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Oversikt

Bitwarden World Password Day-undersékningen, som genomférdes varen 2024, samlade in insikter

frdn 2 400 individer fran USA, Storbritannien, Australien, Frankrike, Tyskland och Japan for att

Innehallsférteckning

foérdjupa sig i nuvarande anvéandarldsenordspraxis. Undersékningen undersoker Oversikt
l6senordssakerhetsvanor i hemmet och pa arbetsplatsen, bedémer de upplevda effekterna av

natfiske och Al pa onlineséakerhet, och fangar anvandarnas kansla fér antagande av [6senord som

Nyckel takeaways

en framvaxande autentiseringsmetod. Individer avslojar riskabla

|6senordspraxis hemma

Diskrepans mellan
Se presentationen fér en omfattande utforskning av undersékningsresultaten. cybersakerhetsfértroende och

beteenden

Svaga personliga
|6senordsvanor dventyrar
sakerheten pa arbetsplatsen

Six countries globally

Over 2,400 respondents worldwide
% United Kingdom

i" Germany o
United Statesw France ~ Japan

“Australia

\J

Starkare cybersakerhetsvanor
Okar

Framsteg i antagandet av
|I6senord
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Nyckel takeaways

25 % av de globala svarandena ateranvander I6senord pé 11-20+ webbplatser eller appar hemma, och 36 % inforlivar personlig information
i sina l6senord, vilket ger upphov till oro fér I6senordsstyrka och sakerhet.

En majoritet av de svarande fortsatter att anvanda minne (54 %) och penna och papper (33 %) for I6senordshantering, vilket understryker
ett beroende av féraldrade och potentiellt osdkra metoder.

Nastan en tredjedel av de tillfragade (32 %) kanner sig oférberedda eller osdkra pa att férsvara sig mot Al-férstarkta cyberhot, vilket visar
pa en lucka i cybersakerhetsberedskap.

37 % ser sina sadkerhetsvanor pa arbetsplatsen som riskabla, med anmarkningsvarda procentandelar som lagrar [6senord pa ett oséakert
satt (35 %) eller anvander svaga referenser (39 %), vilket indikerar omraden for férbattring av organisatoriska cybersékerhetsmetoder.

alls") om integritets- och sakerhetsférdelarna med l6senord.
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Individer avsléjar riskabla I6senordspraxis hemma

Undersokningen visar att en fjardedel (25 %) av de globala svarandena ateranvander l6senord pa 11-20+ konton, och mer &n en tredjedel (36
%) erkénner att de anvander personlig information i sina autentiseringsuppgifter som ar offentligt tillganglig pa sociala medier (60 %)
plattformar och onlineforum (30 %). Dessa metoder avsléjar en betydande klyfta mellan rekommenderade sékerhetspraxis och faktiska
anvandarbeteende, och belyser hur svaga lésenordsvanor och I6senordsateranvandning avsevart okar riskerna for cybersakerhet och
identitetsstold.

Social media poses security risk

Out of the 36% of respondents who use personal information in their passwords,
60% report that this info can be found on their social media accounts.

Where else might this personal information appear online?

Social media 60%
Do you use personal

information in your

passwords? Public records 31%

Online forums 30%

Yes No

People search sites 27%

Unsure 27%
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Diskrepans mellan cybersakerhetsfértroende och beteenden

Det finns ett stort behov av 6kad medvetenhet och utbildning om battre cybersdkerhetsvanor hemma och pa jobbet. Trots att 60 % av
anvandarna havdar att de kanner sig sakra pa att kunna identifiera en natfiskeattack och 68 % kanner sig beredda att identifiera och mildra
Al-forbattrade cyberattacker, tar ett stort antal svarande fortfarande till riskfyllda [6senordshanteringsmetoder. Femtiofyra procent av
individerna forlitar sig p& minne och 33 % anvander penna och papper fér att hantera sina I6senord hemma. Nastan halften av de tillfragade
(41 %) avslojar att de mycket ofta eller ndgot ofta har tillgang till person- och arbetsdata pa offentliga natverk, vilket 6kar deras sarbarhet.

Dessa beteenden har tydliga konsekvenser, med nastan en femtedel (19 %) av globala anvandare som erkanner att de har upplevt
sakerhetsintrang, och 23 % bekraftar att deras I6senord har stulits eller aventyrats tidigare. Detta understryker den kognitiva dissonansen
mellan anvdndarnas sékerhetsstéallningar och deras faktiska metoder.

Password manager use at home inching up

54% of respondents still rely on memory to manage passwords at home.
32% use password management software at home - up from 30% the previous year.

How do you manage your passwords for sites and services?

Home Work
Pen & paper - 33% - 34%
Password management software - 32% - 30%
Digital documents - 20% - 18%
Email ) 6% @ 9%
Other . 3% . 5%
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Svaga personliga l6senordsvanor dventyrar sékerheten pa arbetsplatsen

Undersokningens resultat illustrerar att individuella I16senordsvanor pa jobbet speglar dem hemma. Majoriteten av de svarande medger att de
forlitar sig pad minne (53 %) och penna och papper (34 %) foér sina arbetsplatskonton. Nastan halften (48%) avslojar att de ndgot ofta eller
mycket ofta ateranvander I6senord pé arbetsplatsplattformar eller konton.

Dessutom sager 48 % av de tillfragade att de far regelbunden sakerhetsutbildning med fokus pé att skydda inloggningsuppgifter mot vanliga
hot, med hanvisning till att de &r sékra (43 %) eller ndgot séakra (50 %) pa att motverka dessa hot. Deras beteende malar dock upp en annan
bild med mer 4n en tredjedel (37 %) som klassificerar sina sakerhetsvanor p& arbetsplatsen som nagot eller mycket riskfyllda. Aven om det
globala genomsnittet ar hégre an procentandelen i USA (23 %) av de svarande som klassificerar sina sédkerhetsvanor pé arbetsplatsen som
riskfyllda, fortsatter amerikanska anvandare att anvanda svaga eller personliga informationsbaserade I6senord (44 %), lagra arbetslésenord
pa ett osakert satt (45 %), inte anvanda 2FA (23 %) och att dela l6senord pa ett osakert satt (32 %).

Workplace security habits need some work

Although 53% classify their workplace security habits as generally secure, risky security habits such as using weak or
personal info-based passwords are still common.

How would you classify your workplace security habits?

Identify the risky security habits you

Somewhat practice at work
risk
Y \_/ery Using weak or personal 39Y%
31% risky info-based passwords °
0% Storing work passwords apo,
oring work passwords
inseéu%gy PEsst 35%
Generally nsecurely
secure Unsure
Not using 2FA 9
53% 10% ° 59%
Sharing passwords o
insecurely 32%
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Starkare cybersakerhetsvanor 6kar

Trots utmaningar med |6senordssakerhet avsldjar undersékningen uppmuntrande trender som visar att anvandare i allt hégre grad anammar
mer ansvarsfulla beteenden inom cybersékerhet. 51 procent av de tillfragade globalt (och 56 % av amerikanska individer) som har antagit en
I6senordshanterare hemma rapporterar att de blir mer sdkerhetsmedvetna pa jobbet, och 45 % sager att de ateranvander I6senord mer
séallan. Detta stracker sig bortom personligt bruk, med 28 % som delar fordelarna med programvara for Idsenordshantering pa arbetsplatsen.
Det positiva inflytandet av att anvanda Iésenordshanterare pé jobbet dr uppenbart i respondenternas personliga liv, dar 52 % erkanner 6kad
sékerhetsmedvetenhet i hemmet, tillsammans med en minskad frekvens av Iésenordsateranvandning (41 %).

Antagandet av tvafaktorsautentisering (2FA) ékar, med 40 % av de globala respondenterna som anvander det fér de flesta personliga konton
och en liknande andel (41 %) for de flesta arbetsplatskonton. Det finns en vaxande medvetenhet om dess betydelse som ett sekundart
sakerhetslager, dar 57 % av alla svarande anvander 2FA for att forbattra sin sdkerhetsstallning som ett resultat av en 6kning av
natfiskeattacker. Den 6kande frekvensen av cyberattacker riktade mot anstalldas referenser har inte heller gatt obemarkt forbi. Sextiofem
procent av de tillfragade har gjort vissa forbattringar eller har 6kat sakerhetsatgarder for att forbattra sakerhetsstallningen, vilket visar ett
engagemang for starkare cybersakerhetspraxis i personliga och professionella miljoer.

Two-factor authentication gaining in popularity

Do you use two-factor authentication (2FA)?

Home Work

80% of respondents say
they use 2FA for personal
accounts, compared to only
66% the previous year.

Yes, for most accounts 40% 41%

Yes, only for important accounts 40% 26%

No 13% 28% Just 7% say they are not
sure what 2FA is - a
Not sure what 2FA is 7% 6% substantial decrease from

22% last year.
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Framsteg i antagandet av I6senord

Fyrtiofem procent av de globala undersdékningsrespondenterna har antagit |16senord, vilket indikerar en fortsatt férandring mot [6senordslés
autentisering. Men mer an fyrtio procent av de svarande saknar fortfarande en fullstandig forstaelse for sina sakerhetsfoérdelar, vilket
signalerar ett behov av mer utbildning om sakerhetsférdelarna med I6senord framfér traditionella I6senord. Trots vaxande anvandning
kvarstar oron fér integritet och sakerhet. Anvandare uttrycker farhdgor om datamissbruk (31 %), osékerheter vid dvervakning (31 %), obehorig
atkomst (31 %) och tvivel om saker lagring (29 %). Transparent kommunikation och starka sakerhetsgarantier &r avgérande for att |6sa dessa
problem, 6ka anvdndarnas fértroende och framja en bredare acceptans av |ésenord.

Om organisationer antog I6senord, kanner 62 % av de tillfragade att deras fortroende for deras foretags sakerhetstalighet skulle 6ka, och 66 %
skulle vara mer benagna att anvanda lésenord personligen om deras arbetsplats implementerade dem. 51 procent av de tillfrdgade foérutser
att losenord och |6senord existerar samtidigt och 17 % forvantar sig att losenord kommer att bli fordldrade. Oavsett individers syn pa
framtiden for I6senord, anser en majoritet (56 %) att branschen behover férbattra sina anstrangningar fér att utbilda allmanheten om
férdelarna med nyckelteknologi.

More education needed to drive passkey adoption

While 45% of respondents use passkeys to log in to some accounts,
another 49% say they don’t understand the security benefits of passkeys over traditional passwords.

How well do you understand the security benefits of
passkeys over traditional passwords?

Very well 16% .
Are you currently using

L)
Somewhat well 36% passkeys?

Not very well 30%

Yes No

Not at all 1%

Unsure 8%
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