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Sakerhetsmastarens
rampljus: Hur detta
evenemang férnyade
sakerheten genom att
fa Bitwarden till jobbet

Oliver Needham upptéackte Bitwarden 2021 nar han letade efter
ett alternativ till sin befintliga [6senordshanterarlésning. Han har
sedan dess varit en integrerad del avimplementeringen av
Bitwarden i sitt féretag, Storm Events.

Get the full interactive view at
https://bitwarden.com/sv-se/resources/security-champion-spotlight-how-
this-events-pro-revamped-security/
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Bransch: Eventtjanster

Hanterade Bitwarden-platser: 40

Bitwarden hemma

Oliver Needham upptéckte Bitwarden 2021 nar han letade efter ett alternativ till sin befintliga
I6senordshanterarldsning. "Jag sdg att ndgon annan anvande Bitwarden," sa Needham, 'och det
var tilltalande att vara dppen kallkod och kostnadseffektiv."

Efter att ha testat det upptéackte Needham att Bitwardens plattformsoberoende funktionalitet
I6ste en pagadende utmaning han hade nar han delade I6senord med sin fru. "Jag ar en Android-
anvandare, min fru ar en iPhone-anvandare. Hon lagrade alla sina anvandarnamn och I6senord i
iCloud. Vi behévde ndgonstans dar vi badda kunde komma &t dem.”

Genom att lagra sina delade I6senord i Bitwarden kunde Needham och hans fru ta sig an
vardagliga projekt enkelt. "Nar vi behodvde logga in for att betala vattenrdkningen eller ndgot
liknande kunde vi anvanda Bitwarden.”

Needham och hans partner utnyttjade ocksa Bitwarden integrerad autentisering, som
genererar tidsbaserade koder for tvafaktorsautentisering (2FA). "Vi skulle kunna ha
engangslosenord pa samma plats istallet for att behéva anvanda for manga olika appar’, sa
Needham, vilket gor det enkelt for hans familj att vara saker.
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din arbetsplats

“I'm an Android user, my

wife is an iPhone user.
She was storing all her
usernames and
passwords in iCloud.
We needed somewhere
we could both access
them."

Oliver Needham
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Lésenordshanteringsutmaningar pa jobbet

Som administratoér for virtuella handelser pa Storm Events i Peterborough, Storbritannien, sag

Oliver Needham ett behov av Bitwarden utanfér sitt personliga liv. DI

Bygga en
Storm Events lagrade sina [6senord i I6sningar som inte var designade foér [6senordshantering, cybersakerhetskultur pa
vilket gjorde det svart att hantera, uppdatera och spara &ndringar. "Vi lagrade 16senord i arbetsplatsen

Monday.com och ett kalkylblad. Det var ett fruktansvart satt att anvanda det p4, sager
Needham. "Nar folk skulle uppdatera lésenord, skulle du inte veta att det var uppdaterat.”

Storm Events kravde atkomst till ménga olika Zoom-konton fér sina kunder, och detta system
for I6senordshantering klippte inte det. 'Jag kdsmpade verkligen', minns Needham.

Det digitala evenemangsforetaget behodvde desperat ett satt att spara I6senordshistorik och
hantera anstélldas tillgang till viktiga |6senord.

Rekommenderar Bitwarden fér stormhandelser

Nar Storm Events la till en I6senordsmodul fér basta praxis till sitt utbildningsprogram for

“Introducing Bitwarden

informationssakerhet sdg Needham en mgjlighet att adoptera Bitwarden i organisationen.

Needham nadde ut till sina kollegor och sa: Jag anvander [Bitwarden] varje dag i mitt CEENLRE] Wik in Wid

person who will try new

personliga liv. Kan vi bara prova?"
things and get it done"”’

4

Efter att ha delat mer information om hur latt Bitwarden ar att anvanda och dess robusta .
Oliver Needham

dataskydd som GDPR och noll-kunskapskryptering, var Bitwarden det tydliga valet framfér
andra lésningar pa marknaden, som Dashlane och 1Password. Needhams lysande recensioner
och personliga erfarenhet gjorde ocksa Bitwarden mer tilltalande fér Storm Events. "Féretaget
hade inte hort talas om Bitwarden. De pratade om Dashlane och 1Password," sa Needham, men
han tryckte tillbaka, "Ja, men jag har anvant det har, och jag vet att det fungerar.”

Storm Events-teamet boérjade med ett proof-of-concept for att testa Bitwarden, och
Needham sager att det inte fanns nagra invandningar nér kollegor kom in i produkten. "Vi tog in
andra personer som kanske inte hade anvant en |6senordshanterare tidigare. Nar de sa att det
var valdigt latt att anvdnda visste jag att det var ratt produkt, sdger Needham.

Visa initiativ

Genom att proaktivt féresla och implementera en [6sning som starkte den dvergripande
sakerheten pa arbetsplatsen visade Needham upp sina ledaregenskaper. "Att introducera
Bitwarden cementerade att jag &r personen som kommer att prova nya saker och fa det gjort,"
sa Needham

Han tog initiativ genom att identifiera en organisationsévergripande utmaning som hindrade
deras produktivitet och presenterade en l6sning. Needham beréattar, "Jag hittade den har
smartpunkten och sa, 'Hej, kan vi prova det har? Det har latt varit ndgot av det béasta jag har
gjort pa foretaget, och jag ar valdigt stolt éver var implementering!”
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Forbattrad losenordssakerhet och stromlinjeformad introduktion vid Storm Events

Loser utmaningar for l6senordshantering med Bitwarden

" S o . . T . . Lar dig mer om Bitwardens
Det var ganska mycket buy-in tidigt fran manga olika ménniskor, vilket gjorde det mycket g )
) o R " foretagsfunktioner.
lattare att fa& andra manniskor ombord senare,” sa Needham.

Sedan installationen har Storm Events I6st flera I6senordshanteringsrelaterade utmaningari
hela organisationen. "'Det betyder nu att vi inte har samma |6senord for delade konton," sa
Needham, "vi kan enkelt rotera dem pa plattformar som kraver det, och nu nar ndgon ber om
ett 16senord, kollar de vanligtvis Bitwarden forst."

Effektiviserad dtkomsthantering

Med Bitwarden kan Storm Events nu enkelt och sakert dela I6senord mellan team och anstéllda
via samlingar, vilket sakerstaller att endast de som behéver dem ges dtkomst. Samlingar ar den
primara metoden for att gruppera objekt och hantera atkomstbehérigheter i Bitwarden.
Needham betonade, "Samlingar ar verkligen anvandbara for att segmentera allt. Vi kan ocksa se
vem som har tillgéng till dessa anvandarnamn och lésenord.”

I kombination med anvandargrupper har samlingar ocksa gjort det enkelt for Storm Events att
ta ombord nya medarbetare och tilldela dtkomst till nyckelinloggningar. "Sa fort vi har fatt en
ny medlem som kommer, kommer de att ga in i just dessa grupper, och dd kommer de att ha
90% av vad de behover tillgang till," sa Needham. 'Jag behdver inte oroa mig for att de har vad
de behover." Storm Events har fordubblat sitt antal anstéllda sedan Needham anstélldes, sa
detta onboardingfléde var avgérande for att skala snabbt.

Lésenordshistorik ger insyn i andringar

En av de viktigaste utmaningarna som Storm Events ville I6sa med sin |6sning for
I6senordshantering var att automatiskt spara l6senordsuppdateringar och dndringar. Med
I6senordshistorikloggarinbyggda i Bitwarden, forklarade Needham, "Storm Events kan nu se att
nagon andrade losenordet vid ett visst datum. Vi far mycket mer av en berattelse om vara
konton an vi fick nar vi anvande andra metoder for [I6senordshantering].

Bitwarden ger Storm Events-teamet mojlighet att spara vem som gjorde lésenordsandringarna
och varfor, vilket sadkerstaller palitlig I6senordshanteringssynlighet i hela organisationen.

Ersatt ateranvanda lésenord med starka alternativ

Storm Events anvander Bitwarden-valvets halsorapporter for att identifiera ateranvanda
l6senord i hela organisationen. Sa Needham, "Vi som organisation dteranvande l6senord pa
flera Zoom-konton. Det skulle vara samma I6senord varje gang." Nu med Bitwarden har Storm
Events ersatt dessa Zoom-l6senord med starka, slumpmassigt genererade l6senord, vilket
skyddar Zoom-konton fran obehorig atkomst och forbattrar motstandet mot brute force-
attacker. "Vi 6kade omedelbart sédkerheten for dessa I6senord,” sa Needham, "sa allt, alla
l6senord, blev battre.”

Okat fortroende hos externa kunder

Storm Events har ett ndra samarbete med tredjepartskunder, leverantérer och leverantérer
som ibland kraver ytterligare sdkerhetskontroller innan de agnar sig at affarer. Med Bitwarden
har Needham och hans team gjort denna process enklare &n nagonsin tidigare. "Andra
organisationer [kommer att fraga oss], anvander du lésenordshanteraren?" sa Needham. Storm
Events kan nu saga, "Ja! Bitwarden!"
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Bitwarden-sakerhetsinformation och tredjepartsrevisioner ar [atta att hitta och dela, vilket inte
bara sparar tid for Needham utan ocksa speglar Storm Events interna sakerhet. "Jag far ett
stort fortroende for att kunna séga, Vi har det har omradet sakert' och att kunna géra det bra”",
skryter Needham.

Rekommendera Bitwarden till din arbetsplats

Ar du redo att skérda férdelarna med Bitwarden Password Manager-arbetsplatsen? Dela Bitwarden med dina kollegor, IT-team eller
ledarskap idag med dessa gratis e-postmallar, som beskriver allt de behéver veta om Bitwarden och varfér det ar det basta valet for
féretag overallt!

Se Bitwarden i aktion och kolla in alla féretagsforberedda sakerhetsfunktioner som finns tillgéngliga i en affarsplan genom att starta en
gratis 7-dagars provperiod.

Events pro revamps
security by bringing
Bitwarden to work
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