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Varje sekund raknas: 9
dagar for att fixa
riskuppgifter ar for
langt

Tva tredjedelar av IT-administratérerna sager att
behorighetshantering ar avgérande. Sa varfér saknar sa manga
verktygen for att gora det? Ta reda pa det i den senaste
Bitwarden Business Insights-rapporten.

Get the full interactive view at

https://bitwarden.com/sv-se/resources/bitwarden-business-insights-
report/
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O bitv\/ a rd e n Séaker och palitlig l1osenordshanterare med oppen kéllkod for foretag

Sammanfattning

Svaga eller komprometterade l6senord &r latta att knacka eller kopa pa moérka webbmarknader. Dessa tunna inloggningsuppgifter ar
den digitala motsvarigheten till en ytterdérr med en nyckel kvar i laset: Det ar trivialt fér angripare att anvanda dem for att fa olagligt
intrade i en organisation.

Anda ar det en standig utmaning att uppdatera dessa lésenord. IT-administratérer saknar ofta insyn i vilka I6senord som ar svaga,

&teranvands eller aventyrade. Aven nér de kan identifiera risklésenord kan det vara utmanande fér dem att évertyga anvandare att
uppdatera sina referenser eller ersatta dem med starkare. Dalig I6senordsévervakning kan ocksa leda till okontrollerad atkomst till

kansliga, hégprivilegierade system, vilket ppnar upp fér &nnu fler sdkerhetsrisker fér organisationen.

For att forsta detta landskap genomférde Bitwarden en undersokning av IT-chefer for att férstad deras smartpunkter nar det galler
synlighet och atgardande av |6senordshéalsa. Dessa resultat sammanstalldes i foljande Bitwarden Business Insights 2025-rapport.
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of respondents report of respondents report that  of respondents say the average time it
that their current employee motivation is credential access takes to update at-risk
system for monitoring the biggest challenge management is very credentials after
password health and when implementing important detecting an issue
access is ineffective password best practices
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En narmare titt: Behoérighetsévervakning behévs, men ofta saknas eller saknas i den nuvarande verktygsuppsattningen

Tvéa tredjedelar av de tillfragade (67 %) séger att hantering av autentiseringsuppgifter &r mycket viktigt fér deras organisationer. Men
nastan halften (48 %) rapporterar att deras nuvarande system for att évervaka lésenordshalsa och atkomst ar ineffektivt.

Credential access management is a top priority for two-thirds

of organizations say credential access
management is very important for their
organizations.

67"

Denna brist pa effektiv évervakning av I6senordshalsan och synlighet bidrar direkt till ouppfyllda sakerhetsmal och langsam upplésning.

Till exempel vill 53 % av IT-cheferna ta itu med legitimationsrelaterad sdkerhet proaktivt, men bara 33 % sager att de gor det for
narvarande. Ungefér 60 % av IT-cheferna séger att deras nuvarande strategi for att uppdatera autentiseringsuppgifter for riskeri tid
bara ar ndgot effektiv eller helt ineffektiv.

Vanligtvis (90 % av gdngerna) ber respondenterna anstéallda att uppdatera sina egna referenser, och de gér detta oftast via e-post (42
%) eller en-till-en-konversationer (36 %).

Tyvéarr rapporterar dver halften av IT-cheferna (51 %) att deras anstallda inte alls eller bara tar cyberséakerhetsatgarder pa allvar.
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Som ett resultat av detta tar anstallda i genomsnitt 9 dagar pa sig att uppdatera sina autentiseringsuppgifter for risker efter upptackt,
vilket I1amnar dessa uppgifter som 6ppna sarbarheter for illvilliga aktérer att utnyttja. En organisation rapporterade att det tar ett helt ar
fér anstallda att uppdatera riskuppgifternal

Delayed credential updates leave organizations vulnerable to attacks

9 days

the average time it takes to update at-risk
credentials after detecting an issue

Motivation och prioritering: Nyckeln till forbattring

Den storsta utmaningen med att andra detta utbredda problem med behdérighetshantering och implementera béasta praxis fér |6senord
ar att hitta ett satt att motivera anstallda att andra sina vanor, vilket rapporterats av 68 % av de tillfragade.

Medarbetarna sjalva kanske inte har de verktyg eller information de behéver. Bland IT-administratérer sager 44 % att anstéalldas
forvirring om hur man gor [6senordsandringar ar en utmaning, och 36 % klagar 6ver svarigheter att spara anstalldas framsteg mot sakrare
metoder.

Den framsta strategin for effektivare cybersakerhet, som namns av halften av IT-cheferna (51 %), ar att prioritera kritiska
sékerhetsatgarder tydligare. Dessutom skulle nastan halften vilja se mer intuitiva arbetsfléden fér icke-tekniska personer (46 %) och mer
regelounden sakerhetsutbildning (45 %). Fyrtio procent skulle vilja ha insyn i vem som inte har slutfért avgérande sakerhetsuppgifter.

Att kombinera effektiv prioritering, arbetsfléden och utbildning skulle hjélpa dessa chefer att battre visa fér anstéllda vardet av att ha
sakra referenser — och skulle géra det mojligt féor dem att fokusera pé de referenser och privilegierade anvandare som dr mest utsatta.
Det skulle i sin tur hjélpa till att motivera anstallda och minska tiden fér att uppdatera svaga eller komprometterade I6senord. Att
implementera dessa strategier kommer att hjalpa organisationer att battre skydda sina affarsapplikationer, infrastruktur och konton
fran illvilliga aktorer.
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Overvaka lésenordshilsan och hantera atkomst 6ver hela organisationen med Bitwarden

Bitwarden ger IT-team de verktyg de behdver for att sakert hantera sin organisations referenser med sékerhetslésningar fér minst
privilegierad dtkomst, [6senord, hemligheter och hantering av |[6senord. Bitwarden litar pa av tiotusentals foéretag och miljontals
anvandare 6ver hela varlden, och gor det enkelt fér anstallda att anta starka |6senordspraxis och fér administratdrer att hantera
organisationsvalv.

For organisationer som kdmpar med att identifiera I6senordshéalsa erbjuder Bitwarden valvhélsorapporter, som gér det mojligt for IT-
administratorer att upptéacka autentiseringsuppgifter i riskzonen — inklusive exponerade, ateranvanda och svaga l6senord — kopplade
till deras organisation. Detta ar det forsta steget mot att starka legitimationsrelaterad sdkerhetsstélining.

Nar riskuppgifter har identifierats och anstéllda underréttats, gér den inbyggda Bitwarden-l6senordsgeneratorn det maojligt for
slutanvandare att snabbt ersétta en krénkande autentiseringsinformation med ett starkt, unikt I6senord och sékert spara det i
foretagets valv.

Ge dessa sakerhetsfunktioner en testkdérning med en gratis 7-dagars Bitwarden affarstest!

Metodik

Bitwarden-undersokningen riktade sig till IT-administratorer och dgare pa féretag med mer an 1 miljoner USD i intakter. Svar samlades in
under slutet av 2024 och bérjan av 2025 och fick totalt 108 svar.
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