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Vanliga fragor om tvastegsinloggning

Den har artikeln innehéller vanliga fragor (FAQs) om tvastegsinloggning.

F: Kan jag anvanda SMS 2FA?

S: Bitwarden stoder inte SMS 2FA pa grund av sarbarheter, inklusive SIM-kapning. Vi rekommenderar inte SMS 2FA fér andra konton om
det inte ar den enda tillgangliga metoden. Vilken andra faktor som helst rekommenderas framfér att inte ha ndgon, men de flesta
alternativen &r sakrare &n SMS 2FA.

F: Kan jag krava att min organisations anvandare anvander tvastegsinloggning?

S: Du kan krava att din organisations anvandare anvander tvastegsinloggning genom att aktivera tvastegsinloggningsprincipen.
Dessutom kan du stalla in Duo 2FA for hela organisationen for att sakerstélla att alla dina anvandare har en saker
tvastegsinloggningsmetod till sitt forfogande.

F: Stods FIDO U2F eller FIDO2 WebAuthn pa min iOS- eller Android-app?
A: Ja! Se tvastegsinloggning via FIDO2 WebAuthn.

F: Varfér fragar Bitwarden inte efter min aktiverade tvastegsinloggningsmetod?

S: | de flesta fall hander en av tva saker:

1. Du kanske redan &r inloggad pé Bitwarden och laser bara upp ditt valv. Tvastegsinloggning kravs for att logga in men inte for att lasa
upp. For mer information om skillnaden mellan att logga in och lasa upp, se valvets timeout-atgard.

2.Du kanske tidigare har markerat kryssrutan Kom ihag mig pa en enhet nar du kommer at ditt valv med tvastegsinloggning.
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Verify your Identity

Enter the & digit verification code from your
authenticator app.

— erification code (required) .

b A

[ ] Remember me

< Cancel )

Use another two-step login method

Alternativen Kom ihadg mig ar aktiverade per enhet, inte globalt fér kontot, och kommer att vara aktiva i 30 dagar nar de har
aktiverats. Du méaste avauktorisera sessioner fran ditt webbvalv (Instéllningar — Mitt konto) for att f& ndgon/alla enheter att
fortsatta begara din tvastegsinloggningsmetod.

F: Fungerarinloggning med enhet med tvastegsinloggning?

S: Ja, Logga in med enheten kommer att ersatta behovet av att ange ditt huvudlésenord. Anvdndare kommer fortfarande att behéva
slutféra en autentiseringsbegaran om tvastegsinloggning har aktiverats péa ditt konto. Om du anvander Logga in med enhet skickas du
direkt till autentiseringssteget om:

e Du anvander en minnesenhet.

e Remember me har tidigare valts pa inloggningsskarmen.
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