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SSH-agent

Bitwarden Password Manager-skrivbordsapp kan fungera som en SSH-agent for att sakert kryptera och lagra dina SSH-nycklar (Secure
Shell) fér anvandning med:

e Autentisering till servrar
e Att signera Git begar

¢ Interagera med SSH-baserade tjanster

Bitwarden SSH Agent kommer att organisera och skydda dina nycklar pa en saker plats. SSH-nycklar kan nds med skrivbordsappen,
webbappen, webblasartillagget och mobilappen. SSH-nycklar kan genereras med hjélp av skrivbordsappen, webbappen och
webblasartillagget.

@ Note

SSH-agenten kraver version 2025.1.2 eller senare.

Lagra en SSH-nyckel

Nya SSH-nycklar kan skapas och sparas i Bitwarden-skrivbordsappen. Bitwarden SSH-nycklar lagrar:

Falt Beskrivning

Nyckelnamn Namnet pa din SSH-nyckel.

Den privata nyckeln ar kanslig data som kommer att anvandas av servern for att underlatta saker anslutning.
Privat nyckel Privat nyckeldata bér behandlas med férsiktighet och férvaras sékert. Anvandare kan anvanda Bitwarden for
att generera en saker, unik privat nyckel.

S;‘;ek:“g Del av nyckeln som delas med servern som du kommer att ansluta till.
St En kort unik strang genererad fran den publika nyckeln fér identifiering. Till exempel kan SSH-signerade git-

commits verifieras med fingeravtrycket.

SSH-nycklar som lagras i Bitwarden Password Manager kommer att ha tillgang till Bitwarden-funktioner som mappar, favoriter,
ateruppmaning av huvudlésenord, anteckningar, kloningsobjekt, bilagor och anpassade falt.

Skapa ny SSH-nyckel
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Skapa en ny SSH-nyckel med Bitwarden-skrivbordsappen, webbappen eller webblasartillagget. Nar de har skapats kan SSH-nycklar
lagrade i Bitwarden nas fran skrivbordsappen, webbappen, webblasartillagget och mobilapparna.

1. Valj knappen Ny och véalj SSH-nyckel som objekttyp.

ALL VALLTS ADD ITEM

B Al items
1.7 Favorites
& Trash
TYPES _
Privat kivy

£} Login ———BEGIN OPENSSH PRIVATE KEY
P RN N T e N ]

2 Card

1 Idantity FEEFEERREEE R

[} Secure note AR SRR AR RO

S5H key ———END OPENS55H PRIVATE KEY——

Public key

There are ro items to list. ssh-8d 25510 AAAACINzCIZDINTESAAAAINTE/YRKPHVIFAPrEFQeVYOIF: —

Firganpeint

SHAZGE:2cBwEWiod flJwnB8qr TeSip4BvDucnKriqEiTLDe

Import key from clipboard

Favorite

Master password re-promgpt (2

@ Note

For narvarande kan Bitwarden endast generera SSH-nycklar av typen ED25519.

2.Fyll i &terstdende uppgifter som namn och vélj ikonen [@Spara nar du &r klar.

Organisations SSH-nycklar

Organisationsédgda SSH-nycklar kan inte anvandas i SSH-agenten. Enskilda organisationsanvandare kan skapa och lagra SSH-nycklar i
sina individuella valv fér autentisering. Att dela SSH-uppgifter dr inte en rekommenderad praxis.

Redigera befintliga nycklar

Nar en SSH-nyckel har sparats i ditt Bitwarden-valv kan du redigera nyckeln:
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=Skrivbord

For att redigera SSH-nycklar pé Bitwarden-skrivbordsappen:
1. Oppna Bitwarden-skrivbordsappen och navigera till SSH-nycklar.

2. Leta upp SSH-nyckeln du vill redigera och vélj/ sedan Redigera.
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ITEM INFORMATION

MNamea

TEST KEY

Private key
———-BEGIN OPENSSH PRIVATE KEY

(AR R EE R R RN RN AN RSN RN RN R RN
LE R AR AL E R R RN RN SRR ENENEENEEERLEDR]
LL R AR AR R R NENENE SRS ERERERENESSERRENRD:E.]
LR AR R R B LR NN ENENE SN SEERERENRESSERESRREN.]

IE R A EE AR RN N E R E AR N NN E R E SR RN)

—————END OPENSSH PRIVATE KEY———

Public key
ssh-ed25519 AAAAC3INzaClZDIINTESAAAAINMRGIM7axDriDNOcmrq7sTE6

Fingerprint

=
SHA266:Ja8a36swOPAMwWHPVIBVOvUmMOziMIRXYAJOfkypvivd

Updated: Jan 15, 2025, 10:52:07 AM
Created: Jan 15, 2025, 10:52:07 AM

3.Né&r du har gjort de énskade andringarna véljer® du Spara.

=Webbapp

For att redigera SSH-nycklar pa Bitwarden-webbappen:

© 2025 Bitwarden Inc | Page 5 of 21




O bitv\/ a rd e n Séaker och palitlig l1osenordshanterare med oppen kéllkod for foretag

1. Oppna webbappen Bitwarden och navigera till SSH-nycklar.

2. Leta upp och valj den SSH-nyckel du vill redigera. En dialog kommer att visas pa skarmen och valj sedan Redigera.

View SSH key X

Item details

[tem name

Test SSH Key

SSH key
Private key
LR e P R E R R R R ﬁ_’j
Public key

ssh-ed25519 AAAAC3NzaClZDNINTESAAAAIKsbODVAA[Zk+aMg+MWvaleDBXL+nlEGP

Fingerprint

SHA256:44SKdvhEgTI97/5wAh8|4U6/bNcSHfm4Br8vPUbKw7Q
Item history

Last edited: Jan 15, 2025, 12:16:51 PM

Created: Jan 15, 2025, 12:16:51 PM

E}

3.Nar du har gjort de 6nskade andringarna valjer du Spara.

=Mobil

S& har redigerar du SSH-nycklar pa Bitwarden-mobilappen:
1. Oppna Bitwarden-mobilappen och navigera till SSH-nycklar.

2.Leta upp SSH-nyckeln du vill redigera och valj sedan Redigera.
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View item

(TR LYY

ssh—ed25519
AAAAC3INzaCIZDIINTESAAAAILTPECIeHd
YitoiVH7v+Lt1bxtIDIL7fCKR+0IBczeezB

arprint

SHA256:LHXukMLwy4BZv+f1ParVLOZkt6l
8GhiavuhWwaE+DUw

3.Nar du har gjort de 6énskade andringarna valjer du Spara.

=Webblasartillagg
Sa har redigerar du SSH-nycklar péd webblasartillagget Bitwarden:

1. Oppna webblasartillagget Bitwarden och navigera till SSH-nycklar.

2. Leta upp och valj den SSH-nyckel du vill redigera. En dialog kommer att visas pa skdrmen och valj sedan Redigera.
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{ View SSH key

Item details

Test SSH Key

SSH key

(I XA R R DA AR R AR AR AR R AR R AR Ly 1l @

ssh-ed25519 AAAAC3NzaCllZDIINTES.

SHA256:44SKdvh6gTI97/5wAh8I4U6/k

Item history

Last edited:

Created: Jan 1!

3.Nar du har gjort de 6nskade andringarna valjer du Spara.

Importera nyckel till Bitwarden

Befintliga SSH-nycklar kan importeras till Bitwarden med hjalp av skrivbordsklienten.

1. Valj 22 SSH-tangenten fran navigeringsmenyn.
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2. Kopiera den befintliga SSH-nyckeln du vill importera till Bitwarden. Anvand ikonen Importera fran urklipp. Detta kommer automatiskt
att klistra in SSH-nyckeln i Bitwarden.

ADD ITEM
Type

S55H key A

MName

Imported Key

Private key

—-————BEGIN OPENSSH PRIVATE KEY—-————

L B L L B L R L L L L

LA B N R RN EELEREEEREEE DN %
L B L L B L R L L L L

LA B N R RN EELEREEEREEE DN

L B L L B L R L L L L

—————END OPENSSH PRIVATE KEY—-———

Public key

e
ssh-ed25519 AAAAC3NzaCIZDIINTESAAAAIBA7/nHIUh+AOTUn4CST7ieywKG
Fingerprint

-
SHAZ256:1DKRzCeWPOB5+Z34xSjl+3xzUBwQnCJ3r&dl+YBriQ
@ Note

Importerade nycklar maste vara i formatet OpenSSH eller PKCS#8

Dessutom ar importerade SSH-nycklar fran Putty fér narvarande inte kompatibla.

Konfigurera Bitwarden SSH-agent

For att kunna anvéanda Bitwarden som din primara SSH-agent maste du konfigurera din SSH-klient for att kommunicera med Bitwarden
for autentisering.

=>Windows

For att aktivera Bitwarden SSH Agent pa Windows maste du inaktivera OpenSSH-tjansten pa din Windows-maskin. Sa har inaktiverar du
OpenSSH:

1. P4 din Windows-dator, navigera till Tjanster - OpenSSH Authentication Agent. Tjanster kan hittas med Windows sokfalt.
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£ Services - O X
File Action  View Help

| mECE HE »enwp

Csences (locall ([T Semicesfloal)

OpenS5H Authentication Agent Deccription Status Startup Type Log On As

Description:
Agent to hold private keys used for
public key authentication.

LELELLEPLEPOH E

A DpenSsH

Local Syste...

Disabled

Authentication A...

Agent to ho...

orey

' Extended [ Standard |

Windows Services panel

2.Nar du har 6ppnat fénstret OpenSSH Authentication Agent Properties staller du in Starttyp pé Disabled.
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Open55H Authentication Agent Properties (Local Computer) >

General logOn Recovery Dependencies
Service name: ssh-agent
Display name: Open55H Authentication Agent

Description: Agent to hold private keys used for public key
authentication.

Path to executable:
C\Windows*System32\Open 55H ash-agent exe

Startup type: Disabled b

Automatic (Delayed Start)
Automatic

Service status:

fou can specify the startt parameters that apply when you start the service
from here.

3.Nar installningarna har justerats, valj Anvand och sedan OK.

=>macOS
macOS butik

Aktivera Bitwarden SSH Agent pa macOS Store nedladdning:

1. Konfigurera variabeln SSH AUTH SOCK sa att den pekar pa Bitwarden SSH Agent-socket. Féljande exempel visar hur du gér detta
efter byte<user> med ditt anvandarnamn:

Plain Text

export SSH AUTH SOCK=/Users/<user>/Library/Containers/com.bitwarden.desktop/Data/.bitwarden-ssh-

agent.sock

.dmg nedladdning
Aktivera Bitwarden SSH Agent pa macOS .dmg nedladdning:

1. Konfigurera variabeln SSH AUTH SOCK sa att den pekar pa Bitwarden SSH Agent-socket. Féljande exempel visar hur du gor detta
efter byte<user> med ditt anvdndarnamn:
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SSH _AUTH_SOCK=/Users/<user>/.bitwarden-ssh-agent.sock

2. Alternativt kan du konfigurera SSH AUTH SOCKET:

Plain Text

launchctl setenv "SSH AUTH SOCKET" "/Users/<user>/.bitwarden-ssh-agent.sock"

=Linux
Aktivera Bitwarden SSH Agent pa Linux:

1. Konfigurera variabeln SSH AUTH SOCK sa att den pekar pa Bitwarden SSH Agent-socket. Féljande exempel visar hur du gér detta
efter byte<user> med ditt anvandarnamn:

Plain Text

export SSH AUTH SOCK=/home/<user>/.bitwarden-ssh-agent.sock

Skalkonfiguration

1. F& dtkomst till din . bashrc- eller . zshrc-fil:

Plain Text

nano ~/.bashrc

nano ~/.zshrc

2.Stall in miljovariabelnifilen .bashrceller . zshrc:

Plain Text

export SSH AUTH SOCK=/home/<user>/.bitwarden-ssh-agent.sock

Snap och Flatpak

Aktivera Bitwarden SSH Agent pa snap- eller Flatpak-installationer:

1. Konfigurera variabeln SSH AUTH SOCK sa att den pekar pa Bitwarden SSH Agent-socket. Féljande exempel visar hur du gor detta
efter byte<user> med ditt anvdndarnamn:
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Plain Text

# Snap

export SSH AUTH SOCK=/home/<user>/snap/bitwarden/current/.bitwarden-ssh-agent.sock

# Flatpak
export SSH AUTH SOCK=/home/<user>/.var/app/com.bitwarden.desktop/data/.bitwarden-ssh-agent.sock

Aktivera SSH-agent

For att aktivera SSH-agenten pa din Bitwarden-skrivbordsapp, navigera till Installningar och Aktivera SSH-agent.

Enable SSH agent
Enable the SSH agent to sign SSH requests right from your Bitwarden vauli.
Ask for authorization when using SSH agent

v Always

Remember until vault is locked

Testar SSH-nycklar

N&r SSH-agenten har konfigurerats for Bitwarden kan vi testa installationen genom att begéra en SSH-lista:

Plain Text

ssh-add -L

Detta kommer att returnera en lista 6ver SSH-nycklar sparade i din Bitwarden-skrivbordsklient.
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( @ Note

Vid atkomst till en SSH-nyckel kommer Bitwardens beteende att skilja sig beroende pa klientens lasta eller olasta status.

e Last valv: Om ditt Bitwarden-valv &r last kommer Bitwarden automatiskt att uppmana dig att lasa upp ditt valv for att fa
tillgang till SSH-nyckeln.

e Olast valv: Om skrivbordsvalvet dr upplast kommer du att uppmanas att bekrafta anvandningen av SSH-nyckeln.

\

Anvand SSH-nyckeln for att autentisera med Git

SSH kan anvéndas for att autentisera med Git. Bitwarden SSH Agent kan lagga till sékerhet och anvédndarvanlighet till dina Git-
arbetsfléden. | det har exemplet kommer Bitwarden SSH Agent att autentisera till GitHub.

1. P& ditt GitHub-konto, stall in en SSH-nyckel genom att navigera till Installningar, SSH- och GPG-nycklar och valj sedan Ny SSH-
nyckel.

2. P& skarmen Lagg till ny SSH-nyckel, lagg till ett namn, valj en nyckeltyp. Valj Autentiseringsnyckel.Kopiera och klistra in den
offentliga nyckeln fran ditt Bitwarden-valv i nyckelfaltet pa GitHub.

Go to your parsonal profile

Add new SSH Key
Title
S5H test

Key type
Authentication Key

Key

ssh-ed26619 AAAACINzaC1IZDITNTESAAAAIAGETEW+)5g405mesd ZQb3ngEWEWE3HUDTWCIMgtjRuxA

3.Nar du har fyllt i alla falt, valj Lagg till SSH-nyckel fér att spara nyckeln. GitHub kommer att begara att du verifierar ditt GitHub-konto

innan nyckeln sparas.
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4. Testa GitHub SSH-nyckeln i din terminal, till exempel om du anvander macOS:

Plain Text

ssh git@github.com

5.0m det lyckas kommer Bitwarden att uppmana dig att verifiera dtkomstbegaran. Valj Auktorisera for att bekrafta. Om det lyckas far
du ett meddelande som verifierar autentiseringsforsoket:

Plain Text

Hi <USER>! You've successfully authenticated, but GitHub does not provide shell access.

Autentisera med git repositories

Anvand Bitwarden SSH-agenten for att signera SSH Git-ataganden. Innan du anvander Bitwarden SSH Agent for att signera Git-
ataganden kommer ditt system att krava:

e Git version 2.34 eller senare. Kontrollera din Git-version med:

Plain Text

git --version

¢ OpenSSH version 8.8 eller senare. Kontrollera versionen med:

Plain Text

ssh -V

e Bitwarden-skrivbordsklient med SSH Agent aktiverad.

Konfigurera Git for SSH-signering

Konfigurera din Git-miljo sé att den pekar pa din SSH-nyckel for signering. For att slutfora detta kan du stélla in globala variabler eller
uppratta instruktionerna i din .gitconfig-fil.

Stall in globala variabler

For att konfigurera Git-installningar med - -global variabler:

1. Stall in Git att anvanda SSH for signering:
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Plain Text

git config --global gpg.format ssh

2. Ange SSH-nyckeln som ska anvdndas som sjungande nyckel. Fér att anvanda Bitwarden SSH Agent, byt ut<YOUR PUBLIC KEY> med
den publika nyckeln kopierad fran SSH-nyckeln sparad i ditt Bitwarden-valv.

Plain Text

git config --global user.signingkey "<YOUR PUBLIC KEY>"

Stall in .gitconfig-fil

S& har konfigurerar du Git med en .gitconfig-fil:
1.Ga till .gitconfig med din féredragna textredigerare:

Plain Text

nano ~/.gitconfig

2.Lagg till féljande konfigurationer:

format = ssh

signingkey = "<YOUR PUBLIC KEY>"
name = <USER NAME>
email = <USER EMAIL>

[commit]

gpgsign = true
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( @ Note

Fér Windows-anvandare:

1. Lagg till variabeln core.sshCommand till din Git-konfiguration for att anvanda Microsoft OpenSSH:

Plain Text

git config --global core.sshCommand "C:/Windows/System32/0penSSH/ssh.exe"

Alternativt kan du stélla in variabelnidin .gitconfig-fil:

Plain Text

[core]

sshCommand = C:/Windows/System32/0penSSH/ssh.exe

2. Déarefter kan du behova stélla in parametern gpg.ssh.program:

Plain Text

git config gpg.ssh.program "C:/Windows/System32/0penSSH/ssh-keygen.exe"

\

Sign Gitbegar

Att anvanda SSH for att autentisera med Git kan lagga till sdkerhet och anvandarvanlighet till ditt arbetsflode. P4 samma satt kan SSH-
nycklar lagrade i Bitwarden anvandas for att signera och verifiera Git-bekraftelser med SSH-protokoll. | det har exemplet kommer
Bitwarden SSH Agent att anvandas for att signera Git-commits till GitHub.

1. Pa ditt GitHub-konto, stéall in en SSH-signeringsnyckel genom att navigera till Installningar, SSH- och GPG-nycklar och valj sedan Ny
SSH-nyckel.

2.Pa skarmen Lagg till ny SSH-nyckel, lagg till ett namn och valj en nyckeltyp, valj signeringsnyckel. Kopiera och klistra in den
offentliga nyckeln fran ditt Bitwarden-valv i nyckelfaltet pa GitHub.

3. Anvand SSH-nyckeln fér att klona ditt arkiv med SSH-metoden:
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Add file ~ {> Code ~

] Clone

HTTPS E GitHub CLI

giti@ggithub.com:

rd-protecte

(] Open with GitHub Desktop

[7) Download ZIP

Plain Text

git clone git@github.com:<USER>/<repository>.git

4. Skapa Git commit med terminal eller din féredragna textredigerare:

Plain Text

git commit -m "This commit is signed using SSH"

5. Bitwarden kommer att uppmana dig att godkanna nyckelanvandningen:
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BEGIN OPENSSH PRIVATE KEY

Confirm $5H key usage

ssh is requesting sccess to GitHub Authsntication .

Fareorite

Maatar paddwand ri-prormpt

6. Nar den ar auktoriserad kommer SSH-nyckeln att initieras for att godkénna bekraftelsen. Du kan nu trycka pa commit:

Plain Text

git push

7.Du kan verifiera ditt engagemang pa Github genom att navigera till GitHub-commits:
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This commit was signed with
the committer's verified
signature.

55H Key Fingerprint:
+2Bbf+iuc CTIbnHEeGXnEYBHXjglLY2k1

Yerified on Dec 4, 2024, 11:29 AM

SSH Agent vidarebefordran

Vidarebefordran av SSH-agent gor att en fjarrserver som du har tillgang till kan autentisera till andra servrar med dina nycklar, utan att
exponera dina privata nycklar utanfér ditt valv. Servern du ar inloggad pa kan begéra att din lokala Bitwarden-instans autentiseras till
fiarrservern.| det har exemplet kommer vi att demonstrera éverféring av filer mellan servrar:

1. For att borja, se till att SSH-agenten har aktiverats pa din Bitwarden-skrivbordsapp genom att navigera till Installningar och Aktivera
SSH-agent:

Enable SSH agent
Enable the SSH agent to sign SSH requests right from your Bitwarden vault.

Ask for authorization when using SSH agent

v Always

Remember until vault is locked

2.Skapa en ny SSH-nyckel eller importera och befintlig SSH-nyckel till din Bitwarden-skrivbordsapp.

3. Aktivera agentvidarebefordran genom att 6ppna en anslutning till servern du vill skicka filer till:

© 2025 Bitwarden Inc | Page 20 of 21



U b itv\/a rd e n Séaker och palitlig l1osenordshanterare med oppen kéllkod for foretag

Plain Text

ssh -A <HostnameA>

4. Skicka en fil till servern:

Plain Text

rsync -avzP ./TEST.txt <USER>@<HostnameB>:/home/<USER>/test.txt

5. Bitwarden kommer att uppmana dig att godkdnna SSH-nyckeln. Detta kommer att visa att SSH-nyckeln har begéarts och anvants for
att slutféra filéverféringen.

Confirm SSH key usage

/\ Warning: Agent Forwarding

This request comes from a remote device that you are logged into

ssh is requesting access to My SSH Login Key is requesting access
to authenticate to a server
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