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Nytt skydd fér enhetsinloggning

@ Note

Fran och med den 4 mars 2025 kommer inloggningar fran nya enheter att uppmanas fér denna nya verifiering. Denna andring
kommer initialt att finnas i webbappen och sedan utdkas till andra Bitwarden-appar nar anvandare uppdaterar till den senaste
versionen.

For att halla ditt konto sakert och sakert kraver Bitwarden ytterligare verifiering for anvédndare som inte anvander tvastegsinloggning.
Efter att ha angett ditt Bitwarden-huvudlésenord kommer du att bli ombedd att ange en engéangsverifieringskod som skickas till ditt
kontos e-post for att slutféra inloggningsprocessen nar du loggar in fran en enhet som du inte har loggat in pa tidigare. Om du till
exempel loggar in pé en mobilapp eller ett webblasartillagg som du har anvant tidigare kommer du inte att f& denna prompt.

De flesta anvandare kommer inte att uppleva denna prompt om de inte ofta loggar in pé nya enheter. Denna verifiering behévs endast
for nya enheter eller efter att webblésarcookies har rensats.

Om du regelbundet kommer &t din e-post boér det vara enkelt att hamta verifieringskoden. Om du féredrar att inte lita pa ditt
Bitwarden-kontos e-post for verifiering kan du stéalla in tvastegsinloggning via en Authenticator-app, en hardvarunyckel eller
tvastegsinloggning via en annan e-post.

Vanliga fragor

Nar kommer detta att handa®?

Fran och med den 4 mars 2025 kommer inloggningar fran nya enheter att uppmanas foér denna nya verifiering. Denna andring kommer
initialt att finnas i webbappen och sedan utékas till andra Bitwarden-appar nar anvandare uppdaterar till de senaste versionerna.

Varforimplementerade Bitwarden detta?

Bitwarden implementerade denna férandring for att forbattra sakerheten fér anvandare som inte har tvastegsinloggning aktiverad. Om
nagon far atkomst till ditt I6ésenord kommer de fortfarande inte att kunna logga in pa ditt konto utan sekundéar verifiering (koden som
skickas till din e-post). Detta extra lager hjalper till att skydda din data frdn hackare som ofta riktar sig mot svaga eller utsatta I6senord
for att fa obehorig dtkomst.

Nar blir jag tillfragad om denna verifiering?

Du kommer bara att bli tillfrdigad om denna verifiering nar du loggar in fran nya enheter. Om du loggar in pa en enhet som du har anvant
tidigare kommer du inte att bli tillfragad.

Vad anses vara en ny enhet?

En ny enhet &r vilken enhet som helst som inte tidigare har anvants for att logga in pa ditt Bitwarden-konto. Detta kan inkludera en ny
telefon, surfplatta, dator eller webblasartillagg som du aldrig har loggat in fran tidigare. Nar du loggar in fran en ny enhet blir du ombedd
att verifiera din identitet via en engadngskod som skickas till din e-post.

Andra scenarier som kommer att initiera en ny enhet ar:
e Om du avinstallerar och installerar om mobilappen, skrivbordsappen eller webblésartillagget initieras en ny enhet.
¢ Rensa webblasarcookies kommer att initiera en ny enhet fér webbappen, men inte fér webblasartillagg.

e Anvanda webblasartillagget i Virtual Desktop Infrastructure (VDI) som aterstaller anvandarprofillagring efter varje session. | detta
scenario kvarstar inte lokal lagring.
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Mina e-postuppgifter sparas i Bitwarden. Kommer jag att lasas ute fran Bitwarden?

E-postverifieringskoder kommer endast att kravas pa nya enheter for anvandare som inte har tvastegsinloggning aktiverad. Du kommer
inte att se denna prompt pa tidigare inloggade enheter och du kommer att logga in som vanligt med din e-postadress fér ditt konto
och ditt huvudlésenord.

Om du loggar in pé en ny enhet kommer ditt Bitwarden-konto att f4 en engangsverifieringskod. Om du har tillgéng till din e-post, det vill
saga ett bestandigt inloggat e-postmeddelande pa din mobiltelefon, kommer du att kunna hdmta engéngsverifieringskoden for att
logga in. Nar du val har loggat in pa den nya enheten kommer du inte att uppmanas att ange verifieringskoden igen.

Om du regelbundet loggar in pa din e-post med inloggningsuppgifter sparade i Bitwarden eller inte vill lita pa din e-post for verifiering,
boér du stalla in tvastegsinloggning som kommer att vara oberoende av Bitwarden-kontots e-postadress. Detta inkluderar en
autentiseringsapp som Bitwarden Authenticator-mobilappen, sékerhetsnyckel eller e-postbaserad tvastegsinloggning med en annan
e-postadress. Om nagon 2FA-metod ar aktiv kommer anvandaren att valja bort den e-postbaserade verifieringen av nya enheter.
Anvandare med 2FA aktiv bor ocksa spara sin Bitwarden-aterstallningskod pa ett sakert stalle.

Vem ar utesluten fran den har kontots e-postbaserade verifiering av nya enheter?

Foljande kategorier av inloggningar ar exkluderade:

e Anvandare som har konfigurerat tvastegsinloggning ar uteslutna.

e Anvandare som loggar in med SSO, med en |6senordsnyckel eller med en API-nyckel exkluderas.

e Anvandare med egen vard ar exkluderade.

e Anvandare som loggar in frdn en enhet dar de tidigare har loggat in exkluderas.

e Anvandare vars konton &r mindre an 24 timmar gamla.

e Anvandare som valjer bort sina Instéllningar —» Mitt konto-skarmen exkluderas (rekommenderas inte).

Min organisation anviander SSO, maste mina anvandare slutféra ny enhetsverifiering?

Nej. Anvandare som loggar in med SSO ar undantagna och ombeds inte att verifiera inloggningen pa en ny enhet. Men om en anvandare,
utan tvastegsinloggning aktiverad, loggar in med ett anvandarnamn och Iésenord utan att ga igenom SSO, uppmanas de att verifiera
den nya enheten.

Jag villinte dela minriktiga e-post med Bitwarden, hur kan jag konfigurera mitt konto?

Anvandare som vill vara anonyma har flera alternativ tillgangliga:

e Anvand ett tvastegsinloggningsalternativ som inte kraver ett e-postmeddelande, inklusive en autentiseringsapp, séakerhetsnyckel
eller e-postbaserad tvastegsinloggning med en annan e-postadress.

e Anvand en tjanst for vidarebefordran av e-postalias.

e Sjalvvard Bitwarden.

Bitwarden uppmuntrar anvdndare att ha en aktiv e-post, eftersom Bitwarden skickar viktiga sékerhetsvarningar som misslyckade
inloggningsforsok.
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Om jag anvander 2FA-aterstallningskoden pa en ny enhet eftersom jag har forlorat min 2FA-atkomst,
kommer jag fortfarande att bli foremal fé6r denna nya enhetsverifiering?

Bitwarden kommer att uppdatera aterstallningskodflédet s att nar du skickar in ditt [6senord och aterstallningskod loggas du in pa
webbappen och fors till dina 2FA-installningar. Om du ar orolig for att bli uteladst bér du undvika att gé igenom det har flodet i en
inkognitowebblasare eller pa en enhet med opalitlig internetanslutning for att se till att du kan slutféra alla nédvandiga
installationssteg i den har inloggade sessionen.

Jag vill valja bort! Finns det ett alternativ?

Detta ar extra sékerhet for anvandare som inte har tvastegsinloggning aktiverad. Anvandare som inte har aktiverat tvastegsinloggning ar
mer sarbara for obehorig atkomst av angripare eftersom l6senord kan aventyras pa flera satt, aven om de ar starka och unika. Vanliga
metoder inkluderar till exempel:

* Natfiskeattacker: Cyberbrottslingar anvander vilseledande e-postmeddelanden eller webbplatser fér att lura dig att avslgja ditt
I6senord.

¢ Social ingenjérskonst: Angripare kan férséka manipulera eller lura dig till att avsloja ditt I6senord genom telefonsamtal, sms eller pa
annat satt.

e Losenordsknackning via brute-force-attacker: Angripare kommer att anvanda automatiserade verktyg for att upprepade ganger
forsdka gissa losenordet.

¢ Tangentloggning eller skadlig programvara: Om din enhet ar infekterad med skadlig programvara eller en keylogger, kan angripare
registrera varje tangenttryckning du gor — inklusive ditt [6senord — utan din vetskap.

Med ny enhetsverifiering, &ven om ditt I6senord komprometteras genom ndgon av metoderna ovan, skulle angriparen fortfarande
behéva hamta den andra verifieringen, som ar engdngskoden i din e-post. Detta minskar avsevart sannolikheten fér obehérig dtkomst.

Ny enhetsverifiering ar utformad for att vara mindre patrangande an traditionell tvastegsinloggning. Det géaller bara nar du loggar in fran
en enhet eller klient som du inte har anvant tidigare, sé de flesta anvandare kommer inte att uppleva detta extra steg, eftersom de
regelbundet loggar in pa sina vardagliga enheter. Verifieringsprocessen anvander din e-post, vilket &r ndgot som manga haller 6ppet pa
en telefon eller dator, s det gar snabbt och enkelt att hamta koden.

Anvandare som kan uppleva vissa utmaningar ar de som gér féljande:
e Ha inte tvastegsinloggning aktiverad.

e lLagra deras e-postlésenord i Bitwarden.

e Avinstallera och installera om Bitwarden standigt.

e lLogga ut fran deras e-post overallt.

Endast anvdndare som gor alla dessa saker och matchar villkoren ovan kommer att uppleva friktion med den héar
sakerhetsuppdateringen. Om anvandare blir utelasta fran sitt konto kan de kontakta Customer Success pa Bitwarden.

Om anvandare inte vill ha ny enhetsverifiering rekommenderas det starkt att aktivera en alternativ tvastegsinloggningsmetod (antingen
via en autentiseringsapp, hardvarunyckel eller en annan e-post) for att skydda ditt konto.

Om anvandare inte vill ha ny enhetsverifiering, inte vill stalla in en alternativ tvastegsinloggningsmetod och inte vill ha nagon ytterligare
sakerhet pa sitt konto, finns det ett alternativ att valja bort det genom att navigera till skarmen Instéllningar — Mitt konto och rulla till
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avsnittet Riskzon. Vi maste betona att detta starkt inte rekommenderas, eftersom det gor ditt konto sarbart for olika attacker.
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