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Unified Deployment beta
( @ Note

Bitwarden Unified is not intended for Enterprise users. This solution is in beta and intended for personal use. Business plans
should use the officially-supported, standard deployment option.

While the Bitwarden unified self-hosted deployment is in beta, those installing unified should not setup automatic upgrade
procedures that pull the latest images available. Bitwarden recommends allowing some time for stabilization of a release before

upgrading.

Learn how to report issues.

\

Den har artikeln kommer att leda dig genom att installera och lansera Bitwarden unified self-hosted distribution. Anvdnd den har
distributionsmetoden for att:

e Foérenkla konfigurationen och optimera resursanvandningen (CPU, minne) genom att distribuera Bitwarden med en enda Docker-bild.
e Anvand olika databaslosningar som MSSQL, PostgreSQL, SQLite och MySQL/MariaDB.

e Kor pa ARM-arkitektur for alternativa system som Raspberry Pi och NAS-servrar.

Systemkrav

Bitwarden unified distribution kraver:

¢ Minst 200 MB RAM

e Lagring 1GB

e Docker Engine 26+

Installera Docker

Den enhetliga distributionen kommer att kéras pa din dator med en Docker-behéllare. Den enhetliga distributionen kan kéras med
vilken Docker-utgava eller plan som helst. Utvardera vilken utgava som ar bast for din installation.

Installera Docker pa din maskin innan du fortsatter med installationen. Se féljande Docker-dokumentation for hjalp:
¢ Installera Docker Engine

Kor Bitwarden unified

Den enhetliga distributionen kan kéras med kommandot docker run (se har) eller med Docker Compose (se hér). | bada fallen méaste
du ange miljovariabler for behallaren.

Snabbstartguide

Anvand docker run for att starta Bitwarden pa en Raspberry Pi:
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Install and deploy the Bitwarden
unified self-hosting option

https://playervimeo.com/video/799236723

Ange miljévariabler

Att kora den férenade distributionen kraver att miljovariabler stalls in for behallaren. Miljévariabler kan specificeras genom att skapa en
settings.env-fil, som dukan hitta ett exempel péa i vart GitHub-férrad, eller genom att anvanda flaggan - -env om du anvander doc
ker run-metoden.Flera valfria variabler ar tillgangliga for anvandning for en mer personlig enhetlig implementeringsupplevelse.
Ytterligare information om dessa variabler finns hér.

Ange atminstone varden for variablerna som faller under avsnittet # Required Settings # iexemplet .env-fil:

Variabel Beskrivning

BW_DOMAIN Ersatt bitwarden.yourdomain.com med domanen dar Bitwarden kommer att nas.

Databasleverantéren du kommer att anvanda for din Bitwarden-server. Tillgangliga alternativ ar sqls

BW_DB_PROVIDER erver, postgresql, sqlite ellermysql/mariadb.

BW_DB_SERVER Namnet pa servern som din databas kors pa.
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Variabel Beskrivning

BW_DB_DATABASE Namnet pa din Bitwarden-databas.

BW_DB_USERNAME Anvandarnamnet for atkomst till Bitwarden-databasen.

BW_DB_PASSWORD Losenordet for atkomst till Bitwarden-databasen.

BW._DB._ FILE Kravs bara for sqlite om du vill ange sokvagen till din databasfil. Om det inte anges kommer sglit

e automatiskt att skapa en vault.db-fil undervolymen /etc/bitwarden.

BW_INSTALLATION_ID Ett giltigt installations-ID genererat fran https://bitwarden.com/host/.

BW_INSTALLATION_KEY En giltig installationsnyckel genererad fran https://bitwarden.com/host/.

@ Note

Unlike the Bitwarden standard deployment, unified deployment does not come out-of-the-box with a database. You can use an
existing database, or create a new one as documented in this example, and in both cases you must enter valid information in the
BW DB ... variables documented here.

Using non-MSSQL database providers may result in performance issues, as support for these platforms continues to be worked
on throughout the beta. Please use this issue template to report anything related to your Bitwarden unified deployment and
check out this page to track known issues or join the discussion.

\

Anvander docker run

Den enhetliga distributionen kan kéras med kommandot docker run, som i féljande exempel:

Bash

docker run -d --name bitwarden -v /$(pwd)/bwdata/:/etc/bitwarden -p 80:8080 --env-file settings.en

v ghcr.io/bitwarden/self-host:beta

Kommandot ovan har flera nédvandiga alternativ for kommandot docker run, inklusive:
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Namn,
stenografi

--frigér, -d

-—hamn

--volym, -v

--publicera, -s

-—env-fil

Beskrivning

Kor behallaren i bakgrunden och skriv ut behallar-ID.

Ange ett namn for behallaren. bitwarden anvandsiexemplet.

Bind montera en volym. Montera atminstone /etc/bitwarden.

Kartlagg containerportar till varden. Exemplet visar porten 80: 8080 mappad. Port 8443 kravs vid
konfigurering av SSL.

Sokvag till filen att 1asa miljovariabler fran. Alternativt kan du anvanda flaggan --env fér att deklarera
miljévariabler inline (I&s mer).

Nar du har kért kommandot, verifiera att behallaren arigang och frisk med:

Bash

docker ps

Grattis! Din enhetliga implementering ar nuigdng pa https://din.doman. com. Besdk webbvalvet i din webblasare for att bekrafta att

det fungerar. Du kan nu registrera ett nytt konto och logga in.

Anvanda Docker Compose

Att kéra den enhetliga distributionen med Docker Compose kraver Docker Compose version 1.24+. Fér att kéra den enhetliga
distributionen med Docker compose, skapa en docker-compose.yml-fil, till exempel:

© 2025 Bitwarden Inc | Page 5 of 16


https://docs.docker.com/engine/reference/commandline/run/#set-environment-variables--e---env---env-file

U b itv\/a rd e n Séaker och palitlig l1osenordshanterare med oppen kéllkod for foretag

version: "3.8"

services:
bitwarden:
depends _on:

- db
env_file:

- settings.env
image: ghcr.io/bitwarden/self-host:beta
restart: always
ports:

"80:8080"
volumes:

- bitwarden:/etc/bitwarden

db:

environment:
MARIADB USER: "bitwarden"
MARIADB PASSWORD: “super strong password"
MARIADB DATABASE: "bitwarden vault"
MARIADB RANDOM ROOT PASSWORD: “true"

image: mariadb:10

restart: always

volumes:

- data:/var/lib/mysql

volumes:
bitwarden:

data:

| filen docker-compose.yml gér du 6nskade konfigurationer inklusive:
e Mappning av volymer foér loggar och Bitwarden-data.

e Kartldggning av portar.
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e Konfigurera en databasavbildning.2

astall bara in en databas i docker-compose.yml, som i exemplet ovan, om du vill skapa en ny databasserver att anvanda med
Bitwarden. Exempelkonfigurationer for MySQL, MSSQL och PostgreSQL ingar i var exempelfil.

Nar filen docker-compose.yml och settings.env har skapats startar du din enhetliga server genom att kéra:

Bash

docker compose up -d

Kontrollera att alla behéallare kérs korrekt:

Bash

docker ps

Grattis! Din enhetliga implementering ar nuigdng pa https://din.doman. com. Besdk webbvalvet i din webblasare for att bekrafta att
det fungerar. Du kan nu registrera ett nytt konto och logga in.

Uppdatera din server

Sa har uppdaterar du din enhetliga implementering:

=Docker run update

1. Stop the running Docker container:

Bash

docker stop bitwarden

2. Remove the Docker container:

Bash

docker rm bitwarden

3. Run the following command to pull the most recent Bitwarden unified image:
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Bash

docker pull ghcr.io/bitwarden/self-host:beta

4. Run the Docker container again:

Bash

docker run -d --name bitwarden -v /$(pwd)/bwdata/:/etc/bitwarden -p 80:8080 --env-file settings.

env ghcr.io/bitwarden/self-host:beta

=Docker Compose update

1. Stop the running Docker container:

Bash

docker compose down

2.Run the following command to pull the most recent Bitwarden unified image:

Bash

docker compose pull

3.Recreate any containers that need to be updated:

Bash

docker compose up -d

4. Verify that the containers are running:

Bash

docker compose ps
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Miljovariabler

Den enhetliga distributionen kommer att fungera som standard utan flera av de vanliga Bitwarden-tjansterna. Detta mojliggér 6kad
anpassning och optimering av din enhetliga implementering. Konfigurera dessa tjanster och fler valfria installningar genom att redigera
olika miljovariabler.

@ Note

Whenever you change an environment variable, the Docker container will need to be recreated. Learn more here.

Webserverportar
Variabel Beskrivning
BW_PORT_HTTP Andra porten som anvands fér HTTP-trafik. Som standard, 8080.
BW_PORT_HTTPS Andra porten som anvands fér HTTPS-trafik. Som standard, 8443.
SSL

Anvand dessa varden for att andra certifikatinstallningar.

Variabel Beskrivning

Anvand SSL/TLS. sant/falskt. Default false.
AN AEEE P95 SSL kravs for att Bitwarden ska fungera korrekt. Om du inte anvander SSL konfigurerat i Bitwarden-
behallaren boér du fronta Bitwarden med en SSL-proxy.

Namnet pa din SSL-certifikatfil. Filen maste finnas i katalogen /etc/bitwarden i behallaren. Standard

BW_SSL_CERT B

Namnet pé din SSL-nyckelfil. Filen maste finnas i katalogen /etc/bitwarden ibehallaren. Standard ss

BW_SSL_KEY 1.key.
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Variabel

BW_ENABLE_SSL_CA

BW_SSL_CA_CERT

BW_ENABLE_SSL_DH

BW_SSL_DH_CERT

BW_SSL_PROTOCOLS

BW_SSL_CIPHERS

@ Note

\

Tjanster

Beskrivning

Anvand SSL med certifikatutfardare (CA)-stodd tjanst. sant/falskt. Default false.

Namnet pa ditt SSL CA-certifikat. Filen maste finnas i katalogen /etc/bitwarden i behallaren.
Standard ca.crt.

Anvand SSL med Diffie-Hellman nyckelutbyte. sant/falskt. Default false.

Namnet pa din Diffie-Hellman parameterfil. Filen maste finnas i katalogen /etc/bitwarden i
behallaren. Standard dh . pem.

SSL-version som anvands av NGINX. Lamna tomt for rekommenderad standard. Las mer.

SSL-chiffersviter som anvands av NGINX. Lamna tomt fér rekommenderad standard. Las mer.

If you are using an existing SSL certificate, you will have to enable the appropriate SSL options in settings.env. SSL files must
be stored in /etc/bitwarden, which can be referenced in the the docker-compose.yml file. These files must match the names
configured in settings.env.

The default behavior is to generate a self-signed certificate if SSL is enabled and no existing certificate files are in the expected
location (/etc/bitwarden).

Ytterligare tjanster kan aktiveras eller inaktiveras for specifika anvandningsfall, som féretags- eller teambehoy, genom att dndra féljande

varden:

© 2025 Bitwarden Inc
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Variabel Beskrivning

Inaktivera inte den har tjansten.
BW_ENABLE_ADMIN
Las mer om administratérspanelens funktioner har. Standard sant.

Inaktivera inte den har tjansten.
BW_ENABLE_API
Standard sant.

Aktivera eller inaktivera Bitwarden-handelseloggar fér team och féretagshandelsedvervakning.

BW_ENABLE_EVENTS Default false.

Aktivera eller inaktivera Bitwarden varumarkesikoner som ar installda med

BW_ENABLE_ICONS inloggningsobjektets URL:s. L&s mer har. Standard sant.

Inaktivera inte den har tjansten.
BW_ENABLE_IDENTITY
Standard sant.

Aktivera eller inaktivera aviseringstjanster fér att ta emot push-meddelanden till mobila

BW_ENABLE_NOTIFICATIONS enheter, anvanda inloggning med enhet, synkronisering av mobilvalv och mer. Standard sant.

BW_ENABLE_SCIM Aktivera eller inaktivera SCIM for foretagsorganisationer. Default false.

BW_ENABLE_SSO Aktivera eller inaktivera SSO-tjanster for foretagsorganisationer. Default false.

Om du aktiverar den har tjansten kommer proxyikontjanstbegéranden att fungera via
molntjénster fér att minska systemminnesbelastningen.

Om du valjer att anvanda den har instaliningen ska BW_ENABLE_ICONS stallas in pa false
for att minska containerbelastningen. Default false.

BW_ICONS_PROXY_TO_CLOUD

Post

Konfigurera SMTP-installningar for din enhetliga distribution. Kopiera information fran din valda SMTP-postleverantér till féljande falt:
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Variabel Beskrivning
globalSettings__mail__replyToEmail Ange svarsmail fér din server.
globalSettings__mail__smtp__host Ange varddoman foér din SMTP-server.
globalSettings__mail__smtp__port Ange portnumret fran SMTP-varden.

Om din SMTP-vard anvander SSL anger du true.
globalSettings__mail__smtp__ssl
Stall in vardet pa false omdin vard anvander TLS-tjansten.

globalSettings__mail__smtp__anvandarnamn Ange SMTP-anvandarnamnet.

globalSettings__mail__smtp__lésenord Ange SMTP-I6senordet.

Yubico API (YubiKey)

Variabel Beskrivning

Ersatt vardet med ID mottaget fran din Yubico Key.
globalSettings__yubico__clientld
Registrera dig fér Yubico Key har.

globalSettings__yubico__key Mata in nyckelvardet mottaget fran Yubico.

Databaskonfigurationer

Att anvanda de olika databasalternativen som ar kompatibla med den enhetliga distributionen kommer att krava ytterligare .env-
konfigurationer.
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=MySQL/MariaDB

In settings.env:

BW_DB_PROVIDER=mysql

BW DB SERVER=db

BW DB DATABASE=bitwarden vault

BW DB USERNAME=bitwarden

BW DB PASSWORD=super strong password

=MSSQL

In settings.env:

BW DB PROVIDER=sqlserver

BW DB SERVER=db

BW DB DATABASE=bitwarden vault

BW DB USERNAME=bitwarden

BW DB PASSWORD=super strong password

=SQLite

In settings.env:

BW_DB_PROVIDER=sqlite

BW DB FILE=/path/to/.db

Assigning the sqlite value will create a vault.db fileinthe /etc/bitwarden volume automatically. BW DB FILE is only required if
you would like to specify the path to a different database file.

=PostgreSQL

In settings.env:
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BW DB PROVIDER=postgresql
BW DB _SERVER=db

BW DB DATABASE=bitwarden vault

BW DB USERNAME=bitwarden
BW DB PASSWORD=super_ strong password

Andra
Variabel Beskrivning
globalSettings_ _disableUserRegistration Aktivera eller inaktivera registreringsfunktioner fér anvandarkonton.
globalSettings__hibpApiKey Ange API-nyckeln fran Have | Been Pwnd. Registrera dig for att fa API-nyckeln har.
adminSettings__admins Ange administratérens e-postadresser.
BW_REAL_IPS Definiera riktiga IP-adresseringinx.conf ienkommaseparerad lista. Anvandbar

for att definiera proxyservrar som vidarebefordrar klientens IP-adress. Las mer.

Content-Security-Policy parameter. Om du konfigurerar om den har parametern
BW_CSP kan funktionerna ga sénder. Genom att andra denna parameter blir du ansvarig for
att bibehalla detta varde.

Ange en anpassad port for databastrafik. Om det &r ospecificerat kommer

BW_DB_PORT standardvardet att bero pa din valda databasleverantér.

Starta om behallaren

For att starta om din Docker-behallare efter att ha andrat miljévariabler, kér foljande kommandon fran Bitwardens unified
distributionskatalog:

=Docker run

1. Stop the running Docker container:

© 2025 Bitwarden Inc | Page 14 of 16


https://haveibeenpwned.com/API/Key
https://nginx.org/en/docs/http/ngx_http_realip_module.html

U b itv\/a rd e n Séaker och palitlig l1osenordshanterare med oppen kéllkod for foretag

Bash

docker stop bitwarden

2. Remove the Docker container:

Bash

docker rm bitwarden

3. Run the Docker container again:

Bash

docker run -d --name bitwarden -v /$(pwd)/bwdata/:/etc/bitwarden -p 80:8080 --env-file setting

s.env ghcr.io/bitwarden/self-host:beta

=Docker Compose

1. Stop the running Docker container:

Bash

docker compose down

2. Recreate the containers:

Bash

docker compose up -d

3. Ensure that the containers are running properly with:

Bash

docker compose ps

Minnesanvandning

Som standard kommer Bitwarden-behallaren att férbruka minne som ar tillgangligt for den, ofta mer &n det minimum som kravs for att
koras. For minnesmedvetna miljoer kan du anvanda docker -m eller - -memory= for att begransa Bitwarden-behallarens
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minnesanvandning.

Namn, -
: Beskrivning
stenografi
minne=. -m Den maximala mangden minne som behallaren kan anvanda. Bitwarden kraver minst 200m. Se Docker-

dokumentationen fér mer information.

For att kontrollera minnesanvandningen med Docker Compose, anvand mem_limit-nyckeln:

Bash

services:
bitwarden:
env_file:

- settings.env

image: ghcr.io/bitwarden/self-host:beta

restart: always

mem_limit: 200m

Rapporteringsproblem

Medan den férenade Bitwarden-implementeringen forblir i betaversion, uppmuntrar vi dig att rapportera problem och ge feedback via
GitHub. Anvand den har problemmallen fér att rapportera allt som har med din enhetliga Bitwarden-installation att géra och kolla in den
har sidan for att spara kdnda problem eller ga med i diskussionen.

Ytterligare resurser

e Om du planerar att sjalv vara vard foér en Bitwarden-organisation, se sjalvvard for en organisation fér att komma igang.

For mer information om Bitwardens standard self-hosted distribution se:
¢ |Installera och distribuera - Linux
¢ |Installera och distribuera - Windows

¢ Installera och distribuera - Manual
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