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E-postmeddelanden fran Bitwarden

Precis som att anvanda starka I6senord ar att undvika misstankta e-postmeddelanden ett viktigt verktyg i din sédkerhetsverktygssats
online. Vi rekommenderar att du bekantar dig med dessa FTC-riktlinjer fér att upptacka och undvika natfiske.

Har ar nagra riktlinjer som hjalper dig att avgéra om ett e-postmeddelande som ser ut att vara fran Bitwarden ar legitimt:

Automatiserade e-postmeddelanden

E-postmeddelanden om produktinteraktion

E-postmeddelanden som aviseringar om nya enheter, inbjudningar att ga med i en organisation, begar atkomst till Secrets Manager och
tvastegsinloggningskoder kommer fran no- reply@bitwarden. com eller, om du &r sjalvvard, en konfigurerad doman som no-reply@m

y.domain.com.

( @ Note
Email verification requests, which as of 2024.9.2 are sent to cloud users during the account creation, are also issued from no-rep

ly@bitwarden.com:

U bitwarden

Verify your email address below to finish creating your account.

If you did not request this email from Bitwarden, you can safely ignore it.
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Dessa e-postmeddelanden kommer aldrig att innehalla bilagor. Om du uppmanas att ladda ner en fil, véanligen rapportera e-

postmeddelandet till oss.

Vissa av dessa e-postmeddelanden, till exempel organisationsinbjudningar, kommer att innehalla knappar. Kontrollera alltid
hyperlankens giltighet innan du klickar pa den genom att bekrafta att den leder till https://vault.bitwarden.com ellerdin
organisations egenvardiga doman. Om du inte kanner till din organisations doman, fraga en medlem av ditt IT-team eller en

administrator.
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Join My Organization on

Bitwarden and start securing your ]

passwords! 00
00
00

Join Organization Now

This invitation expires on Wednesday, May 3, 2023 2:39 PM UTC

We’re here for you! —
If you have any questions, search the Bitwarden
Help site or contact us.
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Betalningsmail

E-postmeddelanden om automatiska betalningar fér individuella premium- och betalda organisationers prenumerationer kommer fran
en invoice+statements@bitwarden.com-adress.

Dessa e-postmeddelanden kommer att innehalla bilagor, sarskilt PDF-fakturor och kvitton.

E-postmeddelanden om férnyelse

Betalda anvandare kommer att paminnas om kommande fornyelser via e-post for varje Bitwarden-prenumeration som narmar sig sitt
fornyelsedatum. Dessa e-postmeddelanden kommer frdn no-reply@bitwarden.comoch upcoming-invoice@bitwarden.com
adresser.

Opt-in e-postmeddelanden
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Aven om du kommer att fa automatiserade e-postmeddelanden som en del av den dagliga anvandningen av Bitwarden, kan du ocksa f&
e-postmeddelanden fran foljande adresser om du har interagerat med olika delar av Bitwardens ekosystem:

e Supportforfragningar kommer att tas emot fran support@bitwarden. com.

¢ Produktmeddelanden kommer att tas emot fran productupdates@bitwarden. com.

e Provinformation kommer att erhéllas fran trial@bitwarden. com.

e Marknadsféringskampanjer kommer att tas emot fran marketing@bitwarden.comoch care@bitwarden.com.

e E-postmeddelanden fran medlemmar i Bitwarden-teamet kommer att tas emot fran @bitwarden.com e-postadresser.

Varningsmail

Bitwarden kommer att skicka ett e-postmeddelande fér misstankta aktiviteter som att logga in fran en okdnd enhet och misslyckade
inloggningsforsok fran en okand enhet.

Dessa e-postmeddelanden kommer aldrig att innehalla bilagor. Om du uppmanas att ladda ner en fil eller klicka pa en okand lank,
vanligen kontakta oss.

Ny enhetinloggad

Om ditt konto lyckas logga in frén en okand enhet kommer du att fa ett e-postmeddelande med information om inloggningen.

U bitwarden

Your Bitwarden account was just logged into from a new device.

Date:
IP Address:
Device Type:

You can deauthorize all devices that have access to your account from the
web vault under Settings — My Account — Deauthorize Sessions.

vy OO0 O o[ fl

© 2023 Bitwardan Inc.

E-postmeddelandet kommer att innehalla:
e Datum
e |P-adress

e Enhetstyp
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Om du inte kénner igen denna inloggning, se har och vidta omedelbara atgarder for att skydda ditt konto.

Begaran om betrodd enhet har godkéants

Nar en begaran till en organisationsadministratér om att lagga till en betrodd enhet godkanns, skickas den begéarande anvandaren ett
e-postmeddelande som informerar dem om att de kan fortsatta logga in pa den enheten. Anvandaren maste vidta atgarder genom att
logga in pa den nya enheten inom 12 timmar, annars upphér godkannandet.

E-postmeddelandet kommer att innehalla:
e Datum
e |P-adress

e Enhetstyp

E-postmeddelanden

Amne: Kommande andringar av inloggningen (dec. 2024)

Det har e-postmeddelandet, som skickades i december 2024 fran no-reply@bitwarden. com, skickades for att informera anvandare
om kommande &ndringar av ny enhetsverifiering.
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