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Bitwarden sakerhetsvitbok

Oversikt
Alla ar mer uppkopplade an nadgonsin

Internetanslutna enheter och tjanster ar mer kritiska &n nadgonsin i dagens samhalle. | takt med att fler och fler féretag tillhandahaller
innovativa mjukvaru-som-en-tjanst-produkter som férbattrar anvadndarnas liv hemma och pa jobbet, 6kar antalet referenser och
maskinhemligheter exponentiellt. Liksom hoten mot deras sakerhet.

Cybersakerhetshot ar héga, men praxis arlag

Hoten mot anvandar- och kunddata fortsatter att 6ka. Det ar ndstan varje vecka som ett intrang eller ransomware-attack kommer till
nyheterna, och det ar bara de incidenter som ar tillrackligt stora fér att publiceras. Ar2023 rapporterade IBM att den genomsnittliga
kostnaden for ett dataintrang i USA narmar sig 9,48 miljoner dollar, med hansyn tagen till utredningskostnader, juridiska avgifter,
alternativkostnad och férlust av kundernas fértroende.

Forskning fran Verizon visar att komprometterade referenser star for 86 % av dataintrangen. Detta inkluderar anvandning av lésenord som har
gissat, natfiskat eller lackt i andra intrang.

Med sddana hot skulle man férvanta sig att féretag bevapnade sina anstallda med sé& mycket utbildning och verktyg som majligt, men
Bitwardens forskning visar att anvandare inte alltid foljer basta praxis, inklusive 90 % av de tillfrdgade sager att de ateranvande I6senord.

Sakerhetsexperter rekommenderar att anvandare har olika, slumpmaéssigt genererade |6senord foér varje konto. Men hur hanterar man alla
dessa lésenord? Och hur kan goda l6senordsvanor uppratthallas i en organisation?

Bitwarden hjalper till att sakra privatpersoner, foretag och infrastrukturhemligheter

Bitwarden erbjuder en portfolj av sdkerhetsprodukter for att hjalpa till att sakra alla, férhindra intréng och sakerstalla produktivitet.

Bitwarden Password Manager ger anvandarna verktygen for att skapa, lagra och dela I[6senord samtidigt som hogsta sakerhetsniva bibehalls.
Det ar det enklaste och sékraste sattet att lagra alla dina inloggningar, [6senord och annan kénslig information samtidigt som du bekvamt
haller dem synkroniserade mellan alla dina enheter.

Bitwarden Secrets Manager ger utvecklare, DevOps och IT-team majlighet att lagra, dela och automatisera maskinhemligheter som
autentiseringsnycklar, databaslésenord och API-nycklar. Den heltackande krypterade hemlighetshanteringslésningen stéder saker
distribution av infrastruktur och applikationskod utan risk for att avsldja kritiska maskinhemligheter.

Bitwarden Passwordless.dev tillhandahaller APl.er och verktyg som behovs for utvecklare for att implementera FIDO2 WebAuthn-baserad
autentisering med I6senord, nasta generations saker autentisering av autentiseringsuppgifter, fér webbplatser och applikationer.

Uppratthalla sakerhet och efterlevnad

Bitwarden-losningar, mjukvara, infrastruktur och sdkerhetsprocesser har designats frdn grunden med en mangskiktad, djupgaende
férsvarsmetod. Bitwardens program for sékerhet och efterlevnad &ar baserat pa 1ISO27001 Information Security Management System (ISMS).
Policyer har definierats som styr sékerhetspraxis och processer och uppdateras kontinuerligt for att éverensstdmma med tillampliga juridiska,
bransch- och regulatoriska krav for tjanster som tillhandahalls under anvandarvillkorsavtalet.

Bitwarden féljer branschstandardiserade applikationssédkerhetsriktlinjer som inkluderar ett dedikerat sdkerhetsingenjérsteam och inkluderar
regelbundna granskningar av applikationskallkod och IT-infrastruktur for att upptacka, validera och atgarda eventuella sakerhetsbrister.

Den har vitboken ger en dversikt éver Bitwardens sdkerhetsprinciper samt lankar till ytterligare dokument som ger mer detaljer inom specifika
omraden.

Bitwardens sakerhetsprinciper

Att skydda anvdndardata med Bitwarden-produkter ar ett partnerskap mellan Bitwarden-system och anstallda, och anvdndarna sjalva. Detta
avsnitt kommer pa hog niva att tacka de viktigaste sakerhetsatgarderna Bitwarden anvander och verktygen Bitwarden gor tillgangliga for
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anvandare for att skydda data som lagras i Bitwarden.

Viktiga sakerhetsatgarder

Bitwarden anvander féljande viktiga sakerhetsatgarder for att skydda data som lagras i Bitwarden:

End-to-end-kryptering: Las dina I6senord och privat information med end-to-end AES-CBC 256-bitars kryptering med HMAC-
autentisering, saltad hashing och nyckelharledningsfunktioner som PBKDF2 SHA-256 eller Argon2id. Alla kryptografiska nycklar genereras och
hanteras av klienten pa dina enheter, och all kryptering sker lokalt. Se mer information har.

Noll kunskapskryptering: Bitwarden-teammedlemmar kan inte se dina |6senord. Dina data forblir krypterade fran bérjan med din individuella
e-postadress och ditt huvudlésenord. Bitwarden lagrar aldrig och kan inte komma at ditt huvudlésenord eller dina kryptografiska nycklar.

Saker l6senordsdelning: Bitwarden mojliggér saker delning och hantering av kénslig data med anvéndare éver en hel organisation. En
kombination av asymmetrisk och symmetrisk kryptering skyddar kénslig information nér den delas.

Oppen killkod och tillganglig kallkod: Kallkoden for alla Bitwardens mjukvaruprodukter finns p& GitHub och vi valkomnar alla att granska,
granska och bidra till Bitwardens kodbas. Bitwardens kallkod granskas av valrenommerade tredjeparts sakerhetsrevisionsbyraer sdval som
oberoende sakerhetsforskare. Dessutom tar Bitwarden Vulnerability Disclosure Program hjalp av hackergemenskapen pa HackerOne for att
gora Bitwarden sakrare.

Integritet genom design: Bitwarden lagrar alla dina inloggningar i ett krypterat valv som synkroniseras dver alla dina enheter. Eftersom den &r
helt krypterad innan den nadgonsin lamnar din enhet ar det bara du som har tillgang till dina data. Inte ens teamet pa Bitwarden kan lasa dina
data (4ven om vi skulle vilja).

Sakerhetsrevision: Tredjeparts sakerhetsgranskningar och utvarderingar av applikationer och/eller plattformen utférs minst en gadng per ar.

Efterlevnad: Bitwarden féljer AICPA SOC2 Type 2 / Data Privacy Framework, GDPR och CCPA-bestammelser.Las mer.

Sakerhetsverktyg for anvandare

Foljande verktyg tillhandahalls av Bitwarden och maste atgardas av enskilda anvandare och foretag for att optimera kontoskyddet och
undvika lockout:

Huvudlésenord

Anvandardataskyddet i Bitwarden bérjar i samma 6gonblick som en anvandare skapar ett konto och ett huvudlésenord. Ett huvudlésenord ar
den token en anvandare anvander for att komma at sitt valy, dar kanslig data lagras. Anvandare bor skapa sina konton med ett starkt
huvudlésenord och Bitwarden inkluderar en [6senordsstyrkematare som en guide for att hjdlpa anvédndare att géra det:

Master password (required)

BEssREEERERRRERRE >

Important: Your master password cannot be recovered if you forget
it! 12 character minimum

Re-type master password [required)
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Anvandare varnas nar de forsoker registrera sig med ett svagt huvudlésenord och far &ven mojlighet att kontrollera kdnda dataintrang for
huvudlésenordet med hjalp av en integration med Have | Been Pwned (HIBP):

N

Weak and Exposed Master Password

Weak password identified and found in a data

breach. Use a strong and unigue password to
protect your account. Are you sure you want
to use this password?

Weak or exposed master password

Det ar mycket viktigt att anvandare aldrig glommer sina huvudlésenord. Huvudlésenord ar:
e Raderad eller markerad fér borttagning fran minnet efter anvandning.
e Sé&nds aldrig over internet till Bitwarden-servrar.

e Kaninte ses, |asas eller reverse engineering av ndgon péa Bitwarden.

P& grund av detta, och det faktum att dina data ar helt krypterade och/eller hashade innan de ndgonsin Iamnar din lokala enhet, kommer att
gldmma ett huvudlésenord resultera i att en anvandare blir uteldst fran sitt konto savida de inte har nédatkomst eller aktiv kontoaterstallning,
som bada kommer att behandlas senare i detta dokument.

Q Tip

Users can change their master password from the Bitwarden web app. Learn how.

Alternativa inloggningsmetoder

Bitwarden-klienter erbjuder féljande alternativa metoder for autentisering. Vissa av dessa metoder kan ocksé anvandas for dekryptering vid
inloggning:

¢ Loggain med enhet: Initiera en autentiseringsbegaran fran en Bitwarden-klient och slutfér autentiseringen genom att godkanna begaran
pa en enhet som du redan &rinloggad pa. Lar dig hur det fungerar.

¢ Logga in med l6senord: Anvand en I6senordsnyckel for att logga in pé en Bitwarden-klient och, om l6senordet ar PRF-kompatibelt, anvand
det for att dekryptera dina valvdata. Lar dig hur det fungerar.

¢ SSO med betrodda enheter: SSO med betrodda enheter tilldter anvandare att autentisera med SSO och dekryptera sitt valv med en
enhetslagrad krypteringsnyckel, vilket eliminerar behovet av att ange ett huvudlésenord. Lar dig hur det fungerar.
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Tvastegsinloggning

Tvastegsinloggning (4ven kallad "tvafaktorsautentisering” eller "2FA") &r ett extra sadkerhetslager fér onlinekonton, designat for att skydda
atkomst till Bitwarden dven om nagon har huvudiésenordet. Nar tvastegsinloggning ar aktiv maste anvandarna slutfora ett sekundart steg nar
de loggarin pa Bitwarden, som att anvanda en FIDO2-sakerhetsnyckel eller en autentiseringsapp for att bekrafta inloggningsforsoket. Som en
basta praxis rekommenderar Bitwarden alla anvéndare att aktivera och anvianda tvastegsinloggning.

Bitwarden ger anvandarna en aterstallningskod som de kan anvanda for att stanga av tvastegsinloggning i handelse av att en sekundar enhet
tappas bort, till exempel om en YubiKey férsvinner. Anvandare bér hamta och spara sin aterstillningskod omedelbart efter att ha aktiverat
funktionen, eftersom Bitwarden-anstallda och system inte har ndgot satt att avaktivera tvastegsinloggning fér anvandarnas rakning.

Lar dig mer om tillgangliga tvastegsinloggningsmetoder, med flera metoder och vad du ska gora i hadndelse av att en sekundéar enhet tappas
bort.

Noédatkomst

Premiumanvéandare, inklusive medlemmar av betalda organisationer (familjer, team eller féretag) kan utse betrodda nédkontakter som kan
begara atkomst till deras valv i nodfall. Betrodda nédkontakter kan tilldelas antingen visnings- eller 6vertagandeatkomst till anvandarnas
konton.

Nodatkomst anvander asymmetrisk kryptering for att tilldta anvandare att ge en betrodd nédkontakt behorighet att f& atkomst till valvdata i
en miljé med noll kunskap:

@ Note

The following information references encryption key names and processes that are covered in the Hashing, key derivation, and
encryption section. Consider reading that section first.

1. En Bitwarden-anvandare (bidragsgivaren) bjuder in en annan Bitwarden-anvandare att bli en betrodd nédkontakt (bidragstagaren).
Inbjudan (giltig i endast fem dagar) anger en anvandaratkomstniva och inkluderar en begaran om bidragstagarens RSA Public Key.

2.Bidragstagaren meddelas om inbjudan via e-post och accepterar inbjudan att bli en betrodd nédkontakt. Vid godkdnnande lagras
bidragstagarens RSA Public Key tillsammans med anvandarposten.

3. Grantor meddelas om inbjudan accepteras via e-post och bekraftar att bidragstagaren ar sin betrodda nédkontakt. Vid bekraftelse
krypteras bidragsgivarens symmetriska anvandarnyckel med hjalp av bidragstagarens offentliga RSA-nyckel och lagras tillsammans med
inbjudan. Bidragstagaren meddelas om bekraftelse.

4. En nodsituation intraffar, vilket resulterar i att bidragsmottagaren behdéver tillgang till bidragsgivarens valv. Bidragstagaren lamnar in en
begaran om akutatkomst.

5. Bidragsgivaren meddelas om begéaran via e-post. Bidragsgivaren kan nar som helst manuellt godkédnna begéaran, annars ar begaran
bunden av en bemyndigandespecifik vantetid. Nar begéaran godkéanns eller vantetiden I6per ut, levereras den offentliga nyckel-
krypterade anvandarens symmetriska nyckeln till bidragsmottagaren fér dekryptering med bidragstagarens privata RSA-nyckel.

6.Beroende pé den angivna anvandaratkomstnivdn kommer bidragstagaren antingen:

¢ Skaffa visnings-/lasatkomst till féremal i bidragsgivarens valv.

e Bliombedd att skapa ett nytt huvudlésenord for bidragsgivarens valv.

Kontoaterstallning

Kontoaterstallning tilldter utsedda administratorer for foretagsorganisationer att aterstalla medlemskonton och aterstalla atkomst i handelse
av att en anstalld glommer sitt huvudlésenord. Féretag kan ocksa vilja anvanda kontoaterstalining for att aterta dganderéatten till en medlems
konto nar ett anstaliningsférhallande upphor.
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@ Note

The following information references encryption key names and processes that are covered in the Hashing, key derivation, and
encryption section. Consider reading that section first.

Nar en organisationsmedlem registrerar sig fér kontoaterstélining kan anvandarens kontokrypteringsnyckel (aka User Symmetric Key) ar
krypterad med organisationens RSA Public Key. Resultatet lagras som kontoaterstallningsnyckel.

Nar en aterstallningsatgard vidtas:
1. Organisationens RSA Private Key dekrypteras med organisationens symmetriska nyckel.

2. Anvandarens kontoaterstallningsnyckel dekrypteras med den dekrypterade privata RSA-nyckeln, vilket resulterar i den symmetriska
anvandarnyckeln (kallas "kontokrypteringsnyckel" i produkten).

3.Den symmetriska anvandarnyckeln krypteras med en ny huvudnyckel och en ny huvudlésenords-hash seedas fran det nya
huvudlésenordet, bade den huvudnyckel-krypterade anvandarsymmetriska nyckeln och huvudlésenords-hashen ersatter redan
existerande varden pa serversidan.

4. Anvandarens symmetriska anvandarnyckel &r krypterad med organisationens offentliga RSA-nyckel och ersatter den tidigare
kontoaterstallningsnyckeln med en ny.

Hashing, nyckelhédrledning och kryptering

Det har avsnittet kommer att tacka de kryptografiska processer som implementeras nar en anvandare skapar ett Bitwarden-konto och sedan
loggar in fér att komma at sina data:

Skapa konto

Nar ett konto skapas anvander Bitwarden l6senordsbaserad nyckelharledningsfunktion 2 (PBKDF2) med 600 00O iterationsrundor fér att
stracka ut anvédndarens huvudlésenord med ett salt av anvédndarens e-postadress.

@ Note

Though user accounts are initiated with PBKDF2, users may elect to change their key derivation function to Argon2id after the account
has been created. Learn how to change the KDF algorithm.

Det resulterande saltade vardet ar 256-bitars huvudnyckeln. Huvudnyckeln stracks sedan igen till 512-bitar med anvandning av HMAC-
baserad extrahera-och-expandera nyckelharledningsfunktion (HKDF), vilket resulterar i den utstréckta huvudnyckeln. Huvudnyckeln och den
strackta huvudnyckeln lagras aldrig pa eller dverfors till Bitwarden-servrar:
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Bitwarden Client

“ et Ernail

Kery Derivation Function (KDF) - -
Salt: email —= Master Key —= HKDF Stretched

o A Master Key
— Payload: master password : !

Master Password

—_—=

Déarefter skapas en 512-bitars genererad symmetrisk nyckel och 128-bitars initialiseringsvektor med hjalp av en kryptografiskt saker
pseudoslumptalsgenerator (CSPRNG). Den genererade symmetriska nyckeln krypteras med AES-256-bitars kryptering med hjalp av
Stretched Master Key och initialiseringsvektor. Resultatet kallas den skyddade symmetriska nyckeln och ar huvudnyckeln som &r kopplad
till anvandaren. Den skyddade symmetriska nyckeln skickas till Bitwarden-servern nar kontot skapas och skickas tillbaka till Bitwarden-
klientapplikationer vid synkronisering.

Ett asymmetriskt nyckelpar skapas ocksa nar anvandaren registrerar sitt konto. Detta genererade RSA-nyckelpar anvands nar anvandaren
skapar en organisation och i processer som nédatkomst som kan anvandas for att dela data mellan anvandare.

Slutligen genereras en Master Password Hash med hjalp av PBKDF-SHA256 med en nyttolast av Master Key och med en salt av

huvudlésenordet. Huvudlésenords-hash skickas till Bitwarden-servern nar kontot skapas och loggas in och anvands for att autentisera
anvandarkontot. Nar det nar servern hashas huvudlésenordet igen med PBKDF2-SHA256 med ett slumpmassigt salt och 600 00O iterationer:
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Bitwarden Client User Asymmetric Key ( Generated RSA Key Pair | Cryptographically Secure Pseudorandom
: ' L Private Key | Public Key | Number Generator (CSPRNG)
| |
i Key Derivation Function (KDF) . TS
. -hed Generated 5 tric Ke Initialization Vector
r= Salt: email address —= Master Key —= HKDF —= S}F[:‘,ll..hl:! senerated o\,-rr?me rc fey | 153 bits
- Payload: master password Master Key Encryption Ke',i._ESE hits
- MAC Key: 256 bits |
N Symmetric Initialization
------- | Stretched Master Key Key Vector
Key Derivation Function (KDF) AES-256 bit Encryption
Master Key —+| Payload: master key IV: initialization vector
. load: symmetric key
. Master Password Salt: master password —*| Pay ¥
* . aster fasswar I Key: Stretched Master Key
— L |
Master Password Hash Protected Symmetric Key

. Bitwarden KMS - Data Protection Key — AES-256 bit Encryption
Bitwarden Cloud

[ L L A
| Master Password Hash Protected Symmetric Key

Database w/ Transparent Data Encryption (TDE)

| Master Password Hash Protected Symmetric Key

Autentisering och dekryptering

Anvandare maste ange en e-postadress och, vanligtvis, ett huvudlésenord fér att logga in pa ett Bitwarden-konto.

Nar de gér det anvander Bitwarden I6senordsbaserad nyckelharledningsfunktion 2 (PBKDF2) med en standard p& 600 00O iterationsrundor
for att stracka ut huvudlésenordet med en salt av kontots e-postadress. Det resulterande saltade vardet ar 256-bitars huvudnyckeln. En
huvudlésenordshash, genererad med PBKDF-SHA256 med en nyttolast av huvudnyckeln och med ett salt av huvudlésenordet, skickas till
servern for autentisering genom att jamféra hashen med den som lagras pa serversidan.

@ Note

Though user accounts are initiated with PBKDF2, users may elect to change their key derivation function to Argon2id after the account
has been created. Learn how to change the KDF algorithm.

Samtidigt stracks huvudnyckeln till 512-bitars langd med hjalp av HMAC-baserad extrahera-och-expandera nyckelderiveringsfunktion
(HKDF), vilket resulterar i den utstrackta huvudnyckeln. Den skyddade symmetriska nyckeln, som lagras pa serversidan och hamtas av
klienten, dekrypteras med denna utstrackta huvudnyckel. Den resulterande symmetriska nyckeln anvands av klienten fér att dekryptera
valvdata. Denna dekryptering gors helt pa Bitwarden-klienten. Huvudlésenord och utstrackta huvudnycklar lagras aldrig pa eller 6verfors till
Bitwarden-servrar:
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CEE—
Bitwarden Client :
Key Derivation Function (KDF) Stretched : 6
—= Salt: emall address = Master Key —=| HKDF —= Master {EV .
U bitwarden Payload: master password : Stratched The Symmetric Key is used
T Mastar Kev to Decrypt Vault items
1 [5 AES-256 bit Decryption
: Key: Stretched Master Key
Key Derivation Function (KDF) Cipher String: Protected
User Login Master Key —=| Payload: master key Symmetric Key
Master Password Salt: master password o
| 8 Lo
1‘ Cipher 5tring
Master Password Hash Protected Symmetric Key

. Bitwarden KMS - Data Protection Key — AES-256 bit Encryption
Bitwarden Cloud

L L ™

| Master Password Hash Protected Symmetric Key

Database w/ Transparent Data Encryption (TDE)

| Master Password Hash Protected Symmetric Key

Bitwarden haller inte sjalva huvudlésenordet lagrat lokalt eller i minnet pa Bitwarden-klienten. Din kontokrypteringsnyckel (User Symmetric
Key) sparas i minnet medan appen &ar upplast for att dekryptera valvdata.

Nar Bitwarden-klienten &r Iast rensas dina krypteringsnycklar och valvdata sa aggressivt som mojligt fran minnet. Efter en viss period av
inaktivitet pa lasskarmen laddar vi om applikationsprocesser eller utfér andra rensningsatgarder for att sakerstalla att eventuellt 6verblivet
hanterat minne ocksa rensas eller férvantar oss att underliggande system rensar det minnet nar det ligger utanfor var kontroll. Vi gor vart
basta for att se till att all data som kan finnas i minnet for att applikationen ska fungera bara lagras i minnet sa lange du behover den och att
minnet rensas upp pa lampligt satt nar applikationen ar last. Vi granskar regelbundet Bitwarden-applikationens minnestillstdnd och justerar
processer nar det ar mojligt for att rensa kansligt innehall nar det ar last.

Roterar kontokrypteringsnyckeln

Under en lésenordsandring har anvandare mojlighet att rotera (dvs. &ndra) sin symmetriska anvandarnyckel (kallad "kontokrypteringsnyckel" i
produkten). Att rotera den har nyckeln &r en bra idé om anvandare tror att deras tidigare huvudlésenord har dventyrats eller att data som de
har lagrat i Bitwarden har stulits frén en av deras enheter.

/\ Warning
Rotating the account’s encryption key is a sensitive operation, which is why it is not a default option when changing a master

password. A key rotation involves generating a new, random encryption key for the account and re-encrypting all vault data using this
new key. See additional details in this article.

Variationer
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Det har avsnittet kommer att tacka varianter av krypteringsprocesser nar anvandare anvander Logga in med enhet, Logga in med |6senord
eller SSO med betrodda enheter.

Loggain med enheten

Nar inloggning med en enhet initieras:

1. Den initierande klienten skickar en begaran till Bitwarden-servern, som inkluderar kontots e-postadress, en unik Auth-request Public Key“
och en atkomstkod.

2.Registrerade enheter, det vill saga mobil- eller stationara appar som ar inloggade och har en enhetsspecifik GUID lagrad pa Bitwarden-
servern, tillhandahalls begaran.

3.Nar begéaran har godkants, krypterar den godkdnnande klienten kontots huvudnyckel och huvudlésenordshash med hjalp av den
offentliga auktoriseringsnyckeln som finns med i begaran.

4. Den godkannande klienten skickar sedan den krypterade huvudnyckeln och den krypterade huvudlésenords-hash till Bitwarden-servern
och begéaran markeras som uppfylld.

5. Den initierande klienten begar den krypterade huvudnyckeln och den krypterade huvudlésenordshashen fran Bitwarden-servern.

6. Den initierande klienten dekrypterar sedan huvudnyckeln och huvudlésenordshash lokalt med hjalp av den privata nyckeln fér
autentiseringsbegaran.

7.Den initierande klienten anvander sedan atkomstkoden och uppfylld autentiseringsbegaran for att autentisera anvandaren med
Bitwarden Identity-tjansten.

@ - Auth-request Public and Private Keys genereras unikt for varje [6senordslés inloggningsférfragan och existerar bara sa lange som begéaran
gor det. Begaranden Ioper ut och rensas fran Bitwarden-servern var 15:e minut om de inte godkanns eller nekas.

Loggain med l6senord

Foljande beskriver mekaniken for att logga in med I6senord nar anvandarnas I6senord &r instéllda for kryptering. Anvédndare kan valja att inte
anvanda sina I6senord for kryptering istallet.

Nar en I6senordsnyckel ar registrerad for inloggning till Bitwarden:

1. Ett par av offentliga och privata nyckelnyckel genereras av autentiseringsverktyget via WebAuthn API. Detta nyckelpar, per definition, &r
det som utgor din I6senordsnyckel. Attestationsalternativ, som vilken krypteringsalgoritm som ska anvandas, och tillhandahalls av
Bitwarden till autentiseringsenheten.

2. En symmetrisk PRF-nyckel genereras av autentiseringsenheten via WebAuthn API:s PRF-tillagg. Denna nyckel harrér fran en intern
hemlighet som ar unik fér din [6senordsnyckel och ett salt fran Bitwarden.

3. Ett PRF offentligt och privat nyckelpar genereras av Bitwarden-klienten. Den offentliga PRF-nyckeln krypterar din symmetriska
anvandarnyckel (kallad "kontokrypteringsnyckel" i produkten), som din klient kommer att ha tillgadng till genom att vara inloggad och
upplast, och den resulterande PRF-krypterade anvandarsymmetriska nyckeln skickas till servern.

4. Den privata PRF-nyckeln krypteras med den symmetriska PRF-nyckeln (se steg 2) och den resulterande PRF-krypterade privata nyckeln
skickas till servern.

5. Din klient skickar data till Bitwarden-servrar for att skapa en ny I6senordsnyckelpost foér ditt konto. Om din I6senordsnyckel ar registrerad
med stod for valvkryptering och dekryptering, inkluderar denna post:

e Ldsenordets namn
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e Den offentliga I6senordsnyckeln
e PRF:s publika nyckel
e Den PRF-krypterade symmetriska anvandarnyckeln

e Den PRF-krypterade privata nyckeln

Din privata lésenordsnyckel, som kravs for att utféra autentisering, lamnar alltid klienten i ett krypterat format.
Nar en l6senordsnyckel anvands for att logga in och, specifikt, fér att dekryptera dina valvdata:
1.Genom att anvanda WebAuthn APl med publik nyckelkryptering, bekraftas och bekraftas din autentiseringsbegaran.

2. Din PRF-krypterade symmetriska anvandarnyckel (kallad "kontokrypteringsnyckel" i produkten) och PRF-krypterade privata nyckel
skickas frén servern till din klient.

3.Genom att anvdnda samma salt som Bitwarden tillhandahaller och den interna hemligheten som &r unik for din [6senordsnyckel,
aterskapas PRF Symmetric Key lokalt.

4. Den symmetriska PRF-nyckeln anvands foér att dekryptera din PRF-krypterade privata nyckel, vilket resulterar i din privata PRF-nyckel.

5. Den privata PRF-nyckeln anvands for att dekryptera din PRF-krypterade symmetriska anvandarnyckel, vilket resulterari din
symmetriska anvandarnyckel. Detta anvands foér att dekryptera dina valvdata.

SSO med betrodda enheter

Foljande avsnitt beskriver krypteringsprocesser och nyckelutbyten som sker under olika procedurer fér betrodda enheter:

=0nboarding

Nar en ny anvandare gdr med i en organisation skapas en kontoaterstallningsnyckel (I4s mer) genom att kryptera deras
kontokrypteringsnyckel med organisationens offentliga nyckel. Kontoaterstallning kravs for att aktivera SSO med betrodda enheter.

Anvandaren tillfragas sedan om de vill komma ihag, eller lita pa, enheten. Nar de valjer att gora det:
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Trusted Device Creation

Bitwarden Client

Cryptographically Secure Pseudorandom Generated RSA Key Pair
Number Generator (CSPRMG)
4 * Device Private Key Device Public Kay

Devica Key
Encryption Key: 268 bits
MAC Key: 256 bits

Usar Key
Encryption Key: 256 bits
MAC Key: 256 bits

AES-256 bit encryption
It initialization vector
Fayload: Device Public Key
Kevy: Lsar key

R5A-0AEF encryption
———— | Payload: user key
ey Davice Public Ky

I initiadization vec
Payload: Device private Key
s

Ky devics key
Device key encrypted User key encrypiesd Public key encrypted

private key Pl key user kay

Bitwarden KMS - Data Protection Key - AES-256 bit Encryption
Server

L) | L A

| Device key encrypted private key User key encrypted public key Public key encrypted user key
|
t
Database w/ Transparent Data Encryption (TDE)
|.- ¥ \

Device key encrypted private key User key encrypted public key Public key encrypted user key

1. En ny enhetsnyckel genereras av klienten. Denna nyckel lamnar aldrig klienten.
2. Ett nytt RSA-nyckelpar, kallat Device Private Key och Device Public Key, genereras av klienten.

3. Anvandarens kontokrypteringsnyckel krypteras med den okrypterade enhetens publika nyckel och det resulterande vardet skickas till
servern som den offentliga nyckelkrypterade anvandarnyckeln.

4. Den offentliga enhetens nyckel krypteras med anvandarens kontokrypteringsnyckel och det resulterande vardet skickas till servern som
den anvandarnyckelkrypterade publika nyckeln.

5. Enhetens privata nyckel krypteras med den férsta enhetsnyckeln och det resulterande vardet skickas till servern som den
enhetsnyckelkrypterade privata nyckeln.

Den offentliga nyckel-krypterade anvandarnyckeln och enhetsnyckel-krypterade privata nyckel kommer, avgérande, att skickas fran server
till klient nar en inloggning initieras.

Den anvandarnyckel-krypterade publika nyckeln kommer att anvdndas om anvandaren behdver rotera sin kontokrypteringsnyckel.
=Loggar in

Nar en anvandare autentiserar med SSO pa en redan betrodd enhet:
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Trusted Device Login

Bitwarden Client

Davice Key
Encryption Key: 256 bits Uzar Key
MAC Key: 266 bits Encryption Key: 256 bits
MaC Key: 256 bits
AES-258 bit decrypian P o
R5A-0AEF decryption

Payload: user key
Key: device private key

. imitialization vector

Cianyi rivate Ky
Payioad: Device private key Device Private Key

Koy device key
s

., S —
Device key encrypted Public key encrypted
private kay useT Kay
[ &

Bitwarden KMS - Data Protection Key - AES-256 bit Encryption
Server ) )

Fublic key encrypted user key

| Device key encrypted private key

Database w/ Transparent Data Encryption (TDE)

Fublic key encrypted user key

| Device key encrypted private key

1. Anvandarens Public Key-Encrypted User Key, som &r en krypterad version av kontokrypteringsnyckeln som anvands for att dekryptera

valvdata, skickas fran servern till klienten.

2. Anvandarens Device Key-Encrypted Private Key, vars okrypterade version kravs for att dekryptera den Public Key-Encrypted User Key,

skickas fran servern till klienten.

3. Klienten dekrypterar den enhetsnyckel-krypterade privata nyckeln med hjélp av enhetsnyckeln, som aldrig lamnar klienten.

4. Den nu okrypterade enhetens privata nyckel anvands for att dekryptera den offentliga nyckel-krypterade anvandarnyckeln, vilket

resulterar i anvandarens kontokrypteringsnyckel.

5. Anvandarens kontokrypteringsnyckel dekrypterar valvdata.

=Godkannande
Nar en anvandare autentiserar med SSO och véljer att dekryptera sitt valv med en opalitlig enhet (dvs. en Device Symmetric Key finns inte pa
den enheten), maste de vélja en metod for att godkéanna enheten och eventuellt lita p& den fér framtida anvandning utan ytterligare

godkannande. Vad som hander harnast beror pa det valda alternativet:

e Godkann fran en annan enhet:

1. Processen som dokumenteras héar utléses, vilket resulterar i att klienten har erhallit och dekrypterat kontokrypteringsnyckeln.

2. Anvandaren kan nu dekryptera sina valvdata med den dekrypterade kontokrypteringsnyckeln. Om de har valt att lita pa enheten
etableras fortroende med klienten enligt beskrivningen pa fliken Onboarding.
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e Begar administratérsgodkannande:

1. Den initierande klienten POSTAR en begaran, som inkluderar kontots e-postadress, en unik offentlig nyckel fér autentiseringsbegaran®
och en atkomstkod, till en tabell for autentiseringsbegéran i Bitwarden-databasen.

2. Administratérer kan godkéanna eller neka begéaran pa sidan Enhetsgodkannanden.

3.Nar begaran godkanns av en administratoér, krypterar den godkadnnande klienten anvandarens kontokrypteringsnyckel med hjalp av
den offentliga autentiseringsnyckeln som finns med i begéaran.

4. Den godkannande klienten PUTAR sedan den krypterade kontokrypteringsnyckeln till posten fér autentiseringsbegéran och markerar
begaran som uppfylld.

5. Den initierande klienten HAR den krypterade kontokrypteringsnyckeln och dekrypterar den lokalt med den privata nyckeln for
autentiseringsbegaran.

6. Genom att anvanda den dekrypterade kontokrypteringsnyckeln etableras fortroende med klienten enligt beskrivningen pa fliken
Onboarding.

@ - Offentliga och privata autentiseringsnycklar genereras unikt for varje l6senordslés inloggningsforfragan och existerar bara sa lange som
begaran gor det. Ej godkanda forfragningar upphor att galla efter 1 vecka.

e Godkann med huvudlésenord:

1. Anvandarnas kontokrypteringsnyckel hamtas och dekrypteras enligt dokumentationen i avsnittet Autentisering och dekryptering av
sakerhetsdokumentet.

2.Genom att anvdnda den dekrypterade kontokrypteringsnyckeln etableras fortroende med klienten enligt beskrivningen pa fliken
Onboarding.

=Nyckelrotation

@ Note

Only users who have a master password can rotate their account encryption key. Learn more.

Nar en anvandare roterar sin kontokrypteringsnyckel, under den normala rotationsprocessen:

1. Den anvéndarnyckelkrypterade publika nyckeln skickas fran servern till klienten och dekrypteras sedan med den gamla
kontokrypteringsnyckeln (aka Anvandarnyckel), vilket resulterar i enhetens publika nyckel.

2. Anvandarens nya kontokrypteringsnyckel krypteras med den okrypterade enhetens publika nyckel och det resulterande vardet skickas
till servern som den nya offentliga nyckelkrypterade anvandarnyckeln.

3. Den offentliga enhetens nyckel krypteras med anvandarens nya kontokrypteringsnyckel och det resulterande vardet skickas till servern
som den nya anvandarnyckelkrypterade publika nyckeln.

4. Betrodda enhetskrypteringsnycklar for alla andra enheter som finns kvar pa serverlagring rensas for anvandaren. Detta [amnar endast de
tre nédvandiga nycklarna (public Key-Encrypted User Key, User Key-Encrypted Public Key och Device Key-Encrypted Private Key som
inte &ndrades av denna process) fér den enstaka enheten kvar pa servern.

Alla nu opalitliga klienter maste ateruppratta fortroendet genom en av metoderna som beskrivs pa fliken Godkannande.

Dela data mellan anvandare
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Samarbete ar en av de ledande fordelarna med att anvanda en |6senordshanterare. For att mojliggora delning méste du forst skapa en
organisation. En Bitwarden-organisation &r en enhet som kopplar ssmman anvandare som vill dela objekt. En organisation kan vara en familj,
ett team, ett foretag eller ndgon annan typ av grupp som vill dela data.

Det har avsnittet kommer att tacka de kryptografiska processer som implementeras for att sakerstalla en sédker, end-to-end, noll

kunskapskrypteringsmetod for att dela data samt de ytterligare sdkerhetsdtgarder som implementeras for att sakerstalla kontroll av dina
data:

Bitwarden Client

Cryptographically Secure Pseudorandom
Number Generator (CSPRNG)

| |

MAC Key: 256 bits

Generated User Symmetric Imitialization Vector ! Generated Organization :
Y 128 bits | e ate =

:?cr tion Key: 256 bits 28 it ! Symmetric Key i

e b | Encryption Key: 256 bits |

| ]

\ ]

MAC Key: 256 bits

\ User Asymmetric Key 1
AES-256 Generated RSA Key Pair | RSA-CAEP
IV initialization vector Private Key Public Kevy Payload: organization
Payload: private key [ - - J symmetric key
Key: user symmetric key Key: RSA public key
| J
| (oo TTTTTTTT T H
[ Protected Private Key ] ! Protected Organization
1
I 1
! 1

Symmetric Key

Nar du skapar en organisation

Nar du skapar en organisation anvands en Cryptographically Secure Pseudorandom Number Generator (CSPRNG) fér att generera
organisationens symmetriska nyckel. Den har nyckeln dr vad som anvands for att kryptera valvdata som ags av organisationen, darfor kraver
delning av data med organisationsmedlemmar saker atkomst till organisationens symmetriska nyckel. Den oskyddade organisationens
symmetriska nyckeln lagras aldrig pa Bitwarden-servrar.

Sa snart organisationens symmetriska nyckel har skapats anvands RSA-OAEP for att kryptera den med organisationsskaparens offentliga
RSA-nyckel.

@ Note
A RSA Key Pair is generated for every user upon account creation, regardless of whether they are an organization member or not, so

this key will already exist prior to organization creation. The RSA Private Key, the use for which is described below, is stored encrypted
with the user's User Symmetric Key, so users must be fully logged in to gain access to it.

Det resulterande vardet av denna operation kallas den skyddade organisationens symmetriska nyckel och skickas till Bitwarden-servrar.
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Nar organisationsskaparen, eller ndgon organisationsmedlem, loggar in pa sitt konto, anvander klientapplikationen den dekrypterade RSA-
privata nyckeln fér att dekryptera den skyddade organisationens symmetriska nyckel, vilket resulterar i den symmetriska
organisationsnyckeln. Med hjalp av detta dekrypteras organisationsdgda valvdata lokalt.

Nar anvindare gar med i en organisation

Processen for efterféljande anvandare att ga med i en organisation ar ganska lik, men vissa skillnader ar varda att notera.

Forst bekraftar en etablerad medlem i organisationen, sarskilt ndgon med behdérighet att ta med andra anvandare, anvandaren till
organisationen. Denna etablerade medlem har, i kraft av att ha redan loggat in pa sitt konto och gatt igenom organisationens
datadekrypteringsprocess som beskrivs i foregdende avsnitt, tillgadng till den dekrypterade organisationssymmetriska nyckeln.

Sa nar den nya anvandaren har bekraftats, nar den etablerade medlemmens klient ut till Bitwardens servrar, hamtar den nya anvdndarens
RSA Public Key, som lagras pa Bitwarden-servrar vid tidpunkten for kontoskapandet, och krypterar den dekrypterade organisationens
symmetriska nyckeln med den. Detta resulterar i en ny symmetrisk nyckel for skyddad organisation som skickas till Bitwardens servrar och
lagras fér den nya medlemmen.

@ Note

Each Protected Organization Symmetric Key is unique to its user, but each will decrypt to the same required Organization Symmetric
Key when decrypted with its specific user's RSA Private Key.

Nar den nya anvandaren loggar in pa sitt konto anvander klientapplikationen den dekrypterade privata RSA-nyckeln for att dekryptera den
nya symmetriska nyckeln for den skyddade organisationen, vilket resulterar i den rda organisationssymmetriska nyckeln. Med hjalp av detta
dekrypteras organisationsadgda valvdata lokalt.

Ytterligare sakerhetsatgarder
Atkomstkontroller, behérigheter ochroller

Bitwarden-organisationer anvander samlingar, projekt och grupper fér att logiskt gruppera valvdata och anvandare:

¢ Samlingar och projekt: Organisera dina valvdata logiskt i diskreta enheter for att sakerstalla att medlemmar far tillgéng till alla och bara
de resurser de behover.

e Grupper: Organisera dina medlemmar logiskt i diskreta enheter for att sakerstéalla att alla far tillgadng till allt och bara det de behover.
¢ Medlemsroller: Tilldela roller till medlemmar for att ge dem tillgang till lamplig niva av verktyg inom ramen fér din organisation.

¢ Behérigheter: Ange vilka atgarder dina medlemmar far vidta med valvdata som de har fatt atkomst till.

Handelseloggar

Handelseloggar innehaller tidsstamplad, detaljerad information om vilka atgarder eller férandringar som har intraffat inom en organisation.
Dessa loggar ar anvandbara for att undersdka &ndringar i autentiseringsuppgifter eller konfiguration och &r mycket anvandbara for
granskningsspar och felsékningsandamal. Handelseloggar ar tillgangliga for Teams och Enterprise-organisationer for bAdde Password Manager
och Secrets Manager. Lds mer om handelseloggar.

Team och féretagsorganisationer kan ocksa anvanda Bitwardens offentliga API for att samla in mer data for sina handelseloggar.

SIEM-integrationer

Flera integrationer av sakerhetsinformation och handelsehantering (SIEM) ar tillgéngliga fér Bitwarden:

e Splunk
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e Panter

e Elastisk

For andra SIEM-system kan en kombination av data frdn APl och CLI anvandas for att samla in data. Denna process beskrivs har.

Dataskydd

Detta avsnitt kommer att tacka de atgarder som vidtagits for att sakerstalla att data forblir sakra:

Multifactor encryption protects Bitwarden vaults

H_l—'l Bitwarden client applications

! Local encryption with user derived keys. All vault data is end-to-end encrypted

Bitwarden vault data in transit
Transport layer security (TLS) with strong cipher suite

Bitwarden cloud server application
Column level encryption backed by Microsoft Azure Key Vault

Bitwarden cloud database
Microsoft Azure transparent data encryption for SQL database

Cloud security
Active monitoring and hardened network

U bitwarden

Hur valvdata krypteras

Alla valvdata (inloggningar, kort, identiteter, anteckningar och hemligheter) ar skyddade med end-to-end-kryptering. Data som du valjer att
lagra i Bitwarden lagras forst som ett objekt som kallas chiffer. Chiffer krypteras lokalt nar ett valvobjekt skapas, redigeras eller importeras
med en unik, slumpmassig, 64-byte chiffernyckel. Varje chiffernyckel krypteras med antingen den symmetriska anvandarnyckeln eller den
symmetriska organisationsnyckeln, beroende pa om objektet ar individuellt eller organisatoriskt &gt, innan det skickas till Bitwardens servrar.
Dessa krypteringsoperationer utfors helt pa Bitwarden-klientapplikationen.

Nar en anvandare loggar in pa Bitwarden far klienten atkomst till sin symmetriska anvéandarnyckel genom att dekryptera sin skyddade
symmetriska nyckel med den utstrackta huvudnyckeln. Om de dr medlem i en organisation far kunden tillgang till organisationens
symmetriska nyckel genom sin privata RSA-nyckel. Med en av dessa nycklar dekrypteras chiffernycklar lokalt och det resulterande vardet
anvands for att dekryptera data for enskilda eller organisationers valv.

Nar en anvandare roterar sin kontokrypteringsnyckel, har kallad anvandarens symmetriska nyckel, krypteras varje befintlig krypteringsnyckel
med den nya symmetriska anvandarnyckeln.
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@ Note

In the case of attachments, the Cipher Key is used to encrypt the attachment's metadata, specifically the file name and size. The
Cipher Key is also used to encrypt the Attachment Key, which in turn is used to encrypt the attachment data itself.

Vault halsorapporter

Arkivhalsorapporter kan anvandas for att utvardera sakerheten fér data som lagras i Bitwarden Password Manager. Rapporter, till exempel
rapporterna Ateranvanda I6senord och svaga lésenord, kors lokalt pa Bitwarden-klientapplikationen. Detta gor att krankande féremal kan
identifieras utan att Bitwarden nagonsin har tillgang till okrypterade versioner av denna data. Las mer om de tillgangliga halsorapporterna for
valv.

Dataskydd under transport

Bitwarden anvander TLS/SSL for att sakra kommunikation mellan Bitwarden-klienter och anvandarenheter till Bitwarden-molnet. Bitwardens
TLS-implementering anvander X.509-certifikat for serverautentisering och nyckelutbyte och en stark chiffersvit for bulkkryptering. Bitwarden-
servrar ar konfigurerade att avvisa svaga chiffer och protokoll.

Bitwarden implementerar &ven HTTP-sakerhetsrubriker som HTTP Strict Transport Security (HSTS), som kommer att tvinga alla anslutningar
att anvanda TLS. Detta extra skyddslager med HSTS minskar riskerna fér nedgraderingsattacker och felkonfiguration.

Dataskydd ivila

Bitwarden krypterar och/eller hashar alltid din data pa din lokala enhet innan den skickas till molnservrarna fér synkronisering. Bitwarden-
servrar anvands endast for att lagra och synkronisera krypterad valvdata. Det ar inte mojligt att fa dina okrypterade data fran Bitwardens
molnservrar. Specifikt anvadnder Bitwarden AES 256-bitars kryptering samt PBKDF2 SHA-256 eller Argon2id fér att sékra dina data. Nyckelord,
nar de lagras i valvet, genereras med hjalp av ES256-algoritmen.

AES ar en standard inom kryptografi och anvdnds av den amerikanska regeringen och andra statliga myndigheter runt om i varlden for att
skydda topphemlig data. Med korrekt implementering och en stark krypteringsnyckel (dvs ditt huvudlésenord) anses AES vara okrossbar.

PBKDF2 SHA-256 eller Argon2id anvands fér att harleda krypteringsnyckeln fran ditt huvudlésenord. Sedan saltas och hashas denna nyckel for
autentisering med Bitwarden-servrarna. Standard iterationsantal som anvéands med PBKDF2 &r 600 00O iterationer pa klienten (detta
iterationsantal pa klientsidan kan konfigureras fran dina kontoinstéaliningar).

@ Note

Though user accounts are initiated with PBKDF2, users may elect to change their key derivation function to Argon2id after the account
has been created. Learn how to change the KDF algorithm.

Molndatabasen Bitwarden lagrar ditt krypterade valv och ar vard inom den sédkra Microsoft Azure-molninfrastrukturen. Den ar konfigurerad
med en kryptering-at-vila-teknik frdn Azure som kallas Transparent Data Encryption (TDE). TDE utfér realtidskryptering och dekryptering av
hela Bitwardens molndatabas, tillhérande sdkerhetskopieringsdata och transaktionsloggfiler nar de inte ari bruk. Azure hanterar
krypteringsnycklarna fér TDE, som endast auktoriserade Bitwarden-serverkomponenter kan komma at. Las mer om Azures Transparent Data
Encryption har.

Dessutom utfor Bitwarden-serverapplikationer sin egen kryptering av kénsliga databaskolumner relaterade till ditt anvéandarkonto.
Huvudlésenordshaschar och skyddade anvandarnycklar krypteras i farten nar de rér sig in och ut ur Bitwardens molndatabas. Dessa

krypteringsoperationer pa kolumnniva utférs med nycklar som Bitwarden hanterar i en strikt kontrollerad nyckelhanteringstjanst (KMS).

Las mer: Hur end-to-end-kryptering banar vag for noll kunskap och vilken kryptering som anvands

Datatyper och datalagring
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Bitwarden behandlar tva typer av anvandardata for att leverera Bitwarden-tjansten: (i) Valvdata och (ii) Administrativ data.

(i) Valvdata

Valvdata inkluderar all information som lagras péa konton till Bitwarden-tjansten och kan inkludera personlig information. Om vi &ar vard for
Bitwarden-tjansten for dig kommer vi att vara vard for Vault Data. Valvdata krypteras med sakra kryptografiska nycklar under din kontroll.
Bitwarden kan inte komma &t Vault Data.

Datalagring av valvdata: Du kan lagga till, &ndra och ta bort valvdata nar som helst.

(ii) Administrativa data

Bitwarden erhaller personlig information i samband med ditt kontoskapande, anvandning av Bitwarden-tjansten och support, och betalningar
for Bitwarden-tjansten sdsom namn, e-postadress, telefon och annan kontaktinformation fér anvandare av Bitwarden-tjansten och antalet
objekt pa ditt Bitwarden-tjanstkonto ('Administrativa data"). Bitwarden anvander administrativa data fér att tillhandahélla Bitwarden-
tjansten till dig. Vi behaller administrativa uppgifter sa lange du &r kund hos Bitwarden och enligt lag. Om du avslutar din relation med
Bitwarden kommer vi att radera din personliga information i enlighet med var datalagringspolicy.

Nar du anvander webbplatsen eller kommunicerar med oss (t.ex. via e-post) kommer du att tillhandahalla, och Bitwarden kommer att samla in
viss personlig information sdsom:

e Namn

e Foéretagsnamn och adress

e Foretagstelefonnummer

e E-postadress

¢ |P-adress och andra onlineidentifierare

e Alla kundrekommendationer som du har gett oss samtycke till att dela.

¢ Information som du tillhandahaller till webbplatsens interaktiva omraden, sdsom ifylloara formular eller textrutor, utbildning,
webbseminarier eller evenemangsregistrering.

¢ Information om enheten du anvander, innefattande hardvarumodell, operativsystem och version, unika enhetsidentifierare,
natverksinformation, IP-adress och/eller Bitwarden-tjanstinformation nar du interagerar med webbplatsen.

e Om du interagerar med Bitwarden-gemenskapen eller utbildningen, eller registrerade dig for ett prov eller evenemang, kan vi samla in
biografisk information och innehallet som du delar.

¢ Information som samlas in via cookies, pixeltaggar, loggar eller annan liknande teknik.

Se Bitwardens sekretesspolicy fér ytterligare information.

Molnplattform och webbapplikationssakerhet

Arkitektur o6versikt

Bitwarden bearbetar och lagrar all data sakert i Microsoft Azure-molnet med hjalp av tjanster som hanteras av teamet pé Microsoft, inklusive
Azure Kubernetes Services (AKS).

Azure Kubernetes Services ar en hanterad Kubernetes-tjanst som tillhandahalls av Microsoft som minskar komplexiteten i att distribuera och
hantera Kubernetes-kluster. Microsoft hanterar kontrollplanet fullt ut. Kontrollplanet innehaller alla komponenter och tjanster som anvands for

© 2025 Bitwarden Inc | Page 19 of 24


https://bitwarden.com/sv-se/privacy/

O bitv\/ a r'd e n Séaker och palitlig l1osenordshanterare med oppen kéllkod for foretag

att driva och underhalla Bitwarden Kubernetes-klustren. Microsoft och AKS-teamet distribuerar, driver och &r ansvariga for AKS-tjanstens
tillganglighet och funktionalitet. Teamet pa Bitwarden hanterar:

o ,&tkomsthanteringen av AKS-tjansten

e Patchningen och uppdateringen for att tillampa sékerhetskorrigeringarna fér Node OS, uppgraderingar av nodbildsversioner och
Kubernetes-versionen (klusteruppgraderingar)

e Behallarsakerheten fér docker-bilderna och kérande containrar i AKS

o Natverkssakerheten for noderna

Bitwarden Architectural Overview

Bitwarden Client Applications Bitwarden Server
(- 1 T
i L
Client Sync
Mobile Browser Desktop CLI Web App +——>
i0s Extension Windows Windows Cross—
Android Chrome MacOSs MacO8 browser
Firedon Linux Linux
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i i i i Directory Sync
crypto libraries maintained by cryptography b iA
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Sakerhetsuppdateringar och patchning
Azure Kubernetes Services (AKS)

Microsoft tillhandahaller patchar, nya nodbilder och nya Kubernetes-versioner for sin AKS-tjanst. Teamet pa Bitwarden hanterar och
Overvakar AKS-miljén och foljer uppgraderingsrekommendationerna fran Microsoft och sarbarhetsrapporter for att sakerstalla att
sékerhetskorrigeringar fér Node OS, uppgraderingar av nodavbildningar och Kubernetes-versionen (klusteruppgraderingar) tillampas.
Dessutom tillampar Bitwarden-teamet uppdateringar och patchar for att uppratthalla behallarsakerheten for docker-avbildarna och kérande
behéllare i AKS.

Styrning av produktionssystem

Bitwarden uppréatthaller dokumenterade runbooks for alla produktionssystem som tacker distributions-, uppdaterings- och
felsdkningsprocesser. Omfattande varningar stélls in fér att meddela och eskalera vid problem.
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Baslinjekonfigurationer

Bitwarden bearbetar och lagrar all data sakert i Microsoft Azure-molnet med hjalp av tjanster som hanteras av teamet hos Microsoft, inklusive
Azure Kubernetes Service (AKS).

Azure Kubernetes Services (AKS)

Sakerhetsbaslinjekonfigurationer upprattas och évervakas med hjalp av Cloud Security Posture Management och Vulnerability Management-
tjanster.

HTTP-sakerhetsrubriker

Bitwarden anvander HTTP-sakerhetsrubriker som en ytterligare skyddsniva for Bitwardens webbapplikation och kommunikation. Till exempel
kommer HTTP Strict Transport Security (HSTS) att tvinga alla anslutningar att anvanda TLS, vilket minskar riskerna fér nedgraderingsattacker
och felkonfiguration. Innehallssakerhetspolicyrubriker ger ytterligare skydd mot injektionsattacker, sdsom cross-site scripting (XSS). Dessutom
implementerar Bitwarden X-Frame-Options: SAMEORIGIN fér att férsvara sig mot clickjacking.

Nyckelhanteringsprocedurer

Nycklar och andra hemligheter som anvands av sjalva Bitwarden-plattformen, inklusive autentiseringsuppgifter fér Bitwardens
molnleverantdrskonton, genereras, lagras sakert och roteras efter behov i enlighet med branschstandardpraxis. Bitwarden anvander interna
Bitwarden-valv for séker lagring och sakerhetskopiering av kdnsliga nycklar eller andra hemligheter som anvénds av Bitwarden-plattformen.
Atkomst till dessa valv hanteras noggrant med atkomstkontroller, behérigheter och roller.

Loggning, 6vervakning och varningsmeddelande

Bitwarden uppratthaller dokumenterade runbooks for alla produktionssystem som tacker distributions-, uppdaterings- och
felsdkningsprocesser. Omfattande varningar stélls in fér att meddela och eskalera vid problem. En kombination av manuell och automatiserad
Overvakning av Bitwardens molninfrastruktur ger en heltdckande och detaljerad bild av systemets halsa samt proaktiva varningar om
problemomraden. Problem uppstar snabbt sé att Bitwardens infrastrukturteam effektivt kan svara och mildra problem med minimala
stérningar.

Hotférebyggande och bemodtande

Bitwarden utfér kontinuerlig sakerhetsévervakning av vara natverk, tillgangar, data och tjanster med hjalp av tjanster och verktyg inklusive
men inte begransat till Security Information Event Management (SIEM), etablerat Security Operations Center (SOC), Vulnerability
Management, Data Loss Prevention (DLP) och Endpoint Detection and Response (EDR). Bitwarden uppratthaller en policy och plan for
sakerhetsincidentrespons som ar utformad foér att minimera den 6vergripande effekten av cyberincidenter och inkluderar féljande som en del
av Incident Response Lifecycle:

e Forberedelser och planering
e Detektion och analys

¢ Inneslutning

e Utrotning

o ,&terhémtning

e Aktiviteter efter incidenten

Bitwarden anvander Content Delivery Network-tjanster (CDN) fér att tillhandahéalla webbapplikationsbrandvaggar (WAF) vid kanten, battre
DDoS-skydd, distribuerad tillganglighet och cachning. Bitwarden anvander ocksa proxyservrar inom CDN-leverantoren for battre
natverkssakerhet och prestanda for sina tjanster och webbplatser.
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Kodbeddémningar

Bitwarden &ar programvara med 6ppen kallkod. All var kallkod finns pé GitHub och ar gratis for alla att granska. Bitwardens kallkod granskas av
valrenommerade tredjeparts sakerhetsrevisionsbyraer sdval som oberoende sakerhetsforskare. Dessutom tar Bitwarden Vulnerability
Disclosure Program hjalp av hackergemenskapen pa HackerOne for att géra Bitwarden sakrare.

Affarskontinuitet och katastrofaterstallning

Bitwarden anvander ett komplett utbud av katastrofaterstalining och affarskontinuitetsmetoder frdn Microsoft Azure som arinbyggda i
Bitwarden-molnet. Detta inkluderar hog tillganglighet och backuptjanster for vara applikations- och databasnivaer.

Programvarans livscykel och férandringshantering

Bitwarden utvarderar forandringar av plattform, applikationer och produktionsinfrastruktur fér att minimera risker och saddana férandringar
implementeras enligt de vanliga driftsprocedurerna hos Bitwarden.

Andringsférfragningar planeras baserat pa fardplanen och skickas till teknik. Engineering kommer att granska och utvardera sin kapacitet och
beddéma anstrangningsnivan for varje andringsbegaran. Efter granskning och utvardering kommer produkt- och ingenjérsteamen att formulera
vad de ska arbeta med for en specifik release. CTO tillhandahéller detaljer om releasen genom kommunikationskanaler och ledningsméten
nar utvecklingslivscykeln bérjar for den releasen.

P& en hog niva inkluderar utvecklings-, release-, test- och godkdnnandeprocessen:

Utveckla, bygg och iterera med hjalp av pull-forfradgningar i GitHub.
e Fa funktioner till en punkt dar de &r testbara.
¢ Engineering utfor funktionstestning av funktionen och/eller produkten medan de utvecklas och bygger.

¢ Enhetstestning och statisk applikationssakerhetstestning (SAST) automatiseras som en del av Bitwarden Continuous Integration (CI)
pipelines.

e Vissa tester utfors ocksa av Customer Success-teamet.
¢ Ingenjorsledningen hjalper till med granskning och hjalper till att formalisera processen, inklusive dokumentationsuppdateringar.

e CTO ger slutgiltigt Go/No-Go-godkannande

Métesnarvaro: For att sakerstalla framgéngsrik granskning, implementering av godkannande och stangning av andringsforfragningar, bor varje
karnverksamhet och IT-tjanstpersonal vara representerad under métet for att granska och diskutera andringsbegaran.

Nodimplementering och snabbkorrigeringar far eskalerad prioritet, och granskning och godkéannande av andringen erhalls fran en chef eller
direktor innan dndringen gors och granskas, kommuniceras och avslutas under nésta planerade andringsmote. Detta ar normalt i ett
serviceavbrott, ett system nere eller i en akut situation for att férebygga avbrott.

Reviderbarhet och efterlevnad

Bitwardens program for sékerhet och efterlevnad &r baserat pa 1ISO-27001 Information Security Management System (ISMS). Bitwardens
personal har definierat policyer som styr sdkerhet och processer, och uppdaterar kontinuerligt sdkerhetsprogrammet fér att dverensstdmma
med tillampliga juridiska, bransch- och regulatoriska krav for tjanster som tillhandahalls till dig under vart anvandarvillkor.

Bitwarden féljer branschstandardiserade applikationssédkerhetsriktlinjer som inkluderar ett dedikerat sdkerhetsingenjérsteam och inkluderar
regelbundna granskningar av applikationskallkod och IT-infrastruktur for att upptacka, validera och atgarda eventuella sakerhetsbrister.

Externa sakerhetsgranskningar

Tredjeparts sakerhetsgranskningar och utvarderingar av applikationer och/eller plattformen utférs minst en gang per ar.
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Certifieringar

Bitwarden-certifieringar inkluderar:
¢ SOC2 Typ Il (férnyas arligen)
¢ SOC3 (fornyas arligen)

e SO 27001

Enligt AICPA ar anvandningen av Systems and Organization Controls (SOC), SOC 2 Type ll-rapporten begransad. Kontakta oss fér SOC 2-
rapportforfragningar.

Las mer: Bitwarden uppnar SOC2-certifiering

SOC 3-rapporten ger en sammanfattning av SOC 2-rapporten och distribueras offentligt. Enligt AICPA &r SOC 3 SOC fér serviceorganisationer
att rapportera om kriterier for fértroendetjanster for allméant bruk. Bitwarden gér en kopia av SOC 3-rapporten tillgédnglig har och
sammanfattningen visar vart engagemang for sédkerhets- och integritetsstandarder.

Dessa SOC-certifieringar representerar en aspekt av Bitwardens engagemang for att skydda kundernas sédkerhet och integritet och
Overensstammelse med rigorésa standarder. Bitwarden utfor ocksé en regelbunden kadens av granskningar av var natverkssakerhet och
kodintegritet.

Las mer: Bitwarden 2020 sékerhetsrevision ar klar och Bitwarden slutfér tredjeparts sékerhetsrevision

Anstalldas atkomstkontroller

Bitwarden-anstallda har betydande utbildning och expertis fér den typ av data, system och informationstillgangar som de designar, bygger,
implementerar, hanterar, stédjer och interagerar med.

Bitwarden foljer en etablerad ombordstigningsprocess for att sakerstéalla att 1amplig &tkomstniva tilldelas och uppratthalls. Bitwarden har
etablerat &tkomstnivaer som ar lampliga for varje roll. Alla forfragningar, inklusive alla begaranden om atkomstandring, maste granskas och
godkannas av chefen. Bitwarden féljer en policy for minst privilegier som ger anstallda den lagsta nivan av atkomst som kravs for att utféra
sina uppgifter. Bitwarden féljer en etablerad off-boardingprocess genom Bitwarden Human Resources som aterkallar alla atkomstrattigheter
vid en anstallds uppsagning.

Oversikt 6ver hotmodell och attackytaanalys

Bitwarden foljer ett riskbaserat tillvagagangssatt for att designa sékra tjanster och system som inkluderar hotmodellering och
attackytaanalys for att identifiera hot och utveckla begransning av dem. Risk- och hotmodelleringsanalysen stracker sig till alla delar av
Bitwarden-plattformen inklusive kdrnan Bitwarden molnserverapplikation och Bitwarden-klienter som mobil, skrivbord, webbapplikation,
webblasare och/eller kommandoradsgranssnitt.

Bitwarden-klienter

Anvandare interagerar framst med Bitwarden genom klientapplikationer som mobil, stationar, webbapplikation, webblasare och/eller
kommandoradsgranssnitt. Sdkerheten for dessa enheter, arbetsstationer och webblésare &r avgdérande eftersom om en eller flera av dessa
enheter dventyras kan en angripare kunna installera skadlig programvara som en keylogger som skulle fanga all information som skrivs in pa
dessa enheter inklusive alla dina I6senord och hemligheter. Du, som slutanvandare och/eller enhetsagare, ar ansvarig for att se till att dina
enheter ar sakrade och skyddade fran obehorig atkomst.

HTTPS TLS och webbléasare kryptering dnde-till-ande-kryptering

Bitwarden-webbklienten kérs i din webblasare. Aktheten och integriteten fér Bitwarden-webbklienten beror p& integriteten hos HTTPS TLS-
anslutningen som den levereras med. En angripare som kan manipulera trafiken som levererar webbklienten kan leverera en skadlig klient till
anvéndaren.
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Webblasaresattacker ar ett av de mest populara séatten fér angripare och cyberbrottslingar att injicera skadlig programvara eller orsaka
skada. Attackvektorer pa webblasaren kan inkludera:

¢ En del av social ingenjoérskonst, som natfiske, for att lura och 6vertala offret att vidta alla dtgarder som aventyrar sakerheten for deras
anvandarhemligheter och konto.

¢ Webblasarattacker och webblasartillagg/tillaggsutnyttjande: Ett skadligt tillagg utformat for att kunna fanga anvandarhemligheter nar
de skrivs pa tangentbordet.

¢ Attacker pa webbapplikationer via webblasaren: Clickjacking, Cross-Site Scripting (XSS), Cross-Site Request Forgery (CSRF).

Bitwarden anvander HTTP-sakerhetsrubriker som en ytterligare skyddsniva for Bitwardens webbapplikation och kommunikation.

Slutsats

Den har dversikten av Bitwardens sakerhets- och efterlevnadsprogram erbjuds fér din granskning. Bitwardens |6sning, mjukvara, infrastruktur
och sédkerhetsprocesser har designats fran grunden med en flerskikts, forsvarsdjupgéende strategi.

Bitwardens program for sékerhet och efterlevnad &r baserat pa 1ISO-27001 Information Security Management System (ISMS). Bitwardens
personal har definierat policyer som styr sdkerhet och processer, och uppdaterar kontinuerligt sdkerhetsprogrammet fér att dverensstdmma

med tillampliga juridiska, bransch- och regulatoriska krav for tjanster som tillhandahalls till dig under vart anvandarvillkor.

Kontakta oss om du har nagra fragor.

Andringslogg for dokument

Publiceringsdatum Sammanfattning av andringar

11 mars 2024 Lade till ISO 27001-certifiering.

11 december 2024 Justerat sprak kring minneshantering.

2 augusti 2024 Omstrukturerade dokumentet fér enklare navigering, forbattrad informationsarkitektur och mer konsekvent stil
25 juli 2024 Lade till information relaterad till chiffernycklar fér kryptering av valvobjekt

23 mars 2024 Lade till nya beskrivningar och diagram i avsnittet Dela data mellan anvandare

12 januari 2024 Lade till information relaterad till Logga in med |6senord
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