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Kontokrypteringsnyckel
Varje unikt Bitwarden-konto har en krypteringsnyckel som används för att kryptera alla valvdata.

Warning

Rotating your encryption key is a potentially dangerous operation. Please read this section thoroughly to understand the full 

ramifications of doing so.

Om du roterar ditt kontos krypteringsnyckel genereras en ny krypteringsnyckel som används för att omkryptera alla valvdata. Du bör 

överväga att rotera din krypteringsnyckel om ditt konto har äventyrats på ett sådant sätt att någon har fått din krypteringsnyckel.

Innan du roterar bör du vidta följande åtgärder för att skydda dig mot potentiell dataförlust eller korruption.

Återskapa alla säkerhetskopieringsexporter för kontot

Om du använder krypterade exporter för kontosäkerhetskopiering för att lagra långsiktigt säkra säkerhetskopior, bör du omedelbart 

återskapa den krypterade exporten av dina valvdata med den nya krypteringsnyckeln.

Krypterade exporter för kontosäkerhetskopiering använder din krypteringsnyckel för att kryptera och dekryptera dina valvdata, vilket 

innebär att en roterad krypteringsnyckel inte kommer att kunna dekryptera en export som skapats med den "inaktuella" nyckeln (före 

rotation).

Logga ut från klientapplikationer

Innan du roterar en krypteringsnyckel rekommenderar vi att du loggar ut från alla inloggade sessioner på Bitwarden-klientapplikationer 

(skrivbordsapp, webbläsartillägg, mobilapp och så vidare). Att logga ut från klientapplikationer på detta sätt kommer att förhindra 

sessioner från att använda krypteringsnyckeln "föråldrad" (före rotation). Efter att ha gjort det kommer den nya krypteringsnyckeln att 

användas om du loggar in igen som vanligt.

Att göra ändringar i en session med en "inaktuell" krypteringsnyckel kommer att orsaka datakorruption som kommer att göra din data 
omöjlig att återställa.

Warning

Bitwarden recommends creating a backup of your items prior to rotating your account encryption key. Password protected .jso

n exports are the recommended format for this scenario, however any format except Account restricted .json exports can be 

re-imported after your key is rotated. To learn more about vault exports and what items are included, see Export Vault Data.

Så här roterar du kontokrypteringsnyckeln:

Rotera din krypteringsnyckel

Innan du roterar

Hur du roterar din krypteringsnyckel

1. I webbappen, navigera till Inställningar → Säkerhet → Huvudlösenord:
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Master password settings

2. Ange ditt nuvarande huvudlösenord och skapa/bekräfta ett nytt huvudlösenord.

 Tip

If you don't want to change your master password and only rotate your account encryption key, you can enter your current 

master password in the New fields to prevent it from changing.

3. Markera kryssrutan Rotera också mitt kontos krypteringsnyckel och acceptera dialogrutan.

4. Välj knappen Ändra huvudlösenord.
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