RESOURCE CENTER

Hoe stap je over van
een andere
wachtwoordmanager
naar Bitwarden?

Leer hoe u eenvoudig kunt migreren van een andere
wachtwoordmanager naar Bitwarden.

Get the full interactive view at
https://bitwarden.com/nl-nl/resources/move-to-bitwarden-from=other-
password-manager/
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Bitwarden for you

Bitwarden empowers you and your loved ones to conveniently manage and protect all aspects of online life, including logins, identities,
credit cards, notes, and TOTP codes. Backed by end-to-end AES 256-bit encryption, Bitwarden creates a secure vault with all entered
fields fully encrypted and allows you to securely access unlimited passwords from anywhere, on any device. For additional layers of
protection, vault health reports improve overall security and detect potential data breaches or weak passwords.

Plans and pricing for you >

Bitwarden for your business

Bitwarden enables teams and enterprises to easily facilitate secure password sharing among colleagues. Reduce cybersecurity risk by
enacting strong password policies for all employees and monitor activity with audit logs. Bitwarden integrates seamlessly with your
existing security stack and supports SSO and directory service integrations. Passwordless authentication, biometric unlock, security key
support, and credential autofill makes it easy for employees to access their important accounts, ensuring productivity for your company.

Plans and pricing for your business >

How Bitwarden compares

See how Bitwarden ranks against other password management solutions for personal and business users.

e G2 Enterprise Grid Report: Bitwarden received the highest satisfaction score and was named the leader in the 2022 Enterprise Grid
Report.

e Password Management Data Quadrant Report: Bitwarden outperformed all other password management providers as the leader in the
Data Quadrant Report. This report analyzed providers based on features, ease of implementation, vendor support, usability, and
business value created.

e Software Reviews Emotional Footprint Report: Bitwarden was recognized as the champion in the 2022 Emotional Footprint Report with
a composite score of 9.2/10 for customer experience and perfect scores around reliability and product effectiveness.

Hoe u uw gegevens naar Bitwarden kunt verplaatsen
Van LastPass

NIEUW! Naadloos importeren van LastPass naar Bitwarden met alleen uw login

Bitwarden maakt het makkelijker dan ooit om je persoonlijke of zakelijke inloggegevens te importeren - alles wat je nodig hebt zijn je
LastPass inloggegevens! Met de LastPass-importeur kunt u gegevens van LastPass rechtstreeks migreren naar Bitwarden met behulp van
browserextensies of desktop-apps. Ontdek in dit helpartikel hoe je dit nieuwe importproces gebruikt.

Je kunt ook deze handige gids over dit onderwerp raadplegen met stapsgewijze instructies om aan de slag te gaan.
Bezoek de pagina Bitwarden vs. LastPass om te zien hoe de functies en prijzen van deze oplossingen zich tot elkaar verhouden. Voor meer
vergelijkingen, zie hoe Info-Tech Research Group LastPass en Bitwarden rangschikte in het Software Reviews Password Management Data

Quadrant Report. Lees tot slot hoe Golden Communications de productiviteit heeft gestroomlijnd door over te stappen van LastPass naar
Bitwarden.
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Van 1Password

Als u wilt migreren van 1Password naar Bitwarden, raadpleegt u deze handige gids over dit onderwerp met stapsgewijze instructies om aan
de slag te gaan.

Bezoek de Bitwarden vs. IPassword pagina om te zien hoe de functies en prijzen van deze oplossingen zich tot elkaar verhouden. Voor
meer vergelijkingen, zie hoe Info-Tech Research Group 1Password en Bitwarden rangschikte in het Software Reviews Password
Management Data Quadrant Report.

Van Keeper

Om van Keeper naar Bitwarden te migreren, exporteer je eerst je kluisgegevens vanuit Keeper. Als uw gegevensbestand klaar is, kunt u het
importeren in Bitwarden met behulp van deze handige handleiding.

Bekijk hoe de Info-Tech Research Group Keeper en Bitwarden heeft gerangschikt in het Software Reviews Password Management Data
Quadrant-rapport.

Van Dashlane

Als u wilt migreren van Dashlane naar Bitwarden, raadpleegt u deze handige gids over dit onderwerp met stapsgewijze instructies om aan
de slag te gaan.

Bezoek de pagina Bitwarden vs. Dashlane om te zien hoe de functies en prijzen van deze oplossingen zich tot elkaar verhouden. Voor meer
vergelijkingen, zie hoe Info-Tech Research Group Dashlane en Bitwarden rangschikte in het Software Reviews Password Management Data
Quadrant Report.

Migreren van andere wachtwoordbeheeroplossingen

Bitwarden ondersteunt een uitgebreide lijst met importopties van browsergebaseerde en speciale wachtwoordbeheeroplossingen. Bekijk
alle out-of-box importbestandsformaten die door Bitwarden worden ondersteund, zoals Kaspersky, KeePass, Nordpass en meer!

More Import Options

Switch to Bitwarden in minutes

FAQs
Zijn URL's versleuteld in Bitwarden?

Ja, alle URL's worden versleuteld in de Bitwarden-kluis en nooit gedeeld met derden. Voor meer informatie over het Bitwarden
businessmodel, zie het bericht Waarde definiéren en behouden voor Bitwarden-gebruikers.
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Welke gegevens zijn versleuteld in mijn Bitwarden-kluis?

Alle kluisgegevens in elk Bitwarden-account zijn end-to-end versleuteld met AES-CBC 256-bits versleuteling voordat ze ergens worden
opgeslagen.

Versleutelde kluisgegevens omvatten, maar zijn niet beperkt tot:
e Namen van mappen, collecties, items en bijlagen
e Alle velden voor alle itemtypes (logins, creditcards, identiteiten en beveiligde notities)

¢ Alle combinaties aangepaste veldnaam/waarde

Wat zijn administratieve gegevens?

Administratieve gegevens bevatten informatie met betrekking tot uw Bitwarden-account, waaronder het aanmaken van een account, het
gebruik van de Bitwarden-service en ondersteuning, en facturering. Lees meer over administratieve gegevens in dit helpartikel.

Wat is het back-up- en bewaarbeleid bij Bitwarden?

Bitwarden onderhoudt geautomatiseerde back-ups voor noodherstel, die werken in overeenstemming met het dataretentiebeleid van het
bedrijf. Bitwarden-databases gebruiken gegevensversleuteling en back-ups worden in rust versleuteld.

Als een gebruiker een Bitwarden-account of -organisatie verwijdert, wordt het account of de organisatie in kwestie permanent verwijderd,
inclusief alle gegevens die ermee zijn geassocieerd. Lees meer over hoe Bitwarden uw gegevens opslaat in dit helpartikel.

Heb ik een Premium account nodig om wachtwoorden te delen?

Je kunt gratis delen! Elk account kan een gratis organisatie voor 2 personen maken, waarbij u €én andere Bitwarden-gebruiker kunt
uitnodigen om wachtwoorden met u beiden te delen. Als je lid wordt van een Family-, Teams- of Enterprise-organisatie, word je
automatisch gratis getpgraded naar een premium account.

Hoe kan ik upgraden naar een gezinsabonnement?

Upgrade je individuele account eenvoudig naar een Families-abonnement door de stappen in dit Help-artikel te volgen.

Hoe importeer ik mijn gegevens in Bitwarden?

Als u gegevens wilt importeren in uw individuele Bitwarden-kluis vanuit een andere oplossing voor wachtwoordbeheer of vanuit een
bestand, raadpleeg dan dit artikel voor instructies.

Als u gegevens rechtstreeks vanuit een andere oplossing voor wachtwoordbeheer of vanuit een ander bestand wilt importeren in een
Bitwarden-organisatie, raadpleeg dan dit artikel voor instructies.

Als u fouten ondervindt tijdens het importeren van gegevens in een individueel Bitwarden-account of organisatie, raadpleeg dan dit
helpartikel voor het oplossen van problemen.

Je kunt altijd kluisgegevens toevoegen aan een individuele kluis of organisatie door handmatig een kluisitem aan te maken. Leer in dit
helpartikel hoe je kluisitems beheert.

Wat is een Bitwarden-organisatie?

Een organisatie relateert Bitwarden-gebruikers en kluisitems van een bepaalde entiteit (familie, bedrijf, team, onderneming of groep
mensen). Leden van een organisatie krijgen toegang tot een organisatiekluis, waar kluisitems zoals logins, identiteiten, creditcards en
beveiligde notities kunnen worden gedeeld tussen gebruikers.
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Bitwarden biedt een verscheidenheid aan organisaties om te voldoen aan de behoeften van uw bedrijf of gezin. Voor een uitsplitsing per
functie van elk organisatietype, zie het Help-artikel over Bitwarden plannen.

Hoe kan ik kluisitems veilig delen?

De primaire methode voor het delen van kluisitems in Bitwarden is via verzamelingen. Collecties zijn organisatie-equivalenten van mappen
waarin kluisitems kunnen worden gegroepeerd en veilig gedeeld. Leer in dit helpartikel hoe je collecties gebruikt, aanmaakt en beheert.

Kan ik Bitwarden buiten de cloud hosten?

Ja, Bitwarden biedt verschillende opties voor het zelf hosten van uw wachtwoordbeheer. Vind meer informatie over het zelf hosten van
Bitwarden met deze bronnen:

¢ Helpcentrum: Veelgestelde vragen over hosting

¢ Blog: Bitwarden zelf hosten op DigitalOcean

e Helpcentrum: Installeren en implementeren - Linux

e Helpcentrum: Installeren en implementeren - Windows

e Helpcentrum: Installeren en implementeren - Handmatig

¢ Helpcentrum: Installeren en implementeren - Offline (Linux)

e Helpcentrum: Installeren en implementeren - Offline (Windows)

¢ Helpcentrum: Installeren en implementeren - Unified (Beta)

Hoe kan ik ervoor zorgen dat de Bitwarden browserextensie mijn gegevens automatisch invult?

Gebruikers moeten zich ervan bewust zijn dat autofill op pageload standaard is uitgeschakeld. Ga naar dit Helpcentrum-artikel om te leren
hoe je deze functionaliteit inschakelt. Als je nog steeds problemen hebt met het automatisch invullen van referenties vanuit de
browserextensie voor een specifieke website, probeer dan een gekoppeld aangepast veld in te stellen om automatisch invullen te forceren.
U moet ook de ingebouwde wachtwoordmanager van uw browser uitschakelen om ervoor te zorgen dat het automatisch invullen met
Bitwarden werkt zoals bedoeld. Bekijk dit helpartikel voor meer informatie over het gebruik van autofill op de Bitwarden browserextensie.

Hoe schakel ik websitepictogrammen uit in Bitwarden?

Voor privacybewuste personen die niet willen dat een Bitwarden-kluis namens hen icoonverzoeken indient, kunnen deze verzoeken
worden uitgeschakeld onder instellingen. Lees meer over het uitschakelen van websitepictogrammen voor uw Bitwarden-account in deze
handige handleiding.

Hoe voldoet Bitwarden aan de beveiligingsstandaarden?

Bitwarden voldoet aan de GDPR-, HIPAA-, Privacy Shield- en CCPA-privacynormen en voert regelmatig beveiligingsaudits uit door
toonaangevende beveiligingsbedrijven, Cure53 en Insight Risk Consulting. Bitwarden is SOC 2-compliant en de open source codebase
wordt regelmatig beoordeeld en onderzocht door een wereldwijd betrokken gemeenschap. Lees meer over de beveiliging van Bitwarden
op onze compliance pagina.

Learn more about Bitwarden

Check out these resources to learn more about how Bitwarden can secure your sensitive information online.
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e Help Center

e Learning Center

e Bitwarden 101 videos

e Live weekly teams and enterprise demo

e Pricing
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