RESOURCE CENTER

Bitwarden Enterprise
testgids

Een stap-voor-stap handleiding om alles uit uw gratis Enterprise
proefversie te halen.

Get the full interactive view at
https://bitwarden.com/nl-nl/resources/enterprise-trial-emails/
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Ervaar de kracht van veilig wachtwoordbeheer

Door een Bitwarden Enterprise proefversie te starten, zet uw bedrijf de eerste stap naar krachtige, veilige samenwerking. Met een
bibliotheek aan helpdocumentatie, 24/7 klantenondersteuning en live training is Bitwarden er om u op weg te helpen.

Klaar om uw Enterprise-test te starten?
Maak een account >

Zodra u uw ondernemingsorganisatie hebt aangemaakt, kunt u in vier eenvoudige stappen aan de slag.

1. Sla uw hoofdwachtwoord op
Uw hoofdwachtwoord is de primaire methode om toegang te krijgen tot uw persoonlijke en organisatiekluis. Zorg ervoor dat u een
sterk en uniek hoofdwachtwoord gebruikt en bewaar dit op een veilige plaats buiten uw Bitwarden-kluis.

2. Belangrijke gebruikers uitnodigen
Nodig belangrijke gebruikers zoals systeembeheerders en producteigenaren uit om lid te worden van uw Bitwarden-organisatie. Stuur
eenvoudig gebruikersuitnodigingen vanuit het beheertabblad van de ondernemingskluis.

3. Organiseer met Collections
Met Collections kun je kluisitems organiseren en veilig delen met individuele gebruikers of groepen. Maak een collectie aan op het
tabblad Organisatiebeheer.

4. Vault-items aanmaken en importeren
Importeer of creéer nieuwe kluisitems en organiseer ze per collectie. Items kunnen logins, creditcards, identiteitsgegevens of
beveiligde notities zijn. U kunt items importeren voor een snelle en eenvoudige migratie vanuit een andere oplossing voor
wachtwoordbeheer. Gebruik gerust dit voorbeeld importbestand om te testen.

Tips voor het inwerken
Leg een veilige basis voor je team

1. Gebruikersgroepen aanmaken
Vereenvoudig het toegangsbeheer met gebruikersgroepen. Met groepen kun je eenvoudig collecties delen met sets van specifieke
gebruikers, zoals een team, managers en beheerders. Ga naar het managementgedeelte van je organisatie om aan de slag te gaan.

2. Enterprise Policies instellen
Schaal beveiligingsnormen in uw hele onderneming door aangepaste kluisparameters in te stellen voor eindgebruikers met
bedrijfsbeleid. Vereis tweestapsaanmelding, beperk gebruikers tot €én organisatie, stel wachtwoordvereisten in en meer.

3. Gebruikersrollen aanpassen
Stel bij het toevoegen van nieuwe gebruikers aangepaste rechten in door hun gebruikerstype en toegangscontrole aan te geven.
Nodig gebruikers handmatig uit via het beheertabblad of voorzie accounts automatisch via SCIM of de Bitwarden Directory Connector.

Belangrijkste functies en voordelen
Stel deze top bedrijfsfuncties op de proef

Kluis voor gezondheidsrapporten
Krijg inzicht in blootgestelde, zwakke en hergebruikte
wachtwoorden, onbeveiligde websites, gegevenslekken en

Veilig delen met iedereen
Gebruik Bitwarden Send om veilig versleutelde informatie direct
met iedereen te delen.

meer.
Ondernemingsbeleid Gebeurtenis- en controlelogboeken
Voeg aangepast bedrijfsbeleid toe om beveiligingseisen Krijg een overzicht van gebruikersactiviteiten met exporteerbare en
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http://bitwarden.com.test/nl-nl/help/about-collections/
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en best practices af te dwingen voor alle eindgebruikers.

SCIM
Gebruik het systeem voor identiteitsoverschrijdend beheer
(SCIM) om automatisch accounts aan te maken.

Eenmalige aanmelding

Integreer uw bestaande identity provider en vereenvoudig
het Bitwarden authenticatieproces voor werknemers.

Bekijk hier de volledige lijst met functies van Bitwarden Enterprise.

Training en inzet
De weg bereiden voor een succesvolle implementatie

1. Neem deel aan een live training of bekijk on-demand

Secure and trusted open source password manager for business

van tijdstempels voorziene gebeurtenislogboeken van je
organisatie Vault.

Directory-synchronisatie

U kunt eenvoudig gebruikersaccounts aanmaken en verwijderen
door uw bestaande directoryservice te koppelen aan uw
Bitwarden-organisatie.

Training en ondersteuning met prioriteit

Krijg toegang tot training voor eigenaars, beheerders en
eindgebruikers en krijg 24/7 ondersteuning wanneer je die nodig
hebt.

Onze wekelijkse live demo's en on-demand trainingsopties zijn een geweldige plek voor jou en je medewerkers om expertise op te

bouwen.

2. Gebruikers voorlichten en duidelijke verwachtingen stellen

Informeer eindgebruikers over het belang van veilige wachtwoordpraktijken (zowel thuis als op het werk) en communiceer over de
stappen in het implementatieproces zodat ze zich beter kunnen voorbereiden op verandering.

3. Maak gebruik van het Helpcentrum

In het Helpcentrum vindt u antwoorden op uw Bitwarden-vragen en op de Bitwarden Community-forums kunt u kennis en tips delen

met andere gebruikers die geinteresseerd zijn in beveiliging.
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