
R E S O U R C E  C E N T E R

Cyberbewustzijnsmaand
Get the full interactive view at
https://bitwarden.com/nl-nl/resources/cybersecurity-awareness-month/
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"Cybersecurity Awareness Month, elke oktober, is een samenwerking tussen de overheid en het bedrijfsleven om het bewustzijn 
over digitale veiligheid te vergroten en iedereen in staat te stellen om hun persoonlijke gegevens te beschermen tegen digitale 
vormen van criminaliteit."

- Nationale alliantie voor cyberveiligheid

Inhoudsopgave

Sterke en unieke wachtwoorden

Gebruik multi-factor authenticatie

Houd je software up-to-date

Hoe herken je een phishing-fraude

Aanvullende bronnen

Dagelijks logt de gemiddelde persoon in op Instagram, TikTok, apps voor bankieren, werkaccounts, persoonlijke e-mail, e-commercesites 
en accounts voor ridesharing. We kunnen wel zeggen dat we in een online wereld leven. 

Hoe kunnen gebruikers veilig blijven als ze zoveel informatie delen? Het is eigenlijk heel eenvoudig. Het gebruik van sterke en unieke 
wachtwoorden helpt je gegevens te beschermen. Weet je niet zeker of je wachtwoorden sterk genoeg zijn? Test hun sterkte en leer meer 
over wachtwoordbeheer. Je kunt nu ook aan de slag met een volledig gratis account voor onbeperkt inloggen op een onbeperkt aantal 
apparaten.

Eenvoudige cyberbeveiliging: 4 stappen naar online veiligheid

Stap 1. Sterke en unieke wachtwoorden vormen de basis van cyberbeveiliging
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https://staysafeonline.org/programs/cybersecurity-awareness-month/
http://bitwarden.com.test/nl-nl/resources/the-survey-room/#industry-leaders-security-rankings
http://bitwarden.com.test/nl-nl/password-strength/
http://bitwarden.com.test/nl-nl/blog/world-password-day-strong-passwords-heroes-internet-security/
http://bitwarden.com.test/nl-nl/products/personal/


https://player.vimeo.com/video/752654111

"70% of people admit they use the same password for more than one account."

PC Mag
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Authenticatie met twee factoren (2FA), inloggen in twee stappen of multifactorauthenticatie (MFA) verwijst naar de afzonderlijke 
methoden om iemands identiteit te verifiëren om toegang te krijgen tot een account. Dit kan inhouden dat je je aanmeldt bij een account 
met een wachtwoord en dan opnieuw bevestigt met een verificatiecode. Voor een meer gedetailleerde uitleg kun je dit bericht over de 
Top 10 Brandende Vragen over 2FA lezen en voor meer informatie over verschillende methoden voor 2FA/MFA kun je dit hulpartikel over 
tweestaps inloggen lezen. Eenvoudig gezegd biedt tweestapslogin de extra beschermingslaag die iedereen nodig heeft.

Stap 2. Multi-Factor Authenticatie gebruiken
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http://bitwarden.com.test/nl-nl/how-to-stop-hackers/
http://bitwarden.com.test/nl-nl/how-to-stop-hackers/
http://bitwarden.com.test/nl-nl/how-to-stop-hackers/
http://bitwarden.com.test/nl-nl/blog/top-10-burning-questions-on-2fa/
http://bitwarden.com.test/nl-nl/blog/top-10-burning-questions-on-2fa/
http://bitwarden.com.test/nl-nl/blog/top-10-burning-questions-on-2fa/
http://bitwarden.com.test/nl-nl/help/setup-two-step-login/
http://bitwarden.com.test/nl-nl/help/setup-two-step-login/
http://bitwarden.com.test/nl-nl/help/setup-two-step-login/


https://player.vimeo.com/video/752706739

Bezoek The Survey Room: een verzameling onderzoeken en rapporten over wachtwoordbeheer en beveiliging voor bedrijven en 
particulieren.

Did you know?

Passkey 2FA is included in every Bitwarden plan, including free! All users can secure their Bitwarden account with a hardware 
security key or other FIDO2 WebAuthn credential generator.

Cybersecurity Awareness Month herinnert iedereen eraan om op de hoogte te blijven van software-updates. Doorgaans worden met 
updates beveiligingslekken verholpen, bugs verwijderd en functies toegevoegd die informatie beter kunnen beveiligen. Hoewel het 
verleidelijk is om de updates achterwege te laten, kunnen een paar minuten updaten uren hoofdpijn als gevolg van een gestolen identiteit 
voorkomen.

Software-updates helpen ook om ransomware-aanvallen te voorkomen. Doorgaans proberen cybercriminelen die zich richten op losgeld 
kwetsbaarheden uit te buiten - inclusief kwetsbaarheden zoals verouderde software.

Stap 3. Houd je software up-to-date
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http://bitwarden.com.test/nl-nl/resources/the-survey-room/
http://bitwarden.com.test/nl-nl/blog/fido2-webauthn-2fa-in-all-bitwarden-plans/
http://bitwarden.com.test/nl-nl/blog/accelerate-ransomware-mitigation-with-password-management/


https://player.vimeo.com/video/752707997

66% of respondents reported their organization was affected by ransomware in 2023, up from 51% in 2020.

2023 Sophos State of Ransomware Report
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Leer hoe u alert kunt blijven op phishingaanvallen, waarmee wordt bedoeld dat mensen worden misleid om waardevolle gegevens te delen 
of met malware geïnfecteerde websites te bezoeken. Gebruikers moeten controleren of e-mails van de juiste afzender komen, met de 
muis over links gaan om te zien of ze naar de juiste website gaan en vermijden om bijlagen te openen van mensen die ze niet kennen. Wees 
vooral voorzichtig op mobiele apparaten die niet altijd de hover-optie hebben om het exacte e-mailadres en de linkbestemmingen te zien.

Daarnaast kunnen hulpmiddelen zoals wachtwoordmanagers helpen. Lees meer over hoe wachtwoordmanagers phishing helpen 
voorkomen. 

Stap 4. Weet hoe u phishingzwendel herkent
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http://bitwarden.com.test/nl-nl/resources/the-state-of-password-security/
http://bitwarden.com.test/nl-nl/resources/the-state-of-password-security/
http://bitwarden.com.test/nl-nl/resources/the-state-of-password-security/
http://bitwarden.com.test/nl-nl/blog/how-password-managers-help-prevent-phishing/
http://bitwarden.com.test/nl-nl/blog/how-password-managers-help-prevent-phishing/
http://bitwarden.com.test/nl-nl/blog/how-password-managers-help-prevent-phishing/


https://player.vimeo.com/video/752708367

"A successful phishing attack can be so convincing that you won't even know that you were affected."

Soft Activity
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Volg ons deze Cybersecurity Awareness Month voor verschillende Twitter Spaces met het Bitwarden team over een aantal spannende 
cybersecurity onderwerpen! Volg ons op Twitter zodat je niets mist.

Aanvullende bronnen
7 stappen om online een veilig en privé profiel aan te maken

De Onderzoekskamer

Waarom bedrijven een wachtwoordmanager nodig hebben

Wat wachtwoordloze toepassing betekent voor bedrijven

In aanmerking komen voor cyberverzekering met veilig wachtwoordbeheer

De voordelen van wachtwoordbeheer als service

Versnelde waarde voor Bitwarden-gebruikers - Bitwarden haalt $100 miljoen op

Lees wat de experts zeggen over Bitwarden
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http://bitwarden.com.test/nl-nl/data-security-in-age-of-ai/
http://bitwarden.com.test/nl-nl/data-security-in-age-of-ai/
http://bitwarden.com.test/nl-nl/data-security-in-age-of-ai/
https://twitter.com/Bitwarden
http://bitwarden.com.test/nl-nl/blog/7-steps-to-create-a-secure-and-private-profile-online/
http://bitwarden.com.test/nl-nl/resources/the-survey-room/
http://bitwarden.com.test/nl-nl/resources/why-enterprises-need-a-password-manager/
http://bitwarden.com.test/nl-nl/blog/what-passwordless-adoption-means-to-enterprises/
http://bitwarden.com.test/nl-nl/resources/qualifying-for-cyber-insurance-with-secure-password-management/
http://bitwarden.com.test/nl-nl/blog/the-benefits-of-offering-password-management-as-a-service/
http://bitwarden.com.test/nl-nl/blog/accelerating-value-for-bitwarden-users-bitwarden-raises-usd100-million/
http://bitwarden.com.test/nl-nl/media-spotlight/
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https://assets.ctfassets.net/7rncvj1f8mw7/5lt3m68nQ992Av94gAzJhk/45ba1c05009efbdb38970abefacacc71/anatomy-of-cybersecurity__1_.pdf
https://assets.ctfassets.net/7rncvj1f8mw7/5lt3m68nQ992Av94gAzJhk/45ba1c05009efbdb38970abefacacc71/anatomy-of-cybersecurity__1_.pdf
https://assets.ctfassets.net/7rncvj1f8mw7/5lt3m68nQ992Av94gAzJhk/45ba1c05009efbdb38970abefacacc71/anatomy-of-cybersecurity__1_.pdf
https://start.bitwarden.com/hubfs/PDF/4-Steps-to-Simple-Cybersecurity.pdf
https://start.bitwarden.com/hubfs/PDF/4-Steps-to-Simple-Cybersecurity.pdf
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