
R E S O U R C E  C E N T E R

Overzicht Bitwarden -
de meest betrouwbare
open source
wachtwoordmanager
voor bedrijven
Bitwarden biedt de makkelijkste en veiligste manier voor teams
en individuen om gevoelige gegevens op te slaan en te delen
vanaf elk apparaat.

Get the full interactive view at
https://bitwarden.com/nl-nl/resources/bitwarden-overview/
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Vertrouwde beveiliging

Je privégegevens worden beschermd met end-to-end encryptie voordat ze je apparaat verlaten.

Open source transparantie

De broncode, functies en beveiliging van de infrastructuur van Bitwarden worden doorgelicht en verbeterd door onze wereldwijde 
community.

Wereldwijde toegang

Overal toegang tot Bitwarden, met elk platform, in meer dan 50 talen.

Pas wachtwoordvereisten en administratieve beleidsregels aan en controleer deze zodat werknemers een goede wachtwoordhygiëne 

Enterprise wachtwoordbeheer dat meegroeit met uw bedrijf

Je team sterker maken en kwetsbaarheden wegnemen
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kunnen hanteren.

Bewaak en beheer kwetsbaarheden in de beveiliging met behulp van de Bitwarden Vault Health Reports met bruikbare inzichten in 
blootgestelde, hergebruikte, zwakke of mogelijk gecompromitteerde wachtwoorden en identificeer alle items in uw kluis met inactieve 2FA.

Dankzij de veilige synchronisatiefuncties in de cloud hebben jij en je team overal en op elk apparaat toegang tot de kluisgegevens.

Een vertrouwde manier om veilig informatie rechtstreeks met iedereen te delen. 

Bitwarden Send

Verzend eenvoudig tekst of bestanden, inclusief wachtwoorden, factureringsgegevens of zakelijke documenten, volledig versleuteld.

Deel gevoelige gegevens binnen uw Bitwarden Vault vanuit elke browser, mobiel apparaat of desktopapplicatie.

Stel verwijderingstijden in zodat je informatie niet blijft hangen.
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Bitwarden voor bedrijven Highlights

Functie Beschrijving

Inloggen met SSO
Maak gebruik van uw bestaande Identity Provider om uw Bitwarden Organisatie gebruikers te 
authenticeren via SAML 2.0 of OpenID Connect (OIDC).

Rolgebaseerde 
toegangscontrole

Wijs rolgebaseerde toegang toe aan gebruikers van de organisatie, inclusief een aangepaste 
rol en granulaire machtigingen (bijv. Verberg wachtwoorden, Alleen-lezen).

Directory-synchronisatie
Gebruik SCIM-ondersteuning of de Directory Connector om de provisioning van gebruikers en 
groepen te stroomlijnen en de synchronisatie met uw directoryservice te behouden.

Webtoepassing Volledig versleutelde cloud webapp op https://vault.bitwarden.com.
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Functie Beschrijving

Mobiele apps Beschikbaar voor iOS en Android.

CLI Volledig uitgerust en zelf gedocumenteerd commandoregeltool.

2FA op organisatieniveau Schakel 2FA via Duo in voor uw hele organisatie.

Biometrische verificatie

- Android (vingerafdruk- of gezichtsontgrendeling) en iOS (Touch ID en Face ID)

- Windows Desktop Apps (Windows Hello met PIN, gezichtsherkenning en meer) en macOS 
Desktop Apps (Touch ID)

- Browseruitbreidingen voor Chromium, Firefox 87+ en Safari 

Administratie voor 
accountherstel

Aangewezen beheerders kunnen het hoofdwachtwoord van gebruikers opnieuw instellen en 
accounts herstellen.

Ondernemingsbeleid
Beveiligingsregels afdwingen voor alle gebruikers, bijvoorbeeld het gebruik van tweestaps-
login verplicht stellen.

Gebeurtenislogboeken
Ontvang tijdgestempelde records van gebeurtenissen die plaatsvinden binnen uw 
Organization Vault voor eenvoudig gebruik in de Web Vault of invoer door andere systemen.

Programmatisch toegankelijk Publieke en private API's voor organisaties.

Opdrachtregelinterface Volledig uitgerust en zelf gedocumenteerd commandoregeltool.

Ondersteuning voor 
uitbreidbaarheid

Automatiseer workflows door API en CLI te combineren.
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GDPR

Bitwarden voldoet aan de GDPR en de huidige toepasselijke EU-regels voor gegevensbescherming. Daarnaast gebruikt Bitwarden en 
voldoet aan de Standaard Contractuele Clausules (VCA's) van de EU.

Privacyschild

Bitwarden voldoet aan de EU-VS, Zwitsers-Amerikaanse Privacy Shield Frameworks.

HIPAA

Bitwarden is officieel HIPAA-compliant na ontvangst van een HIPAA Security Rule Assessment Report van AuditOne in december 2020.

CCPA

Bitwarden voldoet aan de California Consumer Privacy Act (CCPA).

TAA

Bitwarden voldoet aan de Trade Agreements Act (TAA).

Functie Beschrijving

Beveiligingsaudits door derden
Gecontroleerd door externe beveiligingsbedrijven, met gepubliceerde rapporten die 
beschikbaar zijn op https://bitwarden.com/compliance/

Gratis familieplannen voor alle 
gebruikers

Medewerkers kunnen Bitwarden gratis mee naar huis nemen voor hun familie om thuis te 
oefenen met goede wachtwoordbeveiliging.

Naleving

Aanbevolen door industrie-experts
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Lees wat de experts te zeggen hebben over Bitwarden in onze Media Spotlight!
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