RESOURCE CENTER

Bitwarden Enterprise
wachtwoordmanager
Implementatiegids

Een hulpmiddel om u en uw team te helpen Bitwarden
wachtwoordbeheer succesvol te lanceren in 4 fasen

Get the full interactive view at
https://bitwarden.com/nl-nl/resources/bitwarden-enterprise-password-
manager-implementation-guide/
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U b I tv\/a rd e n Secure and trusted open source password manager for business
Fase 1: Opleiding

Stap en actie Sleutelpersoon Hulpartikelen en koppelingen

Stap 1: Beheerderstraining
Voorbeelden van speciale onderwerpen zijn onder andere:
Overwegingen voor zelfgehoste omgevingen

. . Bitwarden Leren
De geconfigureerde SSO aanmeldingsstroom demonstreren

Interne training /

Persoonlijke trainingssessies
Aangepaste velden managers

zijn ook beschikbaar op

aanvraa
Aangepaste rollen g

Bitwarden tweestapslogin instellen (indien niet geconfigureerd met
de SSO IdP)

Stap 2: Training van teamleden

Een algemene trainingssessie voor eindgebruikers behandelt:

Hoe importeer ik huidige wachtwoorden in Bitwarden?

Bitwarden voor alle apparaten Bitwarden Leren

De Bitwarden Browseruitbreiding instellen Alle niveaus Persoonlijke trainingssessies
zijn ook beschikbaar op

Je account aanmaken aanvraag

Kennismaking met de Bitwarden-kluis

Hoe de Bitwarden wachtwoordmanager te gebruiken

Bitwarden Send

Stap 3: Servicedesktraining

Servicedesk, leads
Optionele speciale trainingssessie om uw servicedeskteam klaar voor klantsucces
te stomen voor succes

Voortdurend Onderwijs Alle niveaus Bitwarden Leren
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U bitwarden

Stap en actie

Alle gebruikers kunnen profiteren van maandelijks nieuwe en
bijgewerkte leerinhoud in het Bitwarden Learning Center

Nieuwe gebruikers die na het inwerken instromen, kunnen
gebruikmaken van de live Bitwarden Weekly Demo en Q&A of een
vooraf opgenomen versie bekijken.

Fase 2: Uitrol

Stap en actie

Stap 1: Organisator eigenaar identificeren

Maak een gratis gebruikersaccount aan op
https://vault.bitwarden.com met het e-mailadres dat bedoeld is
voor Organisatie-eigendom en -beheer. De Eigenaar is de
supergebruiker die alle aspecten van je organisatie kan beheren.
Beslis of je de e-mail wilt koppelen aan een specifieke gebruiker of

aan een team-inbox.

Stap 2: Een organisatie opzetten

Maak een gratis organisatie aan op Bitwarden Cloud op
https://vault.bitwarden.com. Dit wordt gebruikt voor
factureringsdoeleinden, zelfs als het zelf gehost wordt.

Zodra de gratis organisatie is aangemaakt, laat je dit aan Bitwarden
weten en wordt je plan voor je gelpgraded naar de Enterprise-
status. Dit is vereist om de prijs te ontvangen die u is aangeboden.
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Secure and trusted open source password manager for business

Sleutelpersoon

Sleutelpersoon

Organisatie Eigenaar

Organisatie Eigenaar

Hulpartikelen en koppelingen

Bitwarden Live Wekelijkse
Demo

Bitwarden Demo voor teams
en bedrijven

Hulpartikelen en
koppelingen

Organisaties


http://bitwarden.com.test/nl-nl/bitwarden-demo/
http://bitwarden.com.test/nl-nl/bitwarden-demo/
http://bitwarden.com.test/nl-nl/bitwarden-demo/
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Hulpartikelen en

Stap en actie Sleutelpersoon .
koppelingen

Stap 3: Bedrijfsbeleid configureren

De beste werkwijze is om alle beleidsregels in te schakelen en te

configureren voordat de gebruikers aan boord gaan. C
Organisatie-eigenaars +

beheerders Bedrijfsbeleid

Opmerking: Beleidsregels moeten worden ingeschakeld voordat
gebruikers worden uitgenodigd. Als het 2FA-beleid wordt
ingeschakeld nadat gebruikers zijn uitgenodigd, zal dit leiden tot
dubbele inspanningen bij het onboarden van gebruikers.

Stap 4: Extra beheerders toevoegen

Organisatie-eigenaars +
Voeg indien nodig beheerders toe aan de organisatie. We raden ook beheerders
aan om een tweede Owner te configureren voor redundantie.

Gebruikersbeheer

Stap 5: Collecties maken die beheerders en gebruikers kunnen

delen TS
Organisatie-eigenaars + .
Collecties

. - . . beheerders
Verzamelingen bevatten beveiligde items die worden gedeeld met
groepen gebruikers.
Stap 6: Groepen maken voor het beheren van gebruikers
Door Groepen te maken, kun je eenvoudig Collecties toewijzen. Let Organisatie-eigenaars +

. . . . . . Groepen

op: Als je besluit om Groepen en gebruikers van je Identity Provider beheerders

of Directory Service te synchroniseren, moet je de toewijzing van
gebruikers en Groepen mogelijk later opnieuw configureren.

Stap 7: Collecties toewijzen aan groepen om te beginnen met

het delen van wachtwoorden T
Organisatie-eigenaars + . -
Lidrollen en machtigingen

.. . beheerders
Wijs groepen toe aan verzamelingen en test en demonstreer de
opties 'Alleen lezen' en 'Wachtwoord verbergen'.
Stap 8: Items toevoegen aan testverzamelingen
Organisatie-eigenaars + Gegevens importeren naar
Voeg handmatig items toe of importeer ze via CSV of JSON vanuit beheerders uw kluis

een andere toepassing voor wachtwoordbeheer.
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Stap en actie

Stap 9: Aanmelding met SSO configureren
Een organisatie-ID maken

Configureren om te werken met SAML 2.0 of OpenID Connect

Stap 10: Je domein verifiéren
Bedrijfs- en/of andere e-maildomeinen verifiéren zodat uw

gebruikers de Organisatie-ID niet hoeven in te voeren tijdens het
Enterprise SSO-proces.

Stap 11: Vraag uw gebruikers om de ingebouwde
wachtwoordmanager van hun browser uit te schakelen

Ingebouwde wachtwoordmanagers voor browsers zijn kwetsbaarder
voor beveiligingsrisico's en kunnen de Bitwarden-ervaring verstoren.

Integratie-ingenieur (optioneel)

Hulp bij het verder structureren van het beleid, de collecties en de
groepen van de organisatie.

Fase 3: Inwerken

Stap en actie
Stap 1: Tijdlijn bepalen voor uitrol naar eerste golf

Stap 2: Creéer interne berichtgeving / memo over Bitwarden uitrol

Bekijk de Bitwarden-tutorialvideo's op Youtube en de Bitwarden 101-
videoserie in het Learning Center.
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Sleutelpersoon

Organisatie-eigenaars +
beheerders

Organisatie-eigenaren +
beheerders, DNS-
providerbeheerder

Alle gebruikers

Organisatie-eigenaars +
beheerders

Sleutelpersoon

Senior leiderschap /

beveiligingsteams

Interne training / managers

Secure and trusted open source password manager for business

Hulpartikelen en
koppelingen

Over inloggen met SSO

Domeinverificatie

De ingebouwde
wachtwoordmanager van
een browser uitschakelen

Collecties

Groepen

Hulpartikelen en
koppelingen

Onboarding-
workflows

Bitwarden op
YouTube


http://bitwarden.com.test/nl-nl/help/about-sso/#how-do-i-start-using-login-with-sso/
http://bitwarden.com.test/nl-nl/help/domain-verification/
http://bitwarden.com.test/nl-nl/help/disable-browser-autofill/
http://bitwarden.com.test/nl-nl/help/disable-browser-autofill/
http://bitwarden.com.test/nl-nl/help/disable-browser-autofill/
http://bitwarden.com.test/nl-nl/help/disable-browser-autofill/
http://bitwarden.com.test/nl-nl/help/disable-browser-autofill/
http://bitwarden.com.test/nl-nl/help/about-collections/
http://bitwarden.com.test/nl-nl/help/about-groups/
http://bitwarden.com.test/nl-nl/help/onboarding-workflows/
http://bitwarden.com.test/nl-nl/help/onboarding-workflows/
https://www.youtube.com/bitwarden
https://www.youtube.com/bitwarden
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Hulpartikelen en

Stap en actie Sleutelpersoon )
koppelingen

Stap 3: Communiceer met interne leiders over het Interne leiders /

wachtwoordbeheerbeleid Veiligheidsteams

Stap 4: Downloaden en inloggen op Bitwarden Client-toepassingen

Download en implementeer Bitwarden-clienttoepassingen om te

controleren of de juiste configuratie voor het veilig delen van gegevens

en de beoogde Enterprise Policies werken en of de onboarding-functie

succesvol is. Al je apparaten
Alle gebruikers installeren en

synchroniseren
Opmerking: Sommige organisaties hebben al een beleid om clients te
configureren via software voor apparaatbeheer.

Opmerking: Self-hosted gebruikers moeten de omgeving van de client
instellen: https://bitwarden.com/help/article/change-client-environment/

Stap 5: Directory Connector of SCIM configureren om gebruikers uit

te nodigen
Begin met de Directory Connector of SCIM-integratie provisioning om te Over SCIM
beginnen met het uitnodigen van gebruikers voor de organisatie Organisatie-eigenaars +
beheerders Over Directory
Geef het script om de gebruikersacceptatiestap te omzeilen die kan Connector
worden ingevoerd in de CLI (optioneel).
Beveiligde opstartprocedure herzien
Stap 6: Migratie van gebruikersaccounts
P g g Gegevens
. . - Alle gebruikers importeren naar uw

Instrueer gebruikers hoe ze kunnen migreren van hun huidige g Kl p

uis

wachtwoordmanager naar Bitwarden.
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Hulpartikelen en

Stap en actie Sleutelpersoon .
koppelingen

Voor grotere klanten biedt Bitwarden doorlopende bijeenkomsten
met Customer Success Engagement Managers en leidinggevenden
van Bitwarden.

Organisatie-eigenaren + Collecties
Hulp bij verdere inzetpraktijken beheerders + interne

leiders / beveiligingsteams Groepen

Vraag en antwoord sessies

Check-in vergaderingen

Fase 4: Ondersteuning, training, feedback, functieverzoeken

Hulpartikelen en

Stap en actie Sleutelpersoon e e e

Lopend: Ondersteuningsverzoeken voor facturering
Bitwarden

Organisatie-eigenaren
: g Helpcentrum

Neem contact op met Support voor snelle hulp bij
facturering

Lopend: Technische ondersteuningsverzoeken
Bitwarden

Alle gebruikers Helpcentrum

Neem contact op met Support voor snelle technische
ondersteuning

Voor grotere klanten biedt Bitwarden doorlopende
bijeenkomsten met een Customer Success Engagement
Manager en leidinggevenden van Bitwarden.

Regelmatige vergaderingen met de Customer Success Organisatie-eigenaren, beheerders,

Engagement Manager projectmanagers, servicedeskteams en
eindgebruikers van grotere

Periodieke vergaderingen met Bitwarden leidinggevenden ondernemingen

en productteam

Feedback en functieverzoeken van de eerste twee
maanden van de implementatie beoordelen
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Extra test- en implementatiemiddelen
Kritische functies voor wachtwoordbeheer in de onderneming

Bereid jezelf voor op het succes van de evaluatie van wachtwoordbeheer door deze gids te gebruiken

Lijst met bedrijfsfuncties

Functies beschikbaar voor Bitwarden ondernemingsorganisaties in verschillende categorieén

Checklist voor proof-of-concept

Ontworpen door Bitwarden product-, implementatie- en verkoopspecialisten om uw bedrijf te helpen bij het uitvoeren van een Bitwarden
proof-of-concept trial.

Bereid je testorganisatie voor op productie

Gebruik deze gids om uw bedrijf voor te bereiden op een productie-implementatie

Testcriteria voor uw gratis bedrijfsproef

Bitwarden testcriteria om je team te helpen het meeste te halen uit de gratis proefervaring van je Enterprise.
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