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Microsoft Entra ID SCIM integratie

System for cross-domain identity management (SCIM) kan worden gebruikt om leden en groepen in uw Bitwarden-organisatie
automatisch te provisioneren en de-provisioneren.

@ Note

SCIM-integraties zijn beschikbaar voor Enterprise-organisaties. Teams organisaties, of klanten die geen SCIM-compatibele
identity provider gebruiken, kunnen overwegen Directory Connector te gebruiken als een alternatieve manier van provisioning.

Dit artikel zal je helpen om een SCIM integratie met Azure te configureren. Bij de configuratie wordt tegelijkertijd gewerkt met de Bitwarden
web vault en Azure Portal. We raden u aan om beide documenten bij de hand te hebben en de stappen uit te voeren in de volgorde waarin
ze zijn beschreven.

SCIM inschakelen

@ Note

Host je Bitwarden zelf? Zo ja, voer dan deze stappen uit om SCIM in te schakelen voor uw server voordat u verdergaat.

Om uw SCIM-integratie te starten, opent u de beheerconsole en navigeert u naar Instellingen - SCIM-provisioning:

U bitwarden SCIM provisioning N -

Admin Console

My Organization ~ Automatically provision users and groups with your preferred identity provider via SCIM provisioning

£ Collections Enable SCIM

Set up your preferred identity provider by configuring the URL and SCIM AP| Key

& Members
~ SCIM URL -
% Groups B e A T e R ] O |
= Reporting ~7 — SCIM API key
@ 0 ‘
Billing ~ IsEn
This AP| ke has access to manage users within your organization. It should be kept secret.
0} Settings ~
Save
Organization info
Policies

Two-step login
Import data

Export vault
Domain verification
Single sign-on
Device approvals

SCIM provisioning

Schakel het selectievakje Enable SCIM in en noteer uw SCIM URL en SCIM API Key. Je zult beide waarden in een latere stap moeten
gebruiken.
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Een bedrijfsapplicatie maken

Q Tip
If you are already using this IdP for Login with SSO, open that existing enterprise application and skip to this step. Otherwise,
proceed with this section to create a new application

Navigeer in de Azure Portal naar Microsoft Entra ID en selecteer Enterprise toepassingen in het navigatiemenu:

Home >

Default Directory | Overview

Microsoft Entra ID

« + Add V£33 Manage tenants What's new & Preview features ,C{'j Got feedback?
© Overview
Overview Monitoring Properties Recommendations Tutorials
I Preview features
# Diagnose and solve problems ‘ £ Search your tenant
Manage - .
9 Basic information
a4 Users
Name | Users
s Groups
BE External Identities Tenant ID | || | | [ | M Groups
4t Roles and administrators Primary domain HE BEE B s Applications
Administrative units .
License [ | ] [ ] Devices
% Delegated admin partners
Alerts

£ Enterprise applications

[T Devices
Q Microsoft Entra Connect v1 Retirement 0 Azure AD is now Microsoft Entra ID

i, App registrations ) ) .
All version 1.x builds of Microsoft Entra Connect

Microsoft Entra ID is the new name for Azure Active

f&) Identity Governance (formerly AAD Connect) will soon stop working Directory. No action is required from you.
between October 2023 — March 2024. You must move

£% Application proxy to Cloud Sync or Microsoft Entra Connect v2.x.

] Custom security attributes Learn more 2 Learn more (4

Selecteer de knop -+ Nieuwe toepassing:

Home > Enterprise applications

gz Enterprise applications | All applications - X
Default Directory - Microsoft Entra ID

“ { New application /() Refresh L Download (Expert) @ Preview info Columns | [5& Preview features | A Got feedback?
Qverview
© Overview View, filter, and search applications in your organization that are set up to use your Microsoft Entra tenant as their Identity Provider.
# Diagnose and solve problems The list of ions that are iined by your are in application registrations.
Manage P Search by application name or object ID Application type == Enterprise Applications < Application ID starts with < Y5 Add filters

Selecteer op het scherm Browse Microsoft Entra ID Gallery de knop -+ Maak uw eigen toepassing:
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Home > Default Directory | Enterprise applications » Enterprise applications | All applications

Browse Microsoft Entra ID Gallery - X

|- Create your own application 47 Got feedback?

The Mmmsuﬁ Entra ID App Gallery is a catalog uf thousands of apps that make it easy to dep\ny and configure single sign-on (SSO) ar\d automated user provisioning. When deployi ng an app from the App Gallery, you \everage prebuilt templates to connect your users more securely to their apps. Browse or create your own
application here. If you are wanting to publish an application you have developed into the Microsoft Entra ID Gallery for other organizations to discover and use, you can file a request using the process described in this articl

P Search application Single Sign-on : All User Account Management : All Categories : All

Geef de applicatie in het scherm Maak uw eigen applicatie een unieke, Bitwarden-specifieke naam. Kies de optie Non-gallery en selecteer
dan de knop Create.

Create your own applicatjon X

R'_vj Got feedback?

If you are developing your own application, using Application Proxy, or want to integrate an
application that is not in the gallery, you can create your own application here.

What's the name of your app?

Input name

What are you looking to do with your application?

O Configure Application Proxy for secure remote access to an on-premises application
O Register an application to integrate with Microsoft Entra ID (App you're developing)
@ Integrate any other application you don't find in the gallery (Non-gallery)

Voorziening inschakelen

Selecteer Provisioning in de navigatie en voer de volgende stappen uit:
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:z Bitwarden SCIM | Overview

=
L
g Enterprise Application

Secure and trusted open source password manager for business

B Overview Properties

Deployment Plan Name ©

X Diagnose and solve problems . [L-— |Dl
Application ID

Manage l pplication ID © l

i)

iI! Properties
Object ID ©

&5 Owners l ) ‘

» Roles and administrators

3

Getting Started

Users and groups

0]

Single sign-on

)

Provisioning
" Application proxy
€ Self-service

Custom security attributes

—_

~
pr—

. Selecteer de knop Aan de slag.

1. Assign users and groups 2. Set up single sign on

Provide specific users and groups access
to the applications

Enable users to sign into their application
using their Microsoft Entra credentials

Assign users and groups Get started

2. Selecteer Automatisch in het vervolgkeuzemenu Provisioneringsmodus .

3. Voer uw SCIM URL(meer informatie) in het veld Tenant URL in.

4. Voer uw SCIM API-sleutel(meer informatie) in het veld Secret Token in.

5. Selecteer de knop Verbinding testen.

6. Als je verbindingstest succesvol is, selecteer je de knop Opslaan.

Koppelingen

@

3. Provision User Accounts

Automatically create and delete user
accounts in the application

Get started

Bitwarden gebruikt standaard SCIM v2 attribuutnamen, hoewel deze kunnen afwijken van de Microsoft Entra ID attribuutnamen. De
standaard toewijzingen zullen werken, maar je kunt dit gedeelte gebruiken om wijzigingen aan te brengen als je dat wilt. Bitwarden gebruikt
de volgende eigenschappen voor gebruikers en groepen:

Gebruiker in kaart brengen

Bitwarden kenmerk

actief

e-mail@ of gebruikersnaam

weergavenaam
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Schakelaar ([IsSoftDeleted], , "Vals",

mail of userPrincipalName

weergavenaam
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Bitwarden kenmerk Standaard AAD-kenmerk

externalld mailNickname

@ - Omdat SCIM gebruikers toestaat om meerdere e-mailadressen te hebben uitgedrukt als een array van objecten, zal Bitwarden de waar
de gebruiken van het object dat "primary” bevat : true.

Groep in kaart brengen

Bitwarden kenmerk Standaard AAD-kenmerk
weergavenaam weergavenaam

leden leden

externalld objectlId

Instellingen

Kies in de vervolgkeuzelijst Instellingen :
e Of er een e-mailmelding moet worden verstuurd als er een storing optreedt en zo ja, naar welk adres (aanbevolen).

e Of alleen toegewezen gebruikers en groepen gesynchroniseerd moeten worden of alle gebruikers en groepen. Als je ervoor kiest
om alle gebruikers en groepen te synchroniseren, sla dan de volgende stap over.

Gebruikers en groepen toewijzen

Voltooi deze stap als je ervoor hebt gekozen om alleen toegewezen gebruikers en groepen te synchroniseren vanuit de provisioning-
instellingen. Selecteer Gebruikers en groepen in de navigatie:
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= Microsoft Azure ® @ 2 Search resources, services, and docs (G+/) h £33 Q DEFAULT DIRECTORY &

Home > Default Directory > Enterprise applications > Bitwarden SCIM

@ Bitwarden SCIM | Users and groups X

Enterprise Application

« - Add user/group > Edit f Remove ,j«:' Update Credentials Columns }!-Kj Got feedback?

# Overview

Depl + Pl o The application will appear for assigned users within My Apps. Set 'visible to users? to no in properties to prevent this. —
eployment Plan

Manage N — . A~ . y
Assign users and groups to app-roles for your application here. To create new app-roles for this application, use the application registration.
i Properties
2 First 200 shown, to search all users & groups, enter a display name.
A& Owners

Display Name Object Type Role assigned
. Roles and administrators

[ <

Mo application assignments found

ks

Users and groups

(5]

Single sign-on

Ry

Provisioning

Application proxy

C  Self-service

Selecteer de knop -+ Gebruiker/groep toevoegen om toegang tot de SCIM-toepassing toe te wijzen op gebruikers- of groepsniveau. In
de volgende paragrafen wordt beschreven hoe het wijzigen van gebruikers en groepen in Azure van invloed is op hun tegenhangers in
Bitwarden:

Gebruikers

e Wanneer een nieuwe gebruiker wordt toegewezen in Azure, wordt de gebruiker uitgenodigd voor uw Bitwarden-organisatie.

e Wanneer een gebruiker die al lid is van uw organisatie wordt toegewezen in Azure, wordt de Bitwarden-gebruiker gekoppeld aan de
Azure-gebruiker via hun UserName-waarde.

¢ Gebruikers die op deze manier zijn gekoppeld, vallen nog steeds onder de andere workflows in deze lijst, maar waarden zoals disp
layName en externalld/mailNickname worden niet automatisch gewijzigd in Bitwarden.

e Wanneer een toegewezen gebruiker wordt opgeschort in Azure, wordt de toegang van de gebruiker tot de organisatie ingetrokken.
e Wanneer een toegewezen gebruiker wordt verwijderd in Azure, wordt de gebruiker verwijderd uit de organisatie.

e Wanneer een toegewezen gebruiker wordt verwijderd uit een groep in Azure, wordt de gebruiker verwijderd uit die groep in Bitwarden,
maar blijft hij lid van de organisatie.

Groepen
e Wanneer een nieuwe groep wordt toegewezen in Azure, wordt de groep aangemaakt in Bitwarden.

e Groepsleden die al lid zijn van uw Bitwarden-organisatie worden toegevoegd aan de groep.

e Groepsleden die nog geen lid zijn van je Bitwarden-organisatie worden uitgenodigd om lid te worden.

e Wanneer een groep die al bestaat in uw Bitwarden-organisatie wordt toegewezen in Azure, wordt de Bitwarden-groep aan Azure
gekoppeld via de waarden displayName en externalld /objectId.
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¢ Groepen die op deze manier gelinkt zijn, zullen hun leden gesynchroniseerd zien vanuit Azure.

e Als een groep wordt hernoemd in Azure, wordt deze bijgewerkt in Bitwarden zolang de initiéle synchronisatie heeft plaatsgevonden.

¢ Als een groep een andere naam krijgt in Bitwarden, wordt deze terugveranderd naar de naam in Azure. Verander groepsnamen altijd
Azure-side.

Provisioning starten

Zodra de applicatie volledig is geconfigureerd, start je de provisioning door de knop [> Start provisioning te selecteren op de pagina
Provisioning van de bedrijfsapplicatie:

« [> start provisioning : rovisioning Q‘ Restart provisioning f Edit provisioning pg Provision on demand O Refresh R'_V’ Got feedback?
© Overview
P_,, Provision on demand ..
Current cycle status Statistics to date
Manage Initial cycl ¢
nitial cycle not run. v View provisioning details
2 Provisioning 0% complete

Vv View technical information
&8 Users and groups

. . View provisioning logs
Expression builder P 9109

Monitor

& Provisioning logs Manage provisioning

Update credentials

Audit logs Edit attribute mappings
Add scoping filters
@ Insights Provision on demand

Troubleshoot

£ New support request

Onboarding van gebruikers voltooien

Nu je gebruikers zijn voorzien, ontvangen ze uitnodigingen om lid te worden van de organisatie. Instrueer je gebruikers om de uitnodiging te
accepteren en bevestig ze daarna aan de organisatie.

@ Note

The Invite > Accept > Confirm workflow facilitates the decryption key handshake that allows users to securely access organization
vault data.
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