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Browseruitbreidingen voor wachtwoordbeheer

Bitwarden browserextensies integreren wachtwoordbeheer direct in uw favoriete browser. Download een Bitwarden browserextensie van
de marktplaats of app store van uw browser, of van de Bitwarden Downloads pagina.

Browserextensies worden ondersteund voor de twee meest recente versies van Google Chrome, Mozilla Firefox, Opera, Microsoft Edge
en Safari. Voor Vivaldi, Brave en Tor wordt alleen de meest recente versie ondersteund.

Q Tip

De Safari-browserextensie zit bij de desktop-app, die je kunt downloaden in de macOS App Store. Meer informatie.

Create a new login

with the Bitwarden
browser extension

Eerste stappen

Laten we uw Bitwarden browserextensie beginnen met het toevoegen van een nieuw inlogitem aan uw kluis en ervoor zorgen dat het veilig
en gemakkelijk te vinden is:

Een map maken

Mappen zijn een geweldige manier om ervoor te zorgen dat je kluisitems altijd kunt vinden wanneer je ze nodig hebt. Een map maken:
1. Selecteer het tabblad &3 Instellingen en kies Mappen in de instellingenlijst.
2. Selecteer het pictogram -+ Toevoegen .

3. Geef je map een naam (bijvoorbeeld Social Media) en selecteer Opslaan.
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Een login toevoegen

Laten we nu een login toevoegen aan je nieuwe map. Om een nieuw aanmeldingsitem aan te maken:
1. Navigeer naar het tabblad @ Mijn kluis en selecteer het pictogram -+ Toevoegen .
2. Kies welk type item je wilt maken (selecteer in dit geval Inloggen).

3. Voer de basisinformatie voor deze aanmelding in. Geef voorlopig het item:

1. Een naam zodat je het gemakkelijk kunt herkennen (bijvoorbeeld Twitter—-account).
2. Je gebruikersnaam.

3. Je huidige wachtwoord (we zullen dit binnenkort vervangen door een sterker wachtwoord).

4. Voer in het veld URI1de URL in waar u zich aanmeldt bij de account (bijvoorbeeld https://twitter.com/login).
5. Selecteer een map in de vervolgkeuzelijst Map . Als je ons voorbeeld volgt, kies je de map Social Media die je zojuist hebt gemaakt.

6. Goed gedaan! Selecteer Opslaan om verder te gaan.

Een sterk wachtwoord maken

Nu u een nieuwe aanmelding hebt opgeslagen, laten we de beveiliging verbeteren door uw wachtwoord te vervangen door een sterker
wachtwoord:

1. Log in uw webbrowser in op de account met uw bestaande gebruikersnaam en wachtwoord. Zoek in dat account waar je je
wachtwoord kunt wijzigen.

2. Op het formulier Wijzig uw wachtwoord voert u uw Huidige wachtwoord in, dat u kunt kopiéren en plakken vanuit Bitwarden met het
pictogram [C) Kopiéren .

3. Terug in Bitwarden opent u het aanmeldingsitem en selecteert u de knop Bewerken .

4. Selecteer in het vak Wachtwoord <> Genereren en selecteer Ja om uw oude wachtwoord te overschrijven. Dit vervangt je wachtwoord
door een willekeurig gegenereerd sterk wachtwoord. Verhuizen van Fido1234 naar X@Ln@x9J@&u@5n##B kan een hacker
tegenhouden.

5. Selecteer Opslaan.

6. Kopieer uw nieuwe wachtwoord en plak het in de velden Nieuw wachtwoord en Bevestig wachtwoord op de website.

Gefeliciteerd! Uw login wordt nu opgeslagen in Bitwarden voor veilig en gemakkelijk gebruik!

Een tweede account toevoegen

Hebt u meerdere Bitwarden-accounts, misschien één voor persoonlijk gebruik en één voor uw werk? De browserextensie kan op vijf
accounts tegelijk worden aangemeld!

Om u aan te melden bij een extra account, selecteert u de momenteel aangemelde account in de rechterbovenhoek van de
browserextensie.
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Nadat u het menu voor het wisselen van accounts hebt geopend, selecteert u -+ Account toevoegen:
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Zodra je je aanmeldt bij je tweede account, kun je snel wisselen vanuit hetzelfde menu, dat ook de huidige status van de kluis van elke
account toont(vergrendeld of ontgrendeld). Als je uitlogt bij een van deze accounts, wordt deze verwijderd uit deze lijst.

@ Note

Accountwisselingen op de browserextensie zijn op dit moment niet beschikbaar in Safari.

Volgende stappen

Nu je de basisbeginselen onder de knie hebt, gaan we dieper in op nog een actie die je regelmatig zult uitvoeren, Auto-fill en Auto-save,
en drie aanbevolen installatiestappen, namelijk kluisontgrendeling vergemakkelijken, de extensie aan je browser vastmaken en de
ingebouwde wachtwoordmanager van de browser uitschakelen:

Automatisch een login invullen

Bitwarden browserextensies hebben een unieke tabweergave, die automatisch de URI (bijvoorbeeld google. com) detecteert van de
pagina die wordt weergegeven in uw open tabblad en eventuele aanmeldingen met overeenkomstige URI's vindt.

Als een aanmelding een bijbehorende URI heeft, verschijnt er op het Bitwarden-pictogram een tekstballon met het aantal aanmeldingen
voor die webpagina:
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#z instagram.com/faccountsfloginf?next=https%3A%2F%2Fwww.instagram.com%2Flo... [* ¥r

~ | | O Collection

~ ) Type

Autofill suggestions

Phone number, u
r@ My Instagram Account
MYy UsSernanm

Password

Als je de login in de browserextensie selecteert, worden je gebruikersnaam en wachtwoord automatisch ingevuld in de gedetecteerde
invoervelden.

Er zijn een paar andere methoden om automatisch in te vullen vanuit je browserextensie, waaronder contextmenu's en sneltoetsen. Meer
informatie.

Een aanmelding automatisch opslaan

Als u inlogt op een website zonder auto-fill te gebruiken, biedt Bitwarden aan inloggegevens te onthouden als:
e Eenitem met die URI zit niet in je kluis.

e Eenitem met die URI zit in je kluis, maar heeft een andere gebruikersnaam of een ander wachtwoord.

Wanneer u deze banner ziet, selecteert u Opslaan om een nieuw aanmeldingsitem toe te voegen met de gebruikersnaam, het wachtwoord
en de URI, of de knop Bijwerken om een bestaand item bij te werken met het nieuwe wachtwoord of de nieuwe gebruikersnaam:

Should Bitwarden remember this password for ot
you?

Never Select folder. || Edit |
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E} Amazon Sign-in

&« (& # amazon.com

U Do you want to update this password in Bitwarden?

Als je lid bent van een organisatie die het beleid Individuele kluis verwijderen gebruikt, dan kom je door Opslaan te selecteren in een
scherm waar je kunt kiezen aan welke collectie je het wilt toevoegen. Anders heb je de opties Selecteer map... voor het item of Bewerk
het item voordat je het opslaat.

Als u deze banner niet wilt zien, schakelt u de optie Vragen om login toe te voegen uit in het menu Opties .

@ Note

Wist je dat je wachtwoorden kunt opslaan en automatisch kunt invullen met de Bitwarden browserextensie? Lees hier meer over
sneltoetsen.

Ontgrendelen met PIN of biometrie

Voor snelle toegang tot je gegevens stel je een PIN-code of biometrische gegevens in om je kluis te ontgrendelen. Om bijvoorbeeld een
pincode in te stellen:

1. Open het tabblad ¢ Instellingen.
2. Schakel in het gedeelte Beveiliging het selectievakje Ontgrendelen met PIN in.
3. Voer de gewenste pincode in het invoerveld in. PIN-codes kunnen elke combinatie van tekens zijn (a-z, 0-9, $, #, enz.).
Q Tip
Optioneel: De pre-check optie Vragen naar biometrie bij opstarten vereist dat je je hoofdwachtwoord invoert in plaats van een

pincode wanneer je browser opnieuw opstart. Als je wilt kunnen ontgrendelen met een PIN wanneer je browser opnieuw opstart,
vink dan deze optie uit.

Speld het verlengstuk vast

Door de browserextensie vast te zetten, is deze gemakkelijk toegankelijk telkens wanneer je je browser opent. De procedure verschilt
afhankelijk van de browser die je gebruikt:

=Chroom

Selecteer het pictogram [k Extensies naast de adresbalk en selecteer het pictogram Pin naast Bitwarden:
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Extensions

No access needed
These extensions don't need to see and change
information on this site.

§' Bitwarden - Free Password M...

£ Manage Extensions

=Firefox

Voer about:addons in de adresbalk in en schakel Bitwarden in. Om aan te passen waar het in je browser verschijnt, klik je op het
pictogram [ Extensions op de werkbalk. Selecteer het tandwielpictogram van Bitwarden €8 en kies Pin to Toolbar.

Extensions

Bitwardan - Free F wvard Manager
Can't read and chi data on this

\ . Fin to Toolbar
* F I rEfox Mansge extensions Banage Extension

Remaove Extansion
Report Extension

U kunt ook een aanhoudende Bitwarden-zijbalk activeren door Beeld - Zijbalk - Bitwarden te selecteren in het Firefox-menu.

=Safari

Klik met de rechtermuisknop ergens in de werkbalk en selecteer Pas werkbalk aan om een sleepinterface te openen waarmee je
pictogrammen in je werkbalk kunt verplaatsen of verwijderen:
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El:l [ !
Customize Toolbar...

U bitwarden Products Download Pricing

The Most Trusted Open Source
Password Manager for

Browser pop-out

De Bitwarden browserextensie heeft een pop-outfunctie waarmee u de client kunt verplaatsen terwijl u uw internetbrowser gebruikt. Om
de pop-outfunctie van de browserextensie te openen:

1. Log in of ontgrendel uw Bitwarden-browserextensieclient.

2. Selecteer de pop-outknop in de navigatiebalk van je client.

Cc 2 bitwarden.com

U bit'.t.-\.-',a rden Products~  Pricing Downloads Developers

Een ingebouwde wachtwoordmanager uitschakelen

De meeste webbrowsers slaan uw wachtwoorden standaard automatisch op, maar experts zijn het er over het algemeen over eens dat
ingebouwde wachtwoordmanagers kwetsbaarder zijn dan speciale oplossingen zoals Bitwarden:

=Chroom/Chroom

Navigeer in Chrome of een andere op Chromium gebaseerde browser (Edge, Opera en Brave) naar de pagina Wachtwoorden door chrom
e://password-manager/settings in de adresbalk in te voeren, waarbij u chrome vervangt door uw browsernaam (bijvoorbeeld brav
e://password-manager/settings).

Schakel op deze pagina zowel de optie Aanbieden om wachtwoorden op te slaan als de optie Automatisch aanmelden uit:
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® £ Settings - Passwords x +

< C ® Chrome settings Y PN - N

Settings

You and Google l@:' Q, Search passwords

Autofill ' i

Offer to save passwords
Safety check

Auto Sign-in
Automatically sign in to websites using stored credentials. If disabled, you will be asked for
confirmation every time before signing in to a website.

Search engine Check passwords
Keep your passwords safe from data breaches and other security issues

Privacy and security

Appearance

Deze pagina geeft ook een overzicht van eventuele opgeslagen wachtwoorden die door de browser zijn opgeslagen:

Auto Sign-in
Automatically sign in to websites using stored credentials. If disabled, you will be asked for
confirmation every time before signing in to a website.

Privacy and security

Appearance

Search engine Check passwords
Keep your passwords safe from data breaches and other security issues
Default browser

On startup View and manage saved passwords in your Google Account

Advanced
Saved Passwords
) Languages

Saved passwords will appear here
hd Downloads

Als u deze wachtwoorden nog niet hebt opgeslagen in Bitwarden, exporteer ze dan om ze voor te bereiden op toekomstige import in
Bitwarden. Eenmaal geéxporteerd, moet je deze wachtwoorden verwijderen uit de opslag van de browser.

=Firefox

Navigeer in Firefox naar Voorkeuren - Privacy & beveiliging en scroll naar beneden naar het gedeelte Logins en wachtwoorden. Schakel
in dit gedeelte alle vooraf aangevinkte opties uit:
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% Preferences X +

c @ &) Firefox = about:preferences#privacy

*I:i- General Manage Data...

Q Delete cookies and site data when Firefox is closed Manage Exceptions...
Home

Q Search

Logins and Passwords

v Ask to save logins and passwords for websites Exceptions...

3 Son v Autofill logins and passwords el

v Suggest and generate strong passwords

v Show alerts about passwords for breached websites

Use a Primary Password

Formerly known as Master Password

U kunt ook zien welke aanmeldingen Firefox al heeft opgeslagen door de knop Opgeslagen aanmeldingen... te selecteren:

3} Preferences X +

c @ ) Firefox = about:preferences#privacy

‘I:i- General Manage Data...

Manage Exceptions...

Delete cookies and site data when Firefox is closed
‘@ Home

Q Search

Logins and Passwords
v Ask to save logins and passwords for websites
+ Autofill logins and passwords

S Sync Saved Logins...
+ Suggest and generate strong passwords

v Show alerts about passwords for breached websites

Use a Primary Password

Formerly known as Master Password

Als u deze wachtwoorden nog niet hebt opgeslagen in Bitwarden, exporteer ze dan zodat u ze in de toekomst kunt importeren in
Bitwarden. Eenmaal geéxporteerd, moet u Tl deze wachtwoorden uit Firefox verwijderen.

=Safari

Open in Safari Voorkeuren in de menubalk en navigeer naar het tabblad AutoFill. Schakel op dit tabblad alle vooraf aangevinkte opties uit:

© 2025 Bitwarden Inc | Page 11 of 17



http://bitwarden.com.test/nl-nl/help/import-from-firefox/

U bit\/\/a rd e n Secure and trusted open source password manager for business

bitwarden.com

U bitwarden

AutoFill web formsl '+ Using information from my contacts
+ User names and passwords
+ Credit cards

+ Other forms

to store and share sensitive data
from any device.

Je moet ook uitzoeken welke wachtwoorden Safari al heeft opgeslagen door naar het tabblad Wachtwoorden te gaan:
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bitwarden.com

U bitwarden

Website User name Password

Als u deze wachtwoorden nog niet hebt opgeslagen in Bitwarden, maak dan aanmeldingsitems aan in Bitwarden voor deze wachtwoorden.
Zodra alle opgeslagen wachtwoorden in Bitwarden staan, verwijdert u deze wachtwoorden uit Safari.

=Vivaldi

Open in Vivaldi het venster € Vivaldi Instellingen en selecteer © Privacy in de linker navigatie. Scroll naar beneden naar de sectie
Wachtwoorden en schakel de optie Wachtwoorden webpagina opslaan uit:
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Bitwarden Open Source F

C bitwarden.com

Vivaldi Settings: Privacy
irted Login=

Exceptions

Manage blocking level per site
General

Appearance

Themes

Start Page

Tabs

Panel

Address Bar

Bookmarks +
*. Quick Commands

Manage Sources
Keyboard

Mouse
PASSWORDS
Search

Save Webpage Passwords
el Show Saved Passwords
Sync

Webpages
COOKIES
Network

Display All Accept Cookies Third-Party Cookies

U kunt ook zien welke wachtwoorden Vivaldi al heeft opgeslagen door de knop Toon opgeslagen wachtwoorden te selecteren:
PASSWORDS

Save Webpage Passwords

Website Account Name Password

& https:/fid.condenast.com/finteraction/EDLjap1s1vPi25550v... ssnsnns

Hide Passwords

Als u deze wachtwoorden nog niet hebt opgeslagen in Bitwarden, maak dan aanmeldingsitems aan in Bitwarden voor deze wachtwoorden.
Zodra alle opgeslagen wachtwoorden in Bitwarden staan, verwijdert u deze wachtwoorden uit Vivaldi door met de rechtermuisknop op elk
wachtwoord te klikken en Wachtwoord verwijderen te selecteren.

=Tor

Ondanks dat Tor dezelfde wortels heeft als Firefox, is het uniek omdat het je logins niet standaard opslaat. Als je Tor niet handmatig hebt
ingesteld om logins op te slaan en automatisch in te vullen, dan ben je al helemaal klaar.
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Als je dat hebt gedaan, ga dan naar de pagina Wachtwoorden door about:preferences#privacy in de adresbalk in te voeren en scroll
naar beneden naar de sectie Logins en wachtwoorden. Schakel alle opties uit die je had aangevinkt:

4 Preferences x -+

B about:preferences#privacy

of disk space.
Manage Data...

In permanent private browsing mode, cookies and site

; . Manage Permissions...
data will always be cleared when Tor Browser is closed. 9

Logins and Passwords

Saved Logins...

Show alerts about passwords for breached websites

Use a master password

Je kunt ook zien welke logins Tor al heeft opgeslagen door de knop Opgeslagen logins... te selecteren:
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3} Preferences x ==

] about:preferences#privacy

-I:I- General of disk space.
Manage Data...

Q Home In permanent private browsing mode, cookies and site

data will always be cleared when Tor Browser is closed. st il Ll
Q Search

@ Tor

Logins and Passwords

Saved Logins...

Show alerts about passwords for breached websites

Use a master password

Als u deze wachtwoorden nog niet hebt opgeslagen in Bitwarden, maak dan aanmeldingsitems aan in Bitwarden voor deze wachtwoorden.
Zodra alle opgeslagen wachtwoorden in Bitwarden staan, Ti] Verwijder deze wachtwoorden uit Tor.

=DuckDuckGo

Navigeer in DuckDuckGo naar Instellingen - Autofill. Schakel in dit scherm het selectievakje voor Gebruikersnamen en wachtwoorden
uit.
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Q
BETA Send Feedback
. " . + New Tab
Settings ¢ Autofill 5 New Window
View Autofill Content... @ New Fire Window
ﬁ General Zoom N
© Appearance Password Manager [ Bookmarks >
. 1 Downloads

. © DuckDuckGo built-in password manager "
@ Privacy Bitwarden £ Autofill >
£ Autofill & Email Protection >

Import Passwords... .
’ @ Network Protection | NEw.

V' Downloads
Export Passwords...

Duck Player
Save and Autofill

@ About Usernames and passwords
Addresses
Payment methods

Receive prompts to save new information and autofill online forms.

Auto-lock

© Lock Autofill after computer is idle for 15 minutes
Also lock access to Login and Credit Card form fill.
Never lock Autofill

Anyone with access to your device will be able to use and modify your Autofill data if
not locked.

U kunt een back-up van uw bestaande gegevens maken door Wachtwoorden exporteren te selecteren. Nadat u een back-upbestand
hebt gemaakt, selecteert u Autofill-inhoud weergeven. .. en verwijdert u de opgeslagen autofill-gegevens om eerder opgeslagen
suggesties te verwijderen.

In de sectie Wachtwoordbeheer kunnen macOS-gebruikers kiezen voor Bitwarden. Lees hier meer over de Bitwarden DuckDuckGo macOS
browserintegratie.
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