
R E S O U R C E  C E N T E R

サイバーセキュリティ
啓発⽉間

Get the full interactive view at
https://bitwarden.com/ja-jp/resources/cybersecurity-awareness-month/
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毎年10⽉の「サイバーセキュリティ啓発⽉間」は、政府と⺠間企業が協⼒して、デジタル・セキュリティに対する意識を⾼め、
すべての⼈がデジタル形態の犯罪から個⼈データを守れるようにすることを⽬的としている。

- 全⽶サイバーセキュリティ連合

⽬次

強固でユニークなパスワード

多要素認証を使⽤する

ソフトウェアを常にアップデートする

フィッシング詐欺の⾒分け⽅

その他のリソース

平均的な⼈は⽇常的に、インスタグラム、TikTok、銀⾏アプリ、仕事⽤アカウント、個⼈⽤電⼦メール、eコマースサイト、
ライドシェアのアカウントにログインしている。私たちはオンラインの世界に⽣きていると⾔ってもいい。

ユーザーが多くの情報を共有する中、どうすれば安全でいられるのだろうか？実は簡単なことなんだ。

強⼒でユニークなパスワードを使⽤することで、データを保護することができます。あなたのパスワードが⼗分強固かどうかわからない？

パスワードの 強度をテストし、パスワード管理についてさらに学びましょう。また、
無制限のデバイスで無制限にログインできるフル機能の無料アカウントで今すぐ始めることもできます。

シンプルなサイバーセキュリティ：オンライン安全への4つのステップ

ステップ1.強固でユニークなパスワードがサイバーセキュリティの基礎を築く

Secure and trusted open source password manager for business

© 2025 Bitwarden Inc   |   Page 2 of 10

https://staysafeonline.org/programs/cybersecurity-awareness-month/
http://bitwarden.com.test/ja-jp/resources/the-survey-room/#industry-leaders-security-rankings
http://bitwarden.com.test/ja-jp/password-strength/
http://bitwarden.com.test/ja-jp/blog/world-password-day-strong-passwords-heroes-internet-security/
http://bitwarden.com.test/ja-jp/products/personal/


https://player.vimeo.com/video/752654111

"70% of people admit they use the same password for more than one account."

PC Mag
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⼆要素認証（2FA）、⼆段階ログイン、または多要素認証（MFA）とは、
アカウントにアクセスするために本⼈であることを確認する別々の⽅法を指す。これには、パスワードでアカウントにログインし、

認証コードで再確認することが含まれる。より詳細な説明については、2FAに関するトップ10バーニングクエスチョン（Top 10 Burning 
Questions on 2FA）をご覧ください。また、2FA/MFAのさまざまな⽅法については、2ステップログインのヘルプ記事をご覧ください。
簡単に⾔えば、2段階ログインは誰もが必要とする追加の保護レイヤーを提供する。

ステップ2.多要素認証を使⽤する
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http://bitwarden.com.test/ja-jp/how-to-stop-hackers/
http://bitwarden.com.test/ja-jp/how-to-stop-hackers/
http://bitwarden.com.test/ja-jp/how-to-stop-hackers/
http://bitwarden.com.test/ja-jp/blog/top-10-burning-questions-on-2fa/
http://bitwarden.com.test/ja-jp/blog/top-10-burning-questions-on-2fa/
http://bitwarden.com.test/ja-jp/blog/top-10-burning-questions-on-2fa/
http://bitwarden.com.test/ja-jp/help/setup-two-step-login/


https://player.vimeo.com/video/752706739

The Survey Room：企業や個⼈を対象としたパスワード管理およびセキュリティ関連の調査やレポートのコレクションをご覧ください。

Did you know?

Passkey 2FA is included in every Bitwarden plan, including free! All users can secure their Bitwarden account with a hardware 
security key or other FIDO2 WebAuthn credential generator.

サイバーセキュリティ啓蒙⽉間は、ソフトウェアのアップデートを怠らないよう注意を喚起する。通常、

アップデートはセキュリティ上の⽋陥にパッチを当てたり、バグを取り除いたり、情報の安全性を⾼める機能を追加したりする。

アップデートを⾒送るのは魅⼒的だが、数分のアップデートで、盗まれたIDによる頭痛の種を何時間も防げるかもしれない。

ソフトウェアのアップデートも、ランサムウェア攻撃を防ぐのに役⽴つ。通常、身代⾦⽬当てのサイバー犯罪者は、

古いソフトウェアなどの脆弱性を悪⽤しようとしている。

ステップ3.ソフトウェアを常にアップデートする
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http://bitwarden.com.test/ja-jp/resources/the-survey-room/
http://bitwarden.com.test/ja-jp/blog/fido2-webauthn-2fa-in-all-bitwarden-plans/
http://bitwarden.com.test/ja-jp/blog/accelerate-ransomware-mitigation-with-password-management/


https://player.vimeo.com/video/752707997

66% of respondents reported their organization was affected by ransomware in 2023, up from 51% in 2020.

2023 Sophos State of Ransomware Report
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フィッシング攻撃とは、⼈を騙して貴重なデータを共有させたり、マルウェアに感染したウェブサイトを訪問させようとする攻撃のことです。

ユーザーは、メールが正しい差出⼈から送られていることを確認し、リンクにカーソルを合わせて正しいウェブサイトに⾶ぶことを確認し、

知らない⼈からの添付ファイルを開かないようにする必要がある。特にモバイル端末では、

ホバーオプションで正確なメールアドレスやリンク先を確認できない場合があるので注意が必要です。

さらに、パスワード・マネージャーなどのツールも役⽴つ。パスワード・

マネージャーがどのようにフィッシング防⽌に役⽴っているかについては、こちらをお読みください。

ステップ4.フィッシング詐欺の⾒分け⽅を知る
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http://bitwarden.com.test/ja-jp/resources/the-state-of-password-security/
http://bitwarden.com.test/ja-jp/resources/the-state-of-password-security/
http://bitwarden.com.test/ja-jp/blog/how-password-managers-help-prevent-phishing/


https://player.vimeo.com/video/752708367

"A successful phishing attack can be so convincing that you won't even know that you were affected."

Soft Activity

Secure and trusted open source password manager for business

© 2025 Bitwarden Inc   |   Page 8 of 10



このサイバーセキュリティ啓発⽉間には、

BitwardenチームといくつかのTwitterスペースでエキサイティングなサイバーセキュリティのトピックをご紹介します！
ツイッターをフォローして、楽しみを逃さないようにしよう。

その他のリソース

オンラインで安全かつプライベートなプロフィールを作成するための7つのステップ

調査室

企業にパスワードマネージャーが必要な理由

パスワードレスの導⼊が企業にもたらすもの

セキュアなパスワード管理でサイバー保険の資格を得る

パスワード管理をサービスとして提供するメリット

ユーザーへさらなる価値を提供するために - Bitwardenが1億ドルの資⾦を調達

ビットワルデンについての専⾨家のコメントをご覧ください。
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http://bitwarden.com.test/ja-jp/data-security-in-age-of-ai/
http://bitwarden.com.test/ja-jp/data-security-in-age-of-ai/
http://bitwarden.com.test/ja-jp/data-security-in-age-of-ai/
https://twitter.com/Bitwarden
http://bitwarden.com.test/ja-jp/blog/7-steps-to-create-a-secure-and-private-profile-online/
http://bitwarden.com.test/ja-jp/resources/the-survey-room/
http://bitwarden.com.test/ja-jp/resources/why-enterprises-need-a-password-manager/
http://bitwarden.com.test/ja-jp/blog/what-passwordless-adoption-means-to-enterprises/
http://bitwarden.com.test/ja-jp/resources/qualifying-for-cyber-insurance-with-secure-password-management/
http://bitwarden.com.test/ja-jp/blog/the-benefits-of-offering-password-management-as-a-service/
http://bitwarden.com.test/ja-jp/blog/accelerating-value-for-bitwarden-users-bitwarden-raises-usd100-million/
http://bitwarden.com.test/ja-jp/media-spotlight/
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https://assets.ctfassets.net/7rncvj1f8mw7/5lt3m68nQ992Av94gAzJhk/45ba1c05009efbdb38970abefacacc71/anatomy-of-cybersecurity__1_.pdf
https://assets.ctfassets.net/7rncvj1f8mw7/5lt3m68nQ992Av94gAzJhk/45ba1c05009efbdb38970abefacacc71/anatomy-of-cybersecurity__1_.pdf
https://assets.ctfassets.net/7rncvj1f8mw7/5lt3m68nQ992Av94gAzJhk/45ba1c05009efbdb38970abefacacc71/anatomy-of-cybersecurity__1_.pdf
https://start.bitwarden.com/hubfs/PDF/4-Steps-to-Simple-Cybersecurity.pdf
https://start.bitwarden.com/hubfs/PDF/4-Steps-to-Simple-Cybersecurity.pdf
https://start.bitwarden.com/hubfs/PDF/4-Steps-to-Simple-Cybersecurity.pdf

