
R E S O U R C E  C E N T E R

Bitwarden概要 - ビジ
ネスで最も信頼されて
いるオープンソースの
パスワードマネージャ
ー
Bitwardenは、チームや個人がどのデバイスからでも敏感なデータ
を保存し共有するための最も簡単で安全な方法を提供します。

Get the full interactive view at
https://bitwarden.com/ja-jp/resources/bitwarden-overview/
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信頼性の高いセキュリティ

あなたのプライベート情報は、デバイスから出る前にエンドツーエンドの暗号化で保護されています。

オープンソースの透明性

Bitwardenのソースコード、機能、およびインフラストラクチャのセキュリティは、私たちのグローバルコミュニティによって審査され、
改善されています。

グローバルアクセス

50以上の言語で、どのプラットフォームからでも、どこからでもBitwardenにアクセスできます。

パスワード要件と管理ポリシーをカスタマイズおよび制御して、従業員が適切なパスワード衛生を実践できるようにします。

あなたのビジネスとともにスケールするエンタープライズパスワード管理

チームに権限を与え、脆弱性を排除
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Bitwarden Vault Health Report を使用してセキュリティの脆弱性を監視および管理し、公開されたパスワード、再利用されたパスワード、
脆弱なパスワード、または侵害された可能性のあるパスワードに対する実用的な洞察を提供するだけでなく、非アクティブな 2FA 
を持つボールト内のアイテムを特定します。

安全なクラウド同期機能により、あなたとあなたのチームはどこからでも、どのデバイスからでもボールト データにアクセスできます。

信頼できる方法で情報を直接誰とでも安全に共有する方法。

ビットワーデンセンド

パスワード、請求情報、ビジネス文書などのテキストやファイルを簡単に完全に暗号化して送信できます。

あなたのBitwarden保管庫内の機密データを、任意のブラウザ、モバイルデバイス、またはデスクトップアプリケーションから共有します。

設定した削除時間は、あなたの情報が残らないことを保証します。
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ビジネス向けBitwardenの機能ハイライト

機能 説明

SSOでログインしてください
既存のIDプロバイダーを活用して、SAML 2.0またはOpenID Connect（OIDC）
を介してBitwarden組織のユーザーを認証します。

役割に基づくアクセス制御
組織のユーザーに役割ベースのアクセスを割り当て、カスタム役割と粒度の高い権限

（例：パスワードを隠す、読み取り専用）を含めます。

ディレクトリ同期

SCIMサポートまたはディレクトリコネクタを使用して、
ユーザーとグループのプロビジョニングを効率化し、

ディレクトリサービスとの同期を維持します。

ウェブアプリケーション 完全に暗号化されたクラウドウェブアプリはhttps://vault.bitwarden.comです。
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機能 説明

モバイルアプリ iOSとAndroidで利用可能です。

CLI 完全に機能が備わり、自己文書化されたコマンドラインツール。

組甽レベルの2FA あなたの全組織に対してDuoを通じて2FAを有効にしてください。

生体認証認証

- Android（指紋認証または顔認証でのロック解除）とiOS（Touch IDとFace ID）

- Windowsデスクトップアプリ（PIN、顔認識、その他を使用したWindows Hello）
およびmacOSデスクトップアプリ（Touch ID）

- Chromium、Firefox 87+、およびSafariブラウザの拡張機能

アカウント回復管理
指定された管理者は、ユーザーのマスターパスワードをリセットし、

アカウントを回復することができます。

エンタープライズポリシー
すべてのユーザーに対してセキュリティルールを強制する、

例えば二段階ログインの使用を義務付ける。

イベントログ
あなたの組織の保管庫内で発生するイベントのタイムスタンプ付きレコードを取得し、

Web保管庫で簡単に使用したり、他のシステムに取り込むことができます。

プログラム的にアクセス可能 組織のための公開APIと非公開API。

コマンドラインインターフェイス 完全に機能が備わり、自己文書化されたコマンドラインツール。

拡張機能のサポート APIとCLIを組み合わせてワークフローを自動化します。
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一般データ保護規則

BitwardenはGDPRと現行の適用可能なEUデータ保護規則を遵守しています。さらに、BitwardenはEU標準契約条項（SCCs）を使用し、
それに準拠しています。

プライバシーシールド

BitwardenはEU-U.S.、Swiss-U.S.プライバシーシールドフレームワークに準拠しています。

HIPAA（ヘルス・インシュアランス・ポータビリティ・アンド・アカウンタビリティ法）

Bitwardenは、2020年12月にAuditOneからHIPAAセキュリティルール評価レポートを受け取った後、公式にHIPAA準拠となりました。

CCPA

Bitwardenはカリフォルニア消費者プライバシー法（CCPA）に準拠しています。

TAA

Bitwardenは貿易協定法（TAA）に準拠しています。

機能 説明

サードパーティーのセキュリティ監査
サードパーティーのセキュリティ会社による監査が行われ、

公開されたレポートはhttps://bitwarden.com/compliance/ で利用可能です。

すべてのユーザー向けの無料ファミリープラン
従業員はBitwardenを家に無料で持ち帰り、
家庭で良好なパスワードセキュリティを実践することができます。

コンプライアンス

専門家からの高い評価
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専門家たちがBitwardenについて何と言っているのか、私たちのメディアスポットライトでご覧ください！
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http://bitwarden.com.test/ja-jp/media-spotlight/

