
ヘルプセンターの記事

セキュリティ

ウェブサイトのアイコンを使
⽤する際のプライバシー

ヘルプセンターで表示:
https://bitwarden.com/help/website-icons/
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ウェブサイトのアイコンを使⽤する際のプライバシー

Bitwardenは、Bitwardenの保管庫に保存されたウェブサイトのログインのアイコンをダウンロードするときに、情報を⼀切収集しません。

Bitwardenがあなたの保管庫でウェブサイト（URIの使⽤を参照）に関連付けられたログインアイテムを表示するとき、
それにグラフィカルなアイコンを添えようとします。ウェブサイトのアイコンは、

そのウェブサイトのロゴやブランドイメージを通常表す認識可能な象徴性を使⽤して、

保管庫内の特定のログインを簡単に識別するのに役⽴ちます。

Bitwardenアイコンサーバーは、ウェブサイトのアイコンの配信エンドポイントを提供します。
デバイスでウェブサイトのアイコンを使⽤している場合、Bitwardenは保管庫内の各ログインに対して、ウェブサイトに似たURI（例えば、goo
gle.comやhttps://google.com、しかしgoogleやhttp://localhostではない）がある場合、icons.bitwarden.net
にリクエストを発⾏します。

アイコンサーバーは、世界中のCloudflareのエッジノードでアイコンをキャッシュするCDNでフロントエンド化されています。
同じアイコンへの後続のリクエストは、アイコンサーバーではなくCDNキャッシュに直接ヒットする可能性が⾼いです。
あなたのリクエストは、実際にはBitwardenのアイコンサーバーに到達しないかもしれません。なぜなら、
同じウェブサイトを保管庫に持つ別のBitwardenユーザーがあなたより先にアイコンをリクエストしたからです。

 Note

Bitwarden を⾃⼰ホストしている場合、アイコンは次のようになります。 CDN にキャッシュされません。
すべてのリクエストは常に直接あなたのアイコンコンテナに当たります。

アイコンのリクエストには、保管庫に保存されたウェブサイトのホスト名が含まれているため、

この機能は暗号化された情報をBitwardenのサーバーやCDNエンドポイントに「漏らす」可能性があり、
ローカルキャッシュで⾒ることができるということを理解することが重要です。アイコンのリクエストの例は次のようになります：

https://icons.bitwarden.net/google.com/icon.png

アイコンサーバーのエンドポイントは、アイコン画像のリクエストに関する情報をログに記録したり、コレクションしたりはしませんが、

これは私たちの⾔葉を信じていただくしかないことです。なぜなら、これを公に示す⽅法は、

私たちのオープンソースのコードベースを⾒直す以外にはありません。

私たちは、プライバシーを重視する⼀部のユーザーがウェブサイトのアイコンを使⽤したくないかもしれないことを理解しています。

すべてのBitwardenクライアントアプリケーションでウェブサイトのアイコンを無効にするオプションを提供しています。
以下のオプションをオフにすることで可能です：

ウェブサイトのアイコンが無効になっているとき、Bitwardenは⼀般的な、ローカルでアクセスされるアイコン（）
をあなたの保管庫に保存されているすべてのログインアイテムに代わりに表示することを選択します。

ウェブサイトのアイコンを使⽤する

アイコンサーバーについて

プライバシーに関する考慮事項

ウェブサイトのアイコンを無効にする

Web アプリ: [設定] → [環境設定] → [Web サイトのアイコンを表示]

ブラウザ拡張機能: [設定] → [オプション] → [Web サイトのアイコンを表示]

モバイルアプリ: [設定] → [外観] → [Web サイトのアイコンを表示]

デスクトップ アプリ: [設定] → [オプション] → [Web サイトのアイコンを表示]
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