
R E S O U R C E  C E N T E R

Présentation de
Bitwarden - le
gestionnaire de mots
de passe open source
le plus fiable pour les
entreprises
Bitwarden est le moyen le plus simple et le plus sûr pour les
équipes et les individus de stocker et de partager des données
sensibles à partir de n'importe quel appareil.

Get the full interactive view at
https://bitwarden.com/fr-fr/resources/bitwarden-overview/
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Sécurité de confiance

Vos informations privées sont protégées par un cryptage de bout en bout avant qu'elles ne quittent votre appareil.

Transparence de l'open source

Le code source, les fonctionnalités et la sécurité de l'infrastructure de Bitwarden sont vérifiés et améliorés par notre communauté 
mondiale.

Accès mondial

Accédez à Bitwarden de n'importe où, avec n'importe quelle plateforme, dans plus de 50 langues.

Personnalisez et contrôlez les exigences en matière de mots de passe et les politiques administratives qui permettront aux employés de 

Une gestion des mots de passe d'entreprise qui évolue avec votre activité

Renforcez votre équipe et éliminez les vulnérabilités
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pratiquer une bonne hygiène en matière de mots de passe.

Surveillez et gérez les vulnérabilités de sécurité à l'aide des rapports de santé du coffre-fort Bitwarden, avec des informations 
exploitables sur les mots de passe exposés, réutilisés, faibles ou potentiellement compromis, et identifiez tous les éléments de votre 
coffre-fort dont l'authentification 2FA est inactive.

Les fonctions de synchronisation sécurisée dans le nuage vous permettent, à vous et à votre équipe, d'accéder aux données du coffre-
fort depuis n'importe quel endroit, sur n'importe quel appareil.

Un moyen sûr de partager des informations directement avec n'importe qui. 

Bitwarden Send

Transmettez facilement du texte ou des fichiers, y compris des mots de passe, des références de facturation ou des documents 
commerciaux entièrement cryptés.

Partagez des données sensibles dans votre coffre-fort Bitwarden à partir de n'importe quel navigateur, appareil mobile ou application 
de bureau.

Fixez des délais de suppression afin que vos informations ne restent pas dans le système.
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Bitwarden for Business Faits marquants

Fonctionnalité Description

Connexion avec SSO
Tirez parti de votre fournisseur d'identité existant pour authentifier les utilisateurs de votre 
organisation Bitwarden via SAML 2.0 ou OpenID Connect (OIDC).

Contrôle d'accès basé sur 
les rôles

Attribuer un accès basé sur les rôles aux utilisateurs de l'organisation, y compris un rôle 
personnalisé et des autorisations granulaires (par exemple, masquer les mots de passe, lecture 
seule).

Synchronisation des 
répertoires

Utilisez le support SCIM ou le Directory Connector pour rationaliser le provisionnement des 
utilisateurs et des groupes et maintenir la synchronisation avec votre service d'annuaire.

Application Web Application web en nuage entièrement cryptée à l'adresse https://vault.bitwarden.com.
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Fonctionnalité Description

Applications mobiles Disponible pour iOS et Android.

CLI Outil en ligne de commande entièrement fonctionnel et auto-documenté.

2FA au niveau de 
l'organisation

Activez 2FA via Duo pour l'ensemble de votre organisation.

Authentification 
biométrique

- Android (déverrouillage par empreinte digitale ou déverrouillage par visage) et iOS (Touch ID et 
Face ID)

- Applications de bureau Windows (Windows Hello avec PIN, reconnaissance faciale, etc.) et 
applications de bureau macOS (Touch ID)

- Extensions de navigateur Chromium, Firefox 87+ et Safari 

Administration du 
recouvrement des comptes

Les administrateurs désignés peuvent réinitialiser le mot de passe principal des utilisateurs et 
récupérer les comptes.

Politiques d'entreprise
Appliquer des règles de sécurité à tous les utilisateurs, par exemple en rendant obligatoire 
l'utilisation de la connexion en deux étapes.

Journaux d'événements
Obtenez des enregistrements horodatés des événements qui se produisent dans votre coffre-
fort d'entreprise pour faciliter leur utilisation dans le coffre-fort Web ou leur ingestion par 
d'autres systèmes.

Accessible par le biais d'un 
programme

API publiques et privées pour les organisations.

Interface en Ligne de 
Commande

Outil en ligne de commande entièrement fonctionnel et auto-documenté.
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GDPR

Bitwarden se conforme au GDPR et aux règles de protection des données de l'UE actuellement en vigueur. En outre, Bitwarden utilise et 
respecte les clauses contractuelles types (CCN) de l'UE.

Bouclier de protection de la vie privée

Bitwarden se conforme aux cadres du bouclier de protection de la vie privée UE-États-Unis et Suisse-États-Unis.

HIPAA

Bitwarden est officiellement conforme à la loi HIPAA après avoir reçu un rapport d'évaluation de la règle de sécurité HIPAA de la part 
d'AuditOne en décembre 2020.

CCPA

Bitwarden est conforme à la loi californienne sur la protection de la vie privée des consommateurs (CCPA).

TAA

Bitwarden est conforme à la loi sur les accords commerciaux (Trade Agreements Act, TAA).

Fonctionnalité Description

Soutien à l'extensibilité Automatiser les flux de travail en combinant API et CLI.

Audits de sécurité par des 
tiers

Audités par des sociétés de sécurité tierces, les rapports publiés sont disponibles à l'adresse 
https://bitwarden.com/compliance/.

Plans familiaux gratuits 
pour tous les utilisateurs

Les employés peuvent apporter gratuitement Bitwarden à leur famille pour pratiquer la sécurité 
des mots de passe à la maison.

Conformité

Recommandé par les experts du secteur
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Découvrez ce que les experts ont à dire sur Bitwarden dans notre Media Spotlight!
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