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Implémentation SAML Okta

Cet article contient de I'aide spécifique a Okta pour configurer lidentifiant avec SSO via SAML 2.0. Pour obtenir de l'aide pour configurer
lidentifiant avec SSO pour un autre IdP, reportez-vous a Configuration SAML 2.0.

La configuration implique de travailler simultanément dans l'application web Bitwarden et le portail admin Okta. Au fur et & mesure que
Vous avancez, nous vous recommandons d'avoir les deux a portée de main et de compléter les étapes dans l'ordre ou elles sont
documentées.

( Q Tip
Already an SSO expert? Skip the instructions in this article and download screenshots of sample configurations to compare
against your own.

b Download Sample

\

Ouvrez SSO dans l'application web
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Connectez-vous a l'application web Bitwarden et ouvrez la console Admin en utilisant le sélecteur de produit (533):

0 Password Manager All vaults 8 (BW
) Vaults )
FILTERS @ () au Name Owner
<7 Send
o 3 Company Credit Card
2, Tools 5 s 5
\ | O s s (1 organz.)
= Reports ~  All vaults
£ My vault e Personal Login
SQttlngs My Organiz... : C] \D myusername @
Teams Org..
+ MNew organization
8 E] 3 Secure Note @
~  All items '
Shared Login
: “n
v Fau?rltes D \D sharedusername -
@ Login
= Card
Identity
[ Secure note
~ Folders
~ B35 No folder
(2] Password Manager
~  Collections
£2 Secrets Manager =
£ Default colle..
£ Admin Console
T Trash

{ir Toggle Width

© 2025 Bitwarden Inc | Page 2 of 14


http://bitwarden.com.test/fr-fr/help/configure-sso-saml/
http://assets.ctfassets.net/7rncvj1f8mw7/3tQfArvZQ1vigzlnjdBxr1/41449d881bd3292eed3046cf457495f1/saml-okta-sample.zip

U bit\/\/a rd e n Secure and trusted open source password manager for business

Ouvrez I'écran Paramétres - Connexion unique de votre organisation :

oog
ooo
ooo

U bitwarden Single sign-on

Admin Consale

S T ~ Use the require single sign-on authentication policy to require all members to log in with SS0.

EliCallactiane Allow S50 authentication
Onece set up, your configuration will be saved and members will be able to authenticate using their Identity Provider credentials.
2 Members Py & & Y
~ 330 identifier (required) \

& Groups unique-organization-identifier
E Reporting " Provide this 1D to your members to login with 550, To bypass this step, set up Domain verification
(Y Billin s . .

g Member decryption options
@} Settings ~ (@ Master password

() Trusted devices

Once authenticated, members will decrypt vault data using a key stored on their device. The single organization policy, S50 required policy, and
account recovery administration policy with automatic enrollment will turn on when this option is used.

Organization info

Policies

Two-step login ~ Type \
SAML 2.0 v

Import data 8 )

Export vault

Domain verification SAML service provider configuration

Single sign-on Set a unique SP entity ID

Generate an identifier that is unigue to your organization
Device approvals

5P entity ID “
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SAML 2.0 metadata URL \
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Si vous ne l'avez pas déja fait, créez un identifiant SSO unique pour votre organisation et sélectionnez SAML dans le menu déroulant
Saisir . Gardez cet écran ouvert pour une référence facile.

Vous pouvez désactiver l'option Définir un ID d'entité SP unique a ce stade si vous le souhaitez. En faisant cela, votre ID d'organisation
sera supprimé de la valeur de votre ID d'entité SP, cependant dans presque tous les cas, il est recommandé de laisser cette option activée.

Q Tip
Il existe des options alternatives de décryptage des membres. Apprenez comment commencer a utiliser SSO avec des appareils
de confiance ou Key Connector.

Créez une application Okta

Dans le Portail Admin Okta, sélectionnez Applications > Applications a partir de la navigation. Sur 'écran des Applications, sélectionnez
le bouton Créer une Intégration d'Application :
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Dashboard v
Directory v Appllcatlons @ Help
Customizations v Create App Integration Browse App Catalog [ Assign Users to App ] More v ]
Applications ~
Search

Applications

bl b STATUS @ Okta Admin Console
Security v ACTIVE 0

INACTIVE 6 @ Okta Browser Plugin

Workflow v
Reports v Okta Dashboard
Settings v

Dans la boite de dialogue Créer une nouvelle intégration d'application, sélectionnez le bouton radio SAML 2.0 :

Create a new app integration

Sign-in method 0IDC - OpenlD Connect
Learn More (2 Token-based OAuth 2.0 authentication for Single Sign-On (SSO) through API
endpoints. Recommended if you intend to build a custom app integration with

the Okta Sign-In Widget.

SAML 2.0
XML-based open standard for S50, Use if the Identity Provider for your
application only supports SAML.

SWA - Secure Web Authentication
Okta-specific SSO method. Use if your application doesn't support OIDC or
SAML.

API| Services
Interact with Okta APls using the scoped QAuth 2.0 access tokens for
machine-to-machine authentication.
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Sélectionnez le bouton Suivant pour passer a la configuration.

Parameétres généraux

Sur I'écran des Paramétres Généraux, donnez a l'application un nom unique, spécifique a Bitwarden et sélectionnez Suivant.

Configurer SAML

Sur I'écran Configurer SAML, configurez les champs suivants:

Champ

URL de connexion
unique

URI de l'audience (ID de
I'entité SP)

Name ID Format

Nom d'utilisateur de
l'application

Paramétres avancés

Description

Définissez ce champ sur 'URL du Service de Consommation d'Assertion (ACS) pré-généré.

Cette valeur générée automatiquement peut étre copiée a partir de 'écran Paramétres > Connexion
unique de votre organisation et variera en fonction de votre configuration.

Définissez ce champ sur I'ID d'entité SP pré-généré.

Cette valeur générée automatiquement peut étre copiée a partir de 'écran Paramétres > Connexion
unique de votre organisation et variera en fonction de votre configuration.

Sélectionnez le format SAML NamelD a utiliser dans les assertions SAML. Par défaut, Non spécifié.

Sélectionnez l'attribut Okta que les utilisateurs utiliseront pour se connecter a Bitwarden avec leur
identifiant.

Sélectionnez le lien Afficher les paramétres avancés et configurez les champs suivants:

Update application username

on

Create and update v

Show Advanced Settings
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Champ Description

Réponse Que la réponse SAML soit signée par Okta.
S!gnatur.e Que l'assertion SAML soit signée par Okta.
d'Assertion

Algorithme de L'algorithme de signature utilisé pour signer la réponse et/ou l'affirmation, selon ce qui est défini comme
Signature Signé. Par défaut, rsa-sha256.

Algorithme de L'algorithme de condensat utilisé pour signer la réponse et/ou l'assertion, selon ce qui est défini comme
Digest Signé. Ce champ doit correspondre a I'Algorithme de Signature sélectionné.

Déclarations d'attributs

Dans la section Déclarations d'Attributs, construisez les mappages d'attributs suivants SP - IdP:

Attribute Statements (optional) LEARN MORE
Mame MName format Value
(optional)
email Unspecified - user.email v
firstname Unspecified - user.firstMame v
lastname Unspecified - user.lastName v
Add Another
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Une fois configuré, sélectionnez le bouton Suivant pour passer a lécran Commentaires et sélectionnez Terminer.

Obtenir les valeurs IdP

Une fois votre application créée, sélectionnez l'onglet Se connecter pour l'application et sélectionnez le bouton Afficher les instructions
de configuration situé sur le c6té droit de I'écran:

About

Settings Edit SAML 2.0 streamlines the end user

experience by not requiring the user to
si know their credentials. Users cannot
ign on methods edit their credentials when SAML 2.0 is

configured for this application.
The sign-on method determines how a user signs into and manages their credentials for an
_ ] s q P Additional configuration in the 3rd
application. Some sign-on methods require additional configuration in the 3™ party application. R .
party application may be required to

Application username is determined by the user profile mapping. Configure profile mapping complete the integration with Okta.

Application Username

SAML 2.0
Choose a format to use as the default
username value when assigning the
Default Relay State application to users.

If you select Mone you will be prompted
to enter the username manually when
assigning an application with password

Credentials Details
or profile push provisioning features.

Application username format Okta username

Update application username on Create and update C Update Now

Password reveal Allow users to securely see their password
(Recommended)

SAML Signing Certificates

SAML Setup

Single Sign On using SAML will not
Generate new certificate i ,
work until you configure the app to
trust Okta as an IdP.
Type Created Expires Status Actions

2 View SAML setup instructions
SHA-1 Oct 2022 Oct 2032 Inactive Actions ¥

Laissez cette page ouverte pour une utilisation future, ou copiez 'lURL de connexion unique du fournisseur d'identité et 'Emetteur du
fournisseur d'identité et téléchargez le Certificat X.509 :
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The following is needed to configure Bitwarden

ldentity Provider Single Sign-On URL:

https://bitwardenhelptest.okta. com/app/bitwardenhelptest_bitwarden_1/exk3fajwkMx0TS0sAG95,/s50,/5aml

Identity Provider Issuer:

http: / fwww . okta.com/exkdfa jwkMx0TSosAGOG

X.509 Certificate:

-———-BEGIN CERTIFICATE——-
MI1Ds jCCApqoAw] BAg I GAXwW253khMARGESqGS 1 b3DOEBCWLAN IGZMOsWCOYDVQQGEW. VUZETMBES
A1UECAWK(2ZF saWZvemSp Y TEWHBQGA UEBwwhUZFuTEZy YWS jaXN jbzENMASGAL UECWET2£@YTEL

Devoirs

Naviguez vers l'onglet Devoirs et sélectionnez le bouton Attribuer :
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= okta a5 v

Q, Search...

« Back to Applications

©

General Sign On Import Assignments

# Convert Assignments ‘ Search... Groups ¥ REPORTS

¥ Current Assignments

Bitwarden Login with SSO

‘ Active ¥ ‘ | = ‘ View Logs Monitor Imports

Filters Priority  Assignment

i, Recent Unassignments
3
People o Everyone

All users in your organization
Groups y g

SELF SERVICE

You need to enable self
service for org
managed apps before
you can use self service
for this app.

Go to self service

settings

Requests Disabled

Approval -

r il

Vous pouvez attribuer l'accés a l'application sur une base utilisateur par utilisateur en utilisant l'option Attribuer aux personnes, ou en
masse en utilisant l'option Attribuer aux groupes.

Retour a lI'application web

A ce stade, vous avez configuré tout ce dont vous avez besoin dans le contexte du Portail Admin Okta. Retournez a l'application web
Bitwarden pour terminer la configuration.

L'écran de connexion unique sépare la configuration en deux sections :
¢ La configuration du fournisseur de services SAML déterminera le format des requétes SAML.

¢ La configuration du fournisseur d'ldentité SAML déterminera le format a attendre pour les réponses SAML.
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Configuration du fournisseur de services

Configurez les champs suivants en fonction des choix sélectionnés dans le portail admin Okta lors de la création de l'application :

Champ Description

Format d'identifiant de

horn Définissez ceci sur le format d'ID de nom spécifié dans Okta, sinon laissez Non spécifié.

Algorithme de Signature

e L'algorithme que Bitwarden utilisera pour signer les requétes SAML.

Comportement de

. Si/quand les demandes SAML seront signées.
signature

Algorithme de Signature

g Définissez ceci sur 'Algorithme de Signature spécifié dans Okta.
Minimum Entrant

Voulez des Assertions

S Cochez cette case si vous avez défini le champ Signature d'Assertion a Signé dans Okta.

Cochez cette case lorsque vous utilisez des certificats fiables et valides de votre IdP via une CA de
Valider les Certificats confiance. Les certificats auto-signés peuvent échouer a moins que des chaines de confiance
appropriées ne soient configurées dans l'image Docker de l'identifiant Bitwarden avec SSO.

Lorsque vous avez terminé avec la configuration du fournisseur de services, Enregistrez votre travail.

Configuration du fournisseur d'ldentité

La configuration du fournisseur d'ldentité nécessitera souvent que vous vous référiez au Portail Admin Okta pour récupérer les valeurs de
l'application :

Champ Description

Entrez votre Emetteur du Fournisseur d'ldentité, récupéré depuis lécran des Paramétres
ID de l'entité de Connexion Okta en sélectionnant le bouton Afficher les Instructions de Configuration.
Ce champ est sensible a la casse.
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Champ

Type de Reliure

URL du service de connexion
unique

URL du service de déconnexion
unique

Certificat Public X509

Algorithme de Signature Sortant

Autoriser les demandes de
déconnexion sortantes

Voulez-vous que les demandes
d'authentification soient signées

@ Note

Secure and trusted open source password manager for business

Description

Réglé sur Rediriger. Okta ne prend actuellement pas en charge HTTP POST.

Entrez votre URL de connexion unique du fournisseur d'ldentité, récupérée depuis I'écran
des paramétres de connexion d'Okta.

Lidentification avec SSO ne prend actuellement pas en charge SLO. Cette option est
prévue pour un développement futur, cependant vous pouvez la pré-configurer si vous le
souhaitez.

Collez le certificat téléchargé, en supprimant

La valeur du certificat est sensible a la casse, les espaces supplémentaires, les retours a la
ligne et autres caractéres superflus entraineront I'échec de la validation du certificat.

Sélectionnez l'algorithme de signature sélectionné lors de la configuration de l'application

Okta. Si vous n'avez pas modifié IAlgorithme de Signature, laissez la valeur par défaut (rsa-
sha256).

La connexion avec SSO ne prend actuellement pas en charge SLO.

Que Okta s'attend a ce que les demandes SAML soient signées.

Lors de la complétion du certificat X509, prenez note de la date d'expiration. Les certificats devront étre renouvelés afin d'éviter
toute interruption de service pour les utilisateurs finaux de SSO. Si un certificat a expiré, les comptes Admin et Propriétaire
pourront toujours se connecter avec l'adresse de courriel et le mot de passe principal.

Lorsque vous avez terminé avec la configuration du fournisseur d'identité, Enregistrez votre travail.
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Q Tip
Vous pouvez exiger que les utilisateurs se connectent avec SSO en activant la politique d'authentification & connexion unique.
Veuillez noter que cela nécessitera également l'activation de la politique de sécurité de l'organisation unique. En savoir plus.

Testez la configuration

Une fois votre configuration terminée, testez-la en vous rendant sur https://vault.bitwarden.com, en entrant votre adresse de courriel, en
sélectionnant Continuer, et en sélectionnant le bouton Connexion unique de I'Entreprise :

Log in

Master password (required)

#l Input is required.

Get master password hint

Log in with master password

S
hS

£ Enterprise single sign-on |

~
iy

Logging in as myemailaddress@bitwarden.com

Mot you?

Entrez lidentifiant de l'organisation configuré et sélectionnez Se connecter. Si votre mise en ceuvre est correctement configurée, vous
serez redirigé vers I'écran d'identifiant Okta:
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okta

SignIn

Username

Password

D Remember me

Sign In

Meed help signing in?

Aprés vous étre authentifié avec vos identifiants Okta, entrez votre mot de passe principal Bitwarden pour déchiffrer votre coffre !
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( @ Note

Bitwarden does not support unsolicited responses, so initiating login from your IdP will result in an error. The SSO login flow must be
initiated from Bitwarden. Okta administrators can create an Okta Bookmark App that will link directly to the Bitwarden web vault
login page.

1. As an admin, navigate to the Applications drop down located on the main navigation bar and select Applications.

2. Click Browse App Catalog.

3. Search for Bookmark App and click Add Integration.

4. Add the following settings to the application:

1. Give the application a name such as Bitwarden Login.

2. In the URL field, provide the URL to your Bitwarden client such as https://vault.bitwarden.com/#/login or your—sel
f—hostedURL. com.

5. Select Done and return to the applications dashboard and edit the newly created app.

6. Assign people and groups to the application. You may also assign a logo to the application for end user recognition. The
Bitwarden logo can be obtained here.

Once this process has been completed, assigned people and groups will have a Bitwarden bookmark application on their Okta
dashboard that will link them directly to the Bitwarden web vault login page.
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