RESOURCE CENTER

Un medio de
comunicacién de la
costa oeste elige
Bitwarden por su

facilidad de
Implantacidon y su

Integracion con el
directorio activo

Este medio de comunicacién eligié Bitwarden por sus funciones
empresariales, su integracién con €l directorio activo y su
sencilla interfaz.

Get the full interactive view at
https://bitwarden.com/es-la/resources/west-coast-media-institution
selects-bitwarden/
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Vision general

Fundada: 1953

Sector: Medios de comunicacién sin animo de lucro

Empleados: 500

Tamano del equipo informético: 14

Localizacion: Costa Oeste

Asientos Bitwarden: 85

Este medio de comunicacién informa sobre noticias locales, nacionales e internacionales y produce programas de television, radio,
medios digitales y educativos. La organizacion, con sede en la costa oeste, se encontré con que su postura de seguridad se tambaleaba
cuando su solucion de gestion de contrasefas heredada sufrié un ataque. La organizacion deseaba encontrar una nueva solucion de

gestidn de contrasefias que protegiera la informacién confidencial y le permitiera continuar con su misién de ofrecer a sus espectadores
una programacion original y de alta calidad.

Indice

Visién general
Situacién: Ransomware y violacién de datos
Bitwarden fomenta mejores habitos de seguridad de contrasefias en los equipos

Empezar a utilizar Bitwarden

Situacion: Ransomware y violacion de datos

Cuando un cliente de Bitwarden e ingeniero jefe de seguridad informatica de la organizacion de medios de comunicacion se incorpor¢ a la
empresa, ocupando un puesto que se cred debido a un dafino ataque de ransomware, descubrié que habia desplegado LastPass tras el
ataque para gestionar y proteger las contrasefias. Poco después de incorporarse a la organizacion, LastPass sufrié una brecha importante.

La organizacion de medios de comunicacion también habia sufrido una brecha en su software de recursos humanos cuando un tercero
adivind la contrasefia de uno de sus empleados. El pirata informéatico pudo iniciar sesion como el empleado y posteriormente desvié el
92% de su ndbmina a una cuenta bancaria diferente.

Con estos incidentes en mente, el equipo decididé buscar una nueva opcion de gestidon de contrasefas que reforzara la postura de
seguridad general de la organizacién y mitigara el riesgo de filtracion de datos.

Solucién: Bitwarden para simplificar y facilitar la implantacion

"Investigamos Bitwarden, 1Password y Dashlane”, dijo el cliente de Bitwarden. "En cuanto a la gestion de contrasefias empresariales,
1Password y Dashlane no daban la talla porque no eran tan agiles ni tenian tantas funciones como Bitwarden."
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"Durante nuestras evaluaciones, Bitwarden seguia apareciendo en los primeros puestos. En concreto, quedamos satisfechos con las
funciones empresariales de Bitwarden, la integracion del directorio activo y la sencillez de la interfaz. La experiencia general del usuario, el
precio y las capacidades de autenticacién también fueron factores importantes.”

Reconociendo que los directorios de usuarios son un componente critico del control de acceso de usuarios, Bitwarden ofrece una
aplicacién de conector de directorios que aprovisiona automaticamente usuarios, grupos y asociaciones de grupos, facilitando a los
clientes el aprovisionamiento, la incorporacién y la gestion de sus usuarios.

El cliente encontré Bitwarden particularmente atractivo debido a su perfecta integracion con Microsoft Active Directory - un servicio de
directorio que almacena informacién sobre el objeto en la red, por lo que es facil para los administradores y usuarios para encontrar y
utilizar. Parte de la informacién almacenada puede incluir nombres, contrasefias y otros datos identificativos, como nimeros de teléfono.

"Active Directory es nuestra fuente central de autenticacién. Todo lo que pueda aprovecharlo es fantastico’, dijo el cliente. "Al equipo
informético le encantd que la interfaz de Bitwarden fuera sencilla. Con Bitwarden, no hay mucho ajetreo y obtienes lo que necesitas muy
répidamente”.

Antes de incorporar nuevos usuarios a Bitwarden, el cliente descubrié que los empleados habian estado utilizando Slack como repositorio
de contrasefias y también guardandolas en hojas de célculo. Ansioso por hacer la transicion a Bitwarden, el equipo de Tl anuncié a los
empleados que tendrian que crear una cuenta de Bitwarden y fij6 una fecha limite para cortar el acceso a LastPass enterprise.

"No tuvimos apenas problemas con la implantacién’, afirma el cliente. "Desde la implementacion de Bitwarden, el tiempo que los
administradores de Tl dedican a dar de alta/baja a los empleados y a gestionar las solicitudes de contrasenas ha disminuido."

El cliente también se mostré bastante satisfecho con la disponibilidad del plan Bitwarden Families, que se ofrece gratuitamente a todos
los usuarios de Bitwarden Enterprise, lo que les permite proteger su informacion personal fuera del trabajo.

Bitwarden fomenta mejores habitos de seguridad de contrasefias en los equipos

Con el uso de Bitwarden Collections, a la organizacion le ha resultado mas facil organizar grupos de empleados en funcion de sus areas de
especializacion y conceder permisos en funcién de la necesidad de acceso de un empleado. El cliente también ha observado que las
practicas de contrasefias inseguras, como el uso compartido de contrasefias a través de Slack, han disminuido con el tiempo.

"Hemos visto progresos”, dijo el cliente. "También documentamos mucho la informacién educativa sobre seguridad, a veces sacandola
directamente del sitio web de Bitwarden, y la enviamos a los empleados para que puedan entender mejor cdmo crear contrasefas

seguras. Estos materiales de aprendizaje facilitan a los empleados el aprovechamiento de Bitwarden."

La organizacion de medios de comunicacion esté igualmente satisfecha con la funcién de contrasefia de un solo uso basada en el tiempo
(TOTP) de Bitwarden.

“La funcién TOTP es muy Util porque esté integrada. Si necesitamos una contrasefia de inmediato, podemos activar rapidamente TOTP y
no tenemos que esperar a que alguien vuelva de vacaciones o se reincorpore a la oficina. También lo hacemos en caso de que nos

preocupe que una contrasefa se haya visto comprometida”.

"Me encantan las interfaces sencillas. Bitwarden ofrece eso. Tiene exactamente lo que necesitamos".
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Empezar a utilizar Bitwarden

Obtenga mas informacién sobre lo que Bitwarden puede hacer por su empresa y registrese para una prueba prueba gratuita de 7 diasj!
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