RESOURCE CENTER

Bitwarden: el gestor de
contrasenas de codigo
ablerto mas fiable para
SINJIGRER

Bitwarden ofrece la forma més facil y segura para que los
equipos Yy las personas almacenen y compartan datos
confidenciales desde cualquier dispositivo.

Get the full interactive view at
https://bitwarden.com/es-la/resources/bitwarden-overview/
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Gestion de contrasefias para empresas que se adapta a su negocio

Seguridad de confianza
Tu informacién privada esta protegida con cifrado de extremo a extremo antes de salir de tu dispositivo.
Transparencia del cédigo abierto

El cédigo fuente, las caracteristicas y la seguridad de la infraestructura de Bitwarden son examinados y mejorados por nuestra comunidad
global.

Acceso mundial

Acceda a Bitwarden desde cualquier lugar, con cualquier plataforma y en mas de 50 idiomas.
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Capacite a su equipo y elimine vulnerabilidades

Personalice y controle los requisitos de contrasefa y las politicas administrativas que permitiran a los empleados practicar una buena
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higiene de contrasenas.

Supervise y gestione las vulnerabilidades de seguridad mediante los informes Bitwarden Vault Health Reports con informacion
procesable sobre contrasefias expuestas, reutilizadas, débiles o potencialmente comprometidas, asi como identifique cualquier elemento
de su almacén con 2FA inactivo.

Las funciones de sincronizacion segura en la nube le permiten a usted y a su equipo acceder a los datos del almacén desde cualquier
lugar y dispositivo.

Bitwarden Enviar

Una forma segura de compartir informacion directamente con cualquier persona.

¢ Transmita facilmente texto o archivos, como contrasefias, credenciales de facturacion o documentos comerciales, totalmente
cifrados.

e Comparta datos confidenciales dentro de su Béveda Bitwarden desde cualquier navegador, dispositivo moévil o aplicacion de
escritorio.

e Establece tiempos de borrado para asegurarte de que tu informacién no permanece.
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Destacados de Bitwarden para empresas

Caracteristica Descripcion

Aproveche su proveedor de identidad existente para autenticar a los usuarios de su

Iiifeito 12 SOR i EEn o organizacion Bitwarden a través de SAML 2.0 u OpenID Connect (OIDC).

Control de acceso basado en Asigne acceso basado en funciones a los usuarios de la Organizacién, incluida una funcién
funciones personalizada y permisos granulares (por ejemplo, Ocultar contrasefias, Sélo lectura).

Utilice la compatibilidad con SCIM o Directory Connector para agilizar el aprovisionamiento de

Sincronizacion de directorios . . .. .. . .
usuarios y grupos y mantener la sincronizacién con su servicio de directorio.

Aplicacion Web Aplicacién web en la nube totalmente cifrada en https://vault.bitwarden.com.
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Caracteristica

Aplicaciones moéviles

CLI

2FA a nivel de organizacién

Autenticacion biométrica

Administracién de
recuperacion de cuentas

Politicas de empresa

Registros de sucesos

Accesibilidad programatica

Interfaz de Linea de
Comandos

Soporte de extensibilidad
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Descripcion

Disponible para iOS y Android.

Herramienta de linea de comandos con todas las funciones y autodocumentada.

Active 2FA a través de Duo para toda su Organizacion.

- Android (desbloqueo por huella dactilar o facial) e iOS (Touch ID y Face ID)

- Aplicaciones de escritorio de Windows (Windows Hello mediante PIN, reconocimiento facial,
etc.) y aplicaciones de escritorio de macOS (Touch ID)

- Extensiones para navegadores Chromium, Firefox 87+ y Safari

Los administradores designados pueden restablecer la contrasefia maestra de los usuarios y
recuperar cuentas.

Aplique normas de seguridad a todos los usuarios, por ejemplo, imponiendo el uso del inicio de
sesion en dos pasos.

Obtenga registros con fecha y hora de los eventos que ocurren dentro de su Béveda de
Organizacion para facilitar su uso en la Boveda Web o la ingestién por parte de otros sistemas.

API publicas y privadas para organizaciones.

Herramienta de linea de comandos con todas las funciones y autodocumentada.

Automatice los flujos de trabajo combinando APl y CLI.
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Caracteristica Descripcion
Auditorias de seguridad de Auditadas por empresas de seguridad externas, con informes publicados disponibles en
terceros https://bitwarden.com/compliance/.
Planes Familiares gratuitos Los empleados pueden llevarse Bitwarden gratis a casa para que sus familias practiquen una
para todos los usuarios buena seguridad de contrasefias en casa.

Conformidad

GDPR

Bitwarden cumple con el GDPR y las normas vigentes de proteccién de datos aplicables de la UE. Ademas, Bitwarden utiliza y cumple las
clausulas contractuales tipo de la UE.

Escudo de privacidad

Bitwarden cumple los marcos del Escudo de Privacidad UE-EE.UU. y Suiza-EE.UU.

HIPAA

Bitwarden cumple oficialmente con la HIPAA tras recibir un Informe de Evaluacién de la Norma de Seguridad HIPAA de AuditOne en
diciembre de 2020.

CCPA

Bitwarden cumple con la Ley de Privacidad del Consumidor de California (CCPA).

TAA

Bitwarden cumple la Ley de Acuerdos Comerciales (TAA).
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Recomendado por expertos del sector
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techradar. opensource.com \";’, TechRepublic.
M IGIER] () Proprivacy B cloudwards

Vea lo que dicen los expertos sobre Bitwarden en nuestra seccién Media Spotlight.
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