
R E S O U R C E  C E N T E R

Flujo de trabajo de
inicio de sesión
automático a través
de paneles SSO
Configure la directiva de empresa, Iniciar sesión
automáticamente para las aplicaciones permitidas, para ofrecer
a los usuarios un método de inicio de sesión seguro con un solo
clic para las aplicaciones y los sitios que no son compatibles con
SSO.

Get the full interactive view at
https://bitwarden.com/es-la/resources/automatic-login-workflow-through-
sso-dashboards/
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La directiva de empresa Inicio de sesión automático de usuarios para aplicaciones permitidas permite a los administradores 
configurar un flujo de trabajo de inicio de sesión automático para sitios web específicos a través de su servicio de proveedor de 
identidades (IdP). Una vez configurado, los usuarios pueden lanzar un sitio web a través de su panel de IdP, como a través de Okta o 
Rippling, y Bitwarden rellena automáticamente los campos del formulario con las credenciales almacenadas de la bóveda y envía el 
formulario para iniciar la sesión del usuario, sin necesidad de acciones adicionales. Esto crea un flujo seguro con un solo clic desde el 
salpicadero hasta el sitio web.

Ventajas:

Panel de control de la aplicación Okta (fuente: Okta.com)

Políticas de empresas

Disponible para los planes de empresa, las políticas de empresa se pueden utilizar para modificar cómo funciona su 
Organización Bitwarden y hacer cumplir los mínimos de seguridad específicos para los usuarios finales.

Registro automático de usuarios para las aplicaciones permitidas

Lleve la experiencia SSO a aplicaciones y sitios no SSO

Reducir los errores de los usuarios

Control seguro de las URL compatibles

Fomentar el uso de Bitwarden Password Manager

Configurar un sitio para el inicio de sesión automático
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Los administradores pueden configurar el inicio de sesión automático de los usuarios para las aplicaciones permitidas como una 
política de empresa en la consola de administración dentro de la aplicación web Bitwarden, accediendo a Configuración > Políticas.

La ventana de política para activar Iniciar sesión automáticamente
para las aplicaciones permitidas

En la pantalla de configuración de la política, actívela e indique la URL del host de su IdP.

En la configuración del panel de control de su proveedor de identidad, simplemente cree un marcador/acceso directo para el panel de 
control de sus usuarios y póngalo a disposición de sus usuarios finales.
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Creación de un marcador en Okta (fuente: okta.com)

En la URL del marcador, añada a la URL el parámetro ?autofill=1.

En el ejemplo de la imagen anterior, la URL sería: https://thisistheURLyouwanttolinkto.com?autofill=1 

Ahora, cuando un usuario haga clic en este marcador, su navegador iniciará la página, Bitwarden rellenará automáticamente sus 
credenciales y enviará el formulario para iniciar la sesión del usuario.

Esta política, la configuración de su IdP y la integración de Bitwarden Single-Sign On (SSO) le permiten ampliar la seguridad y la 
comodidad de SSO a todos los sitios web y aplicaciones de los que depende su empresa.

Bitwarden extiende la seguridad SSO a todo lo que hay en su bóveda
Dado que Bitwarden se integra universalmente con los proveedores de SSO, la autenticación en la cámara acorazada segura depende de 
las configuraciones que haya elegido a través de su proveedor de identidad. La integración del directorio a través de SCIM aprovisiona y 
revoca automáticamente el acceso a la bóveda de Bitwarden, asegurando que los cambios en su directorio se reflejen automáticamente 
en su organización Bitwarden. Estas dos integraciones dan lugar a potentes controles de seguridad que determinan quién puede acceder 
a la cámara acorazada segura en cada momento, así como las credenciales almacenadas en ella.

Añadir la seguridad y la comodidad del SSO a todos los sitios web
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Los inicios de sesión automáticos aportan comodidad SSO a sus usuarios
Los usuarios acostumbrados al SSO apreciarán la sencillez de los inicios de sesión seguros y automatizados con un solo clic. Los 
administradores tienen el control sobre qué sitios específicos están configurados, manteniendo la seguridad a la vez que se reduce la 
posibilidad de errores y se garantiza que los empleados puedan acceder rápidamente a sus aplicaciones críticas.

Utilizar el inicio de sesión automático de los usuarios para las aplicaciones permitidas también refuerza la facilidad de uso de 
Bitwarden para las tareas cotidianas, ya que los usuarios pueden comprobar de primera mano la comodidad del autorrelleno y de tener 
contraseñas seguras almacenadas para ellos.

Integración del inicio de sesión único de Bitwarden

Hay varias opciones disponibles para la integración del inicio de sesión único. Aprenda a elegir la estrategia de inicio de sesión 
SSO adecuada para su organización.

Las políticas de empresa son una característica clave de los planes Bitwarden Enterprise. Inicie una prueba gratuita de 7 días para evaluar 
cómo Bitwarden puede ayudar a mantener seguros a sus empleados, aumentar el SSO, integrarse con su pila tecnológica y, en última 
instancia, mantener segura su empresa. 

Empiece hoy mismo a disfrutar de seguridad y comodidad
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