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Sincronizacion con Google Workspace

Este articulo te ayudarad a comenzar a usar Directory Connector para la sincronizacion de usuarios y grupos desde tu Google Workspace
(anteriormente "G Suite") Directory a tu organizacién Bitwarden.

Configuracion de Google Workspace

Para configurar la sincronizacién de directorio con Google Workspace (anteriormente "G Suite"), necesitara acceso al Portal de
Administrador de Google Workspace y a la Consola de la Plataforma de Google Cloud. El Conector de Directorio requerira informaciéon
obtenida de estos procesos para funcionar correctamente.

Crea un proyecto de nube

Completa los siguientes pasos para crear un proyecto de Google Cloud que usarés para conectar el Conector de Directorio a tu
directorio. Si ya tienes un proyecto de Google Cloud disponible, salta a Habilitar SDK de Administrador:

1. En la Consola de GCP, selecciona el boton de Crear Proyecto.

2. Ingrese un nombre especifico de Bitwarden para el proyecto (por ejemplo, bitwarden-dc—project)y seleccione el botén Crear.

Habilitar SDK de Administrador

Complete los siguientes pasos para habilitar la API del SDK del administrador, a la que el Conector de Directorio realizara solicitudes:
1. En la Consola de GCP, selecciona el proyecto creado o preexistente.
2. Desde la navegacion de la izquierda, selecciona APIs & Servicios - Biblioteca.
3. En el cuadro de blsqueda, ingrese SDK del administrador y abra el servicio APl del SDK del administrador.

4. Selecciona el boté6n Habilitar.

Crear cuenta de servicio

Completa los siguientes pasos para crear una cuenta de servicio para usar al hacer llamadas a la API:
1. En la Consola de GCP, selecciona el proyecto creado o preexistente.
2. Desde la navegacion de la izquierda, selecciona APls & Servicios - Credenciales.
3. Seleccione el botén Crear Credenciales, y seleccione Cuenta de servicio del menu desplegable.
4. Complete la seccién de detalles de la cuenta de servicio, y seleccione el boton de Crear.

5. En la seccion Otorgar a esta cuenta de servicio acceso al proyecto, seleccione Proyecto - Propietario del mend desplegable Rol y
seleccione el botén Continuar.

6. Seleccione el botén Hecho.

Obtén las credenciales de la cuenta de servicio

Complete los siguientes pasos para obtener los permisos apropiados para la cuenta de servicio creada:

1. En la Consola de GCP, selecciona el proyecto creado o preexistente.
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2. Desde la navegacion de la mano izquierda, selecciona IAM & Administrador -> Cuentas de Servicio.
3. Seleccione la cuenta de servicio creada.

4. En la pagina de Detalles de la Cuenta de Servicio, selecciona el boton Afadir Clave y selecciona Crear nueva clave del meni
desplegable.

5. Seleccione el tipo de clave JSON y seleccione el boton Crear para descargar una clave en formato JSON a su maquina local.

6. De vuelta en la pagina de detalles de tu cuenta de servicio, selecciona el meni desplegable Mostrar Delegacién en todo el Dominio.
7. Sigue estos pasos para habilitar la autoridad delegada en todo el dominio.

8. Ingrese un Nombre de producto para la pantalla de consentimiento.

9. Selecciona Guardar.

Permitir acceso de lectura a Google Workspace

Complete los siguientes pasos para autorizar al cliente a leer su directorio:
1. Abre el Portal de Administrador de Google.
2. Desde la navegacion de la izquierda, selecciona Seguridad - Controles de API.
3. Seleccione el botén Gestionar Delegacion de Dominio Amplio.
4. Seleccione el botén Agregar nuevo.

5. En el campo de ID del Cliente, pegue el ID del Cliente creado.

Para recuperar el ID de Cliente creado, abra la Consola GCP y navegue a APl & Servicios > Credenciales.
6. En el campo de alcances de OAuth, pega el siguiente valor para conceder sélo acceso de lectura:

E

https://www.googleapis.com/auth/admin.directory.user.readonly,https://www.googleapis.com/auth/ad

min.directory.group.readonly,https://www.googleapis.com/auth/admin.directory.group.member. readon

18

7. Seleccione el botén Autorizar.

Conéctate a tu directorio

Completa los siguientes pasos para configurar el Conector de Directorio para usar tu directorio de Google:
1. Abre la aplicacién de escritorio del Conector de Directorio.

2. Navega a la pestafia de Ajustes.
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3. Desde el menu desplegable Tipo, selecciona G Suite (Google).

Los campos disponibles en esta seccion cambiaran de acuerdo con el tipo seleccionado.
4. Ingrese al Dominio de su cuenta de Google.
5. Ingrese la direccion de correo electrénico de un Usuario Administrador con acceso completo a su directorio de Google.

6. Si tienes uno, ingresa el ID del Cliente de tu directorio. Muchos usuarios no tendran o se les requerira ingresar una identificacion de
cliente.

7. Seleccione el botén Elegir Archivo y seleccione la clave JSON descargada.

Configura las opciones de sincronizacion
Q Tip
When you're finished configuring, navigate to the More tab and select the Clear Sync Cache button to prevent potential conflicts
with prior sync operations. For more information, see Clear Sync Cache.
Complete los siguientes pasos para configurar el ajuste utilizado al sincronizar usando el Conector de Directorio:
1. Abre la aplicacién de escritorio del Conector de Directorio.
2. Navega a la pestafia de Ajustes.

3. En la seccién de Sincronizacion, configure las siguientes opciones segin lo desee:

Opcidn Descripcion

Intervalo Tiempo entre verificaciones automaticas de sincronizaciéon (en minutos).
Eliminar usuarios discapacitados durante la Marca esta casilla para eliminar a los usuarios de la organizacion Bitwarden
sincronizacién que han sido desactivados en tu directorio.

Sobrescribir los usuarios existentes de la Marca esta casilla para siempre realizar una sincronizacion completa y
organizacion basandose en los ajustes actuales eliminar cualquier usuario de la organizacion Bitwarden si no estan en el
de sincronizacion conjunto de usuarios sincronizados.

Marque esta casilla si espera realizar la sincronizaciéon de 2000+ usuarios o
grupos. Si no marcas esta casilla, el Conector de Directorio limitara una
sincronizacion a 2000 usuarios o grupos.

Se espera que méas de 2000 usuarios 0 grupos
realicen la sincronizacion.
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Opcidn Descripcion

Marque esta casilla para la sincronizacién de usuarios a su organizacion.
Sincronizacion de usuarios
Al marcar esta casilla, podras especificar un Filtro de Usuario.

Filtro de Usuario Ver Especificar filtros de sincronizacion.

Marca esta casilla para sincronizar grupos a tu organizacion.
Grupos de sincronizacién
Al marcar esta casilla, podréas especificar un Filtro de Grupo.

Filtro de Grupo Ver Especificar filtros de sincronizacion.

Especificar filtros de sincronizacion

Utilice listas separadas por comas para incluir o excluir de una sincronizacion basada en el correo electrénico del usuario o grupo.

La API del SDK del administrador proporciona capacidades de filtrado limitadas para usuarios y grupos con un parédmetro de consulta.
Para aprender mas:

e Buscar usuarios

e Buscar grupos

Filtros de usuario

Las siguientes sintaxis de filtrado deben usarse en el campo Filtro de Usuario:

Incluir/Excluir usuarios por correo electrénico

Para incluir o excluir usuarios especificos de una sincronizacion basada en la direccién de correo electrénico:
Bash

include: joe@example.com,bill@example.com, tom@example.com

ER]

exclude: joe@example.com,bill@example, tom@example.com

© 2025 Bitwarden Inc | Page 5 of 8


http://bitwarden.com.test/es-la/help/gsuite-directory/#specify-sync-filters
http://bitwarden.com.test/es-la/help/gsuite-directory/#specify-sync-filters
https://developers.google.com/admin-sdk/directory/v1/guides/search-users
https://developers.google.com/admin-sdk/directory/v1/guides/search-groups

U b itv\/a rd e n Secure and trusted open source password manager for business

Concatenar con consulta

Para concatenar un filtro de usuario con el parametro consulta, use una barra vertical (|):

ER]

include: john@example.com,bill@example.com|orgName=Engineering orgTitle:Manager

ER]

exclude: john@example.com,bill@example.com|orgName=Engineering orgTitle:Manager

Usa solo consulta

Para usar solo el pardmetro consulta, precede la consulta con una barra vertical (|):

ER

|orgName=Engineering orgTitle:Manager

Filtros de grupo

@ Note
Syncing nested groups is not supported by Google Workspace.

Las siguientes sintaxis de filtrado deben usarse en el campo Filtro de Grupo:

Incluir/Excluir grupos

Para incluir o excluir grupos de una sincronizacién basada en el Nombre del Grupo:
Bash

include:Group A,Group B

ER]

exclude:Group A,Group B
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Incluye grupos con comodin

ER]

|name:*marketing*

Los comodines * son compatibles en ambos lados del parametro de basqueda. Ademas, la busqueda no distingue entre mayUsculas y
mindsculas.

Concatenar con consulta

Para concatenar un filtro de grupo con el parametro consulta, usa una tuberia (|):

ER

include:name="'Engineering'|email:adminx*

ER

exclude:name="'Engineering' |email:adminx

Usa solo consulta

Para usar solo el pardametro consulta, precede la consulta con una barra vertical (|):

Bash

| memberKey=user@company.com

Prueba una sincronizacion

Q Tip
Antes de probar o ejecutar una sincronizacién, compruebe que Directory Connector esté conectado al servidor en la nube correcta
(por ejemplo, EE. UU. o UE) o al servidor autoalojado. Aprenda a hacerlo con la aplicacién de escritorio o CLI.

Para probar si el Conector de Directorio se conectara con éxito a su directorio y devolvera los usuarios y grupos deseados, navegue hasta
la pestafia Dashboard y seleccione el boton Test Now. Si tiene éxito, los usuarios y grupos se imprimiran en la ventana del Conector de
Directorio de acuerdo con las opciones de sincronizacion y los filtros especificados:
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TESTING

You can run tests to see how your directory and sync settings are working. Tests will not sync to
your Bitwarden arganization.

Test since the last successful sync

Users
& cap@test.com
& hulksmash@est.com
& ironman7eEtest.com
& mjolnir_rocks@test.com
Disabled Users
Mo users to list.
Deleted Users

Mo users to list.

Groups

ik Avengers

Elest.com

tesoom

uman 7 G@test.cam

o mijolnir_rocks@testoam

Iniciar sincronizacion automatica

Una vez que las opciones de sincronizacion y los filtros estan configurados y probados, puedes comenzar la sincronizacién. Complete los
siguientes pasos para iniciar la sincronizacién automatica con Directory Connector:

1. Abre la aplicacion de escritorio del Conector de Directorio.
2. Navega a la pestafia Dashboard.
3. En la seccién de Sincronizacién, selecciona el botén de Iniciar sincronizacién.
Alternativamente, puede seleccionar el boton Sincronizacién ahora para ejecutar una sincronizacién manual Unica.
El Conector de Directorio comenzara a sondear su directorio basado en las opciones de sincronizacion y los filtros configurados.

Si sales o cierras la aplicacion, la sincronizacién automatica se detendra. Para mantener el Conector de Directorio funcionando en
segundo plano, minimiza la aplicacion o escéndela en la bandeja del sistema.

@ Note

Si estas en el plan Equipos Starter, estas limitado a 10 miembros. El Conector de Directorio mostrara un error y detendra la
sincronizacion si intentas sincronizar mas de 10 miembros.
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