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Usando Inicio de sesion con SSO

Como usuario final de Bitwarden, es posible que necesites tener un identificador SSO de la organizacion antes de que puedas iniciar
sesién usando SSO.

Q Tip

Dependiendo de cémo esté configurada tu organizacion, también puedes necesitar vincular tu cuenta a SSO. Esto generalmente es
necesario si ya tienes una cuenta de Bitwarden que es miembro de una organizacion o si tu organizacion no requiere que
uses SSO.

Obtén tu identificador de organizacion

Cada organizacién de Bitwarden tiene un identificador Unico especificamente para el inicio de sesién con SSO. Necesitaras este valor para
el inicio de sesidn, asi que pidele a tu gerente o administrador de Bitwarden que lo recupere para fti.

( @ Note

Los clientes empresariales pueden verificar la propiedad del dominio (por ejemplo, mycompany . com) para su organizacion. Si tu
correo electrénico de inicio de sesién coincide con el dominio verificado de tu organizacién (por ejemplo, micompafiia.com), no
necesitaras ingresar el identificador de SSO cuando uses el inicio de sesion con SSO.

U bitwarden

Log In using yaur organization's single sign-on portal,
Please enter your organization's 550 identifier to
beagin

550 identifier

=] Logim nce

Para aprender mas sobre la verificacion de dominio, vea aqui.

\

Unete a una organizacién usando SSO

Los pasos necesarios para unirse a una organizacion utilizando SSO seran ligeramente diferentes dependiendo de si has recibido una
invitacion por correo electrénico y si ya tienes una cuenta de Bitwarden asociada con la direccién de correo electrénico con la que
quieres unirte a Bitwarden:

=He sido invitado

Si tienes una invitacion por correo electronico para unirte a la organizacion en tu bandeja de entrada, sigue uno de estos procedimientos
dependiendo de si ya tienes una cuenta de Bitwarden con esa direccion de correo electrénico:

Ya tengo una cuenta de Bitwarden

Si la invitacion se envia a un correo electrénico que ya esté vinculado a una cuenta de Bitwarden y coincide con la direccion de correo
electrénico proporcionada por el IdP, sigue estos pasos para unirte a la organizacion:
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. Haz clic en el botén Unirse a la Organizacion en la invitacién por correo electrénico.

—_

2. En la pagina de invitacién de Bitwarden, selecciona Iniciar sesion. Ingrese su direccién de correo electrénico, luego la contrasena
maestra, y seleccione Iniciar sesién una vez mas.

3. Una vez que hayas iniciado sesién con éxito, apareceréa una bandera verde en la parte superior de la pagina, indicando que tu
invitacion a la organizacion ha sido aceptada. Un administrador de la organizacion necesitara confirmarte a la organizacién antes de
que puedas proceder.

4. Una vez que estés confirmado, podras acceder a la organizacion al iniciar sesion en Bitwarden nuevamente, esta vez utilizando la
opcién de Inicio de sesion Gnico empresarial.

No tengo una cuenta de Bitwarden

Si la invitacion se envia a un correo electrénico que adn no esté vinculado a una cuenta de Bitwarden, sigue estos pasos:

—_

. Haz clic en el botén Unirse a la Organizacién en la invitacién por correo electrénico.

2. Seleccione Iniciar sesion en la pagina de invitacion, luego ingrese su direccién de correo electrénico. En la siguiente péagina,
selecciona el botén Inicio de sesién (inico empresarial.

3. Ingrese su identificador SSO y seleccione Iniciar sesién (si su correo electronico coincide con el dominio verificado de una
organizacion, omitira este paso).

4. Inicia sesién en tu IdP. Una vez que lo hagas, seras redirigido a una pagina donde puedes crear una contrasefia maestra para tu nueva
cuenta.

5. Crea una contrasefia maestra para la cuenta. Un administrador de la organizacion necesitaréd confirmarte a la organizacion antes de
que puedas proceder.

6. Una vez que estés confirmado, podras acceder a la organizacion al iniciar sesién en Bitwarden utilizando la opcién de Inicio de sesién
Gnico empresarial.

Si recibe el mensaje de error ha sido invitado a la organizaciodn, por favor acepte la invitacidn. alintentar iniciar
sesion, ya hay una cuenta de Bitwarden asociada con este correo electrénico. Por favor sigue las Ya tengo una cuenta de Bitwarden
instrucciones de arriba.

=>No he sido invitado

Si no tienes una invitacién por correo electrénico para unirte a la organizacion en tu bandeja de entrada, sigue uno de estos
procedimientos dependiendo de si ya tienes una cuenta de Bitwarden con esa direccién de correo electrénico:

Ya tengo una cuenta de Bitwarden

No podras unirte a una organizacion usando SSO con esta cuenta. Contacta a tu administrador de la organizacién para solicitar una
invitacion.

No tengo una cuenta de Bitwarden

Si te unes a una organizacion sin una invitacién y sin una cuenta de Bitwarden preexistente, sigue estas instrucciones:

1. Ingrese su correo electronico en la pagina de inicio de sesién de Bitwarden. En la siguiente pagina, selecciona el botdn Inicio de sesién
Gnico empresarial.

2. Ingrese su ldentificador SSO y seleccione Iniciar sesién (si su correo electrénico coincide con el dominio verificado de una
organizacion, omitira este paso).
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3. Inicia sesion en tu IdP. Una vez que lo hagas, seras redirigido a una pagina donde puedes crear una contrasefia maestra para tu nueva
cuenta.

4. Crea una contrasefia maestra para la cuenta. Un administrador de la organizacion necesitara confirmarte a la organizacion antes de
que puedas proceder.

5. Una vez que estés confirmado, podras acceder a la organizacién al iniciar sesién en Bitwarden utilizando la opcién de Inicio de sesién
Gnico empresarial.

Inicio de sesion usando SSO

Los pasos requeridos para el inicio de sesién usando SSO seran ligeramente diferentes dependiendo de si su organizacion esté utilizando
Conector de clave o no:

=>Inicio de sesidon con SSO & contrasefia maestra

Para iniciar sesién usando SSO y tu contrasefia maestra:

1. Abre tu caja fuerte web de Bitwarden e ingresa tu correo electrénico de Bitwarden y selecciona Continuar. Si aln no tienes un correo
electrénico de cuenta Bitwarden, puedes ingresar tu correo electrénico de la empresa.

Log in

Email address (required)
(I m E N mmEm = E = ) ]

[ ] Remember email

or

& Log in with passkey

Mew around here? Create account
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2. Seleccione el botén Inicio de sesion Gnico empresarial:

Log in

( Master password (required)

>

) Input is required.

Get master password hint

Log in with master password

< ¥ Enterprise single sign-on )

Logging in as myemailaddress@bitwarden.com
Not you?

3. Ingrese su identificador SSO y seleccione Iniciar sesién (Las organizaciones con un dominio verificado omitiran este paso):
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Enterprise single sign-on

Log in using your organization's single sign-on
portal. Please enter your organization's S50
identifier to begin.

— 550 identifier (required) .
my-organization's-identifier

|j-'- -.\-\I
Log in [ Cancel ,
.. J

Q Tip
Recomendamos marcar esta pagina con el identificador de su organizacion incluido como una cadena de consulta para que no

tenga que ingresarla cada vez, por ejemplo https://vault.bitwarden.com/#/sso?identifier=YOUR-ORG-ID o http
s://your.domain.com/#/sso?identifier=YOUR-ORG-ID.

4. Ahora que ha autenticado su identidad usando SSO, se le pedird que cree una contrasefia maestra para su nueva cuenta o, si ya tiene
una cuenta de Bitwarden, que ingrese su contrasefia maestra para descifrar su caja fuerte.

( @ Note

¢Por qué todavia se requiere mi contrasefia maestra?

Todos los datos de la caja fuerte, incluyendo las credenciales compartidas por su organizacion, son guardados por Bitwarden
solo en su forma encriptada. Esto significa que para usar cualquiera de esas credenciales, ta necesitas una forma de descifrar
esos datos. No podemos.

Tu contrasefia maestra es la fuente de esa clave de descifrado. Aunque te estas autenticando (probando tu identidad) en
Bitwarden usando SSO, alin necesitas usar una clave de descifrado (tu contrasefia maestra) para descifrar los datos de la caja
fuerte.

\

5. Si estés utilizando inicio de sesion de dos pasos, autenticate usando tu dispositivo secundario.
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El inicio de sesion en dos pasos a través del correo electrénico no se recomienda si estas utilizando inicio de sesién con SSO,
ya que el uso de multiples métodos causara errores. Considera configurar el inicio de sesion en dos pasos a través de un
autenticador gratis en su lugar.

=>Inicio de sesidon con SSO & Conector de clave

Para iniciar sesién usando SSO y Conector de clave:

1. Abre tu caja fuerte web de Bitwarden e ingresa tu correo electrénico de Bitwarden y selecciona Continuar. Si aln no tienes un correo
electrénico de cuenta Bitwarden, puedes ingresar tu correo electrénico de la empresa.

Log in

Ermail address (required)
(I m E N mmEm = E = L) ]

[ ] Remember email

or

& Log in with passkey

Mew around here? Create account

2. Seleccione el botén Inicio de sesion Gnico empresarial:
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Log in

Master password (required)

34 Input is required.

Get master password hint

Log in with master password

< 1 Enterprise single sign-on )

Logging in as myemailaddress@bitwarden.com
Not you?

3. Ingrese su identificador SSO y seleccione Iniciar sesién (Las organizaciones con un dominio verificado omitiran este paso):
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Enterprise single sign-on

Log in using your organization's single sign-on
portal. Please enter your organization's S50
identifier to begin.

— 550 identifier (required) .
my-organization's-identifier

|j-'- -.\-\I
Log in [ Cancel ,
.. J

Q Tip

Recomendamos marcar esta pagina con el identificador de su organizacion incluido como una cadena de consulta para que no
tenga que ingresarla cada vez, por ejemplo https://vault.bitwarden.com/#/sso?identifier=YOUR-ORG-ID o http
s://your.domain.com/#/sso?identifier=YOUR-ORG-ID.

4. Dependiendo del estado de tu cuenta, es posible que se te requiera ingresar o crear una contrasefia maestra la primera vez que
inicies sesién con SSO y Conector de clave. Al hacerlo, se eliminara la contrasefia maestra de tu cuenta.

Q Tip

Te animamos a leer esto y esto para entender completamente lo que significa eliminar una contrasefia maestra de tu cuenta.
Puedes optar por salir de la organizacion en su lugar, sin embargo, esto eliminara el acceso tanto a los elementos de la caja
fuerte propiedad de la organizacion como a las colecciones y al inicio de sesién Unico.

5. Si estés utilizando inicio de sesién de dos pasos, autenticate usando tu dispositivo secundario.

El inicio de sesion en dos pasos a través del correo electrénico no se recomienda si estas utilizando inicio de sesién con SSO,
ya que el uso de multiples métodos causara errores. Considera configurar el inicio de sesion en dos pasos a través de un
autenticador gratis en su lugar.
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Vincula tu cuenta

Solo deberias necesitar vincular tu cuenta a SSO si ya tienes una cuenta de Bitwarden que es miembro de la organizacion o si tu
organizacion no te exige que uses SSO:

1. Abre la aplicaciéon web y selecciona el mend : Opciones al lado de tu organizacion.

2. Del menG desplegable, selecciona & Enlace SSO.

0 Password Manager A" Vaults m i @

(1 Vaults

FILTERS @ O Al Name Owner

Q

~ Allvaults

A My vault

& My Organization

+  New organization There are no items to list.

| ; | + New item
. A2 Enrallin accaunt recoven:
~ Allitems :

{7 Favorites ‘ %%, Link 5SSO |
© Login | = Leave |
5 Card

Identity

[ secure note

“ Folders
E5 Nofolder

1J Trash

Una vez vinculado, deberias poder iniciar sesiéon usando SSO como se documentd anteriormente.

( @ Note

Una vez que estés vinculado, puedes Desvincular SSO desde el mismo mend. Esto generalmente es mas Gtil cuando tu direccion
de correo electrénico cambia en tu IdP (por ejemplo, Google, Azure) o en Bitwarden y SSO deja de funcionar como resultado, o en
situaciones en las que una identidad de IdP esta vinculada a la cuenta de Bitwarden incorrecta y el enlace existente debe romperse
antes de que se pueda hacer uno correcto.
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