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Desbloquear con PIN

Puedes establecer un codigo PIN como método para desbloquear tu caja fuerte. Los PIN solo se pueden usar para desbloquear tu caja
fuerte, alin se te requerira usar tu contrasefia maestra o iniciar sesién con dispositivo, y cualquier método de inicio de sesion en dos
pasos habilitado cuando inicies sesion.

Desbloquear con PIN no es un método sin contrasefia para acceder a tu cuenta de Bitwarden, si no estéas seguro de la diferencia, consulta
Entendiendo-desbloquear-vs-iniciar-sesion.

@ Note

Después de cinco intentos fallidos de PIN, la aplicacién cerrara sesiéon automaticamente de tu cuenta.

Habilitar desbloquear con PIN

Desbloquear con PIN puede habilitarse para la extension de Bitwarden en el navegador, la aplicacion mévil y la aplicacion de escritorio:

El uso de un PIN puede debilitar el nivel de cifrado que protege la base de datos de la caja fuerte local de tu aplicacion. Si te
preocupa los vectores de ataque que involucran el compromiso de los datos locales de tu dispositivo, es posible que quieras
reconsiderar la conveniencia de usar un PIN.

=Extension del navegador

Para habilitar desbloquear con PIN para tu extensién de navegador:
1. Abre la pestafa ¢ Ajustes.
2. Abre la secciéon de seguridad de la cuenta y marca la casilla Desbloquear con PIN.

3. Ingrese el codigo PIN deseado en el cuadro de entrada. Tu PIN puede ser cualquier combinacién de caracteres (a-z, 0-9, $, #, etc.).

Q Tip
Si compartes tu dispositivo, es importante crear un PIN fuerte evitando digitos facilmente adivinables como la fecha de
nacimiento o utilizando un PIN que tenga méas de cuatro digitos.

4. La opcioén preseleccionada Bloquear con contrasefia maestra al reiniciar el navegador requerirad que ingreses tu contrasefia
maestra en lugar del PIN cuando tu navegador se reinicie. Si quieres la capacidad de desbloquear con un PIN incluso cuando el
navegador se reinicia, desmarca la opcion.

( @ Note

Si desactivas la opcion Bloquear con contrasefia maestra al reiniciar, la aplicacion Bitwarden puede no purgar
completamente los datos sensibles de la memoria de la aplicacion al entrar en un estado bloqueado. Si te preocupa que la
memoria local de tu dispositivo pueda verse comprometida, debes mantener activada la opcién Bloquear con contraseina
maestra al reiniciar.

Una vez establecido, puedes cambiar tu PIN desactivando y reactivando desbloquear con PIN.
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Cuando cierras sesién en tu extension de navegador, tus ajustes de desbloquear con PIN seran eliminados y necesitaras volver a habilitar
el desbloquear con PIN.

=Movil

Para habilitar desbloquear con PIN para tu aplicacion movil:
1. Abre la pestaria ¢ Ajustes.
2. Desplazate hacia abajo hasta la seccién de seguridad y toca la opcién Desbloquear con cédigo PIN.

3. Ingrese el cédigo PIN deseado en el cuadro de entrada. Tu PIN puede ser cualquier combinacién de nimeros (0-9).

Q Tip

Si compartes tu dispositivo, es importante crear un PIN fuerte evitando digitos facilmente adivinables como la fecha de
nacimiento o utilizando un PIN que tenga mas de cuatro digitos.

4. Aparecera un cuadro de diadlogo preguntando si desea requerir desbloquear con su contrasefia maestra cuando se reinicie la

aplicacion. Toca Si para requerir tu contrasefia maestra en lugar de PIN cuando la aplicacion se reinicie. Toca No para la capacidad de
desbloquear con el PIN cuando la aplicacion se reinicia.

Una vez establecido, puedes cambiar tu PIN desactivando y reactivando Desbloquear con PIN.

Cuando cierras sesion en tu aplicacion mévil, tus ajustes de desbloquear con PIN seran eliminados y necesitaras volver a habilitar
Desbloquear con PIN.

=Escritorio

Desbloquear con PIN se establece por separado para cada cuenta que ha iniciado sesion en la aplicacion de escritorio. Para habilitar
desbloquear con PIN:

1. Abra sus Ajustes (en Windows, Archivo = Ajustes) (en macOS, Bitwarden - Preferencias).

2. Desplazate hacia abajo hasta la seccidén de Seguridad y marca la casilla Desbloquear con PIN.

3. Ingrese el cédigo PIN deseado en el cuadro de entrada. Tu PIN puede ser cualquier combinacién de caracteres (a-z, 0-9, $, #, etc.).

Q Tip

Si compartes tu dispositivo, es importante crear un PIN fuerte evitando digitos facilmente adivinables como la fecha de
nacimiento o utilizando un PIN que tenga méas de cuatro digitos.

4. La opcién preseleccionada Bloquear con contrasefia maestra al reiniciar requerird que ingreses tu contrasefia maestra en lugar del

PIN cuando la aplicacién se reinicie. Si quieres la capacidad de desbloquear con un PIN cuando la aplicacion se reinicia, desmarca esta
opcioén.

( @ Note

Si desactivas la opcién Bloquear con contrasefia maestra al reiniciar, la aplicacion Bitwarden puede no purgar
completamente los datos sensibles de la memoria de la aplicacion al entrar en un estado bloqueado. Si te preocupa que la

memoria local de tu dispositivo pueda verse comprometida, debes mantener activada la opcién Bloquear con contraseina
maestra al reiniciar.
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Una vez establecido, puedes cambiar tu PIN desactivando y reactivando desbloquear con PIN.

Cuando cierras sesion en tu aplicacion de escritorio, tus ajustes de desbloquear con PIN seran eliminados y necesitaras volver a habilitar
el desbloquear con PIN.

Entendiendo desbloquear vs. iniciar sesion

Para entender por qué desbloquear € iniciar sesién no son lo mismo, es importante recordar que Bitwarden nunca almacena datos sin
cifrar en sus servidores. Cuando tu caja fuerte no esta ni desbloqueada ni has iniciado sesion, los datos de tu caja fuerte solo existen
en el servidor en su forma cifrada.

Iniciando sesion
Iniciar sesién en Bitwarden recupera los datos encriptados de la caja fuerte y descifra los datos de la caja fuerte localmente en tu
dispositivo. En la préactica, eso significa dos cosas:

1. Iniciar sesion siempre requerirad que uses tu contrasefia maestra o inicio de sesidn con dispositivo para obtener acceso a la clave de
cifrado de cuenta que sera necesaria para descifrar los datos de la caja fuerte.

Esta etapa es también donde se requeriran cualquier método de inicio de sesion de dos pasos habilitado.

2. Iniciar sesion siempre requerirad que estés conectado a internet (o, si estas autoalojado, conectado al servidor) para descargar la caja
fuerte encriptada al disco, que posteriormente seré descifrada en la memoria de tu dispositivo.

Desbloqueando

Desbloquear solo se puede hacer cuando ya has iniciado sesion. Esto significa, de acuerdo con la seccion anterior, que su dispositivo
tiene datos de la caja fuerte encriptados almacenados en el disco. En la practica, esto significa dos cosas:

1. No necesitas especificamente tu contrasefia maestra. Aunque tu contrasefia maestra puede ser utilizada para desbloquear tu caja
fuerte, también se pueden utilizar otros métodos como cédigos PIN y biométrica.

( @ Note

Cuando configuras un PIN o una biométrica, se utiliza una nueva clave de cifrado derivada del PIN o del factor biométrico para
cifrar la clave de cifrado de la cuenta, a la que tendras acceso por el hecho de estar iniciado sesion, y se almacena en el disco®.

Desbloquear tu caja fuerte hace que el PIN o la clave biométrica descifren la clave de cifrado de la cuenta en memoria. La clave
de cifrado de la cuenta descifrada se utiliza entonces para descifrar todos los datos de la caja fuerte en memoria.

Bloquear tu caja fuerte provoca que todos los datos de la caja fuerte descifrados, incluyendo la clave de cifrado de la cuenta
descifrada, sean eliminados.

2 - Si usas la opcién de Bloquear con contraseia maestra al reiniciar, esta clave solo se almacena en memoria en lugar de en
el disco.

2. No necesitas estar conectado a internet (o, si estas autoalojado, conectado al servidor).
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