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Métodos de Inicio de Sesion de Dos Pasos

El uso del inicio de sesién en dos pasos (también llamado autenticacion de dos factores, o 2FA) para proteger tu caja fuerte de
Bitwarden evita que un actor malintencionado acceda a tus datos incluso si descubren tu contrasefia maestra al requerir autenticacion
desde un dispositivo secundario cuando inicias sesién. Si no esta familiarizado con los conceptos basicos de 2FA, consulte nuestra Guia
de Campo.

Hay muchos métodos diferentes para el inicio de sesién en dos pasos, que van desde aplicaciones dedicadas de autenticacién hasta
claves de seguridad de hardware. Lo que elijas, Bitwarden recomienda encarecidamente que asegures tu caja fuerte utilizando inicio de
sesion de dos pasos. De hecho, creemos que es tan importante que estamos felices de ofrecer algunos métodos gratis.

Inicio de sesién de dos pasos para individuos

Los siguientes métodos de inicio de sesion de dos pasos se pueden habilitar individualmente desde el menl de la caja fuerte web's
Ajustes — Seguridad - Inicio de sesién de dos pasos :

Métodos gratis

Bitwarden ofrece varios métodos de inicio de sesién en dos pasos de forma gratuita, incluyendo:

Método Instrucciones de configuracién
a través de las credenciales WebAuthn FIDO2 Haz clic aqui.
a través de una aplicacion de autenticacion (por ejemplo, 2FAS, Ravio, o Aegis) Haz clic aqui.
via correo electronico Haz clic aqui.

Métodos Premium

Para los usuarios Premium (incluyendo miembros de organizaciones pagadas), Bitwarden ofrece varios métodos avanzados de inicio de
sesién en dos pasos:

Método Instrucciones de configuracion
via Duo Security con Duo Push, SMS, llamada telefénica, y claves de seguridad Haz clic aqui.
via YubiKey (cualquier dispositivo de la serie 4/5 o YubiKey NEO/NFC) Haz clic aqui.

© 2025 Bitwarden Inc | Page 2 of 4


https://bitwarden.com/es-la/help/bitwarden-field-guide-two-step-login/
https://bitwarden.com/es-la/help/bitwarden-field-guide-two-step-login/
https://vault.bitwarden.com/
https://bitwarden.com/es-la/help/setup-two-step-login-fido/
https://2fas.com/
https://raivo-otp.com/
https://getaegis.app/
https://bitwarden.com/es-la/help/setup-two-step-login-authenticator/
https://bitwarden.com/es-la/help/setup-two-step-login-email/
https://bitwarden.com/es-la/help/setup-two-step-login-duo/
https://bitwarden.com/es-la/help/setup-two-step-login-yubikey/

U bitv\/a rd e n Secure and trusted open source password manager for business

Inicio de sesién de dos pasos para Equipos y empresas

Si bien todos los métodos anteriores se pueden habilitar individualmente, solo los equipos y las organizaciones empresariales pueden
habilitar los siguientes métodos en toda la organizacién desde el menl Configuracién de la organizacién. Puede requerir que los
usuarios de su organizacion utilicen el inicio de sesidn en dos pasos habilitando la politica de inicio de sesion en dos pasos.

Método Instrucciones de configuracion

via Duo Security con Duo Push, SMS, llamada telefénica, y claves de seguridad Haz clic aqui.

Usando mailtiples métodos

Puedes habilitar maltiples métodos de inicio de sesién de dos pasos. Cuando inicias sesién en una caja fuerte que tiene varios
métodos habilitados, Bitwarden te solicitard el método de mayor prioridad de acuerdo con el siguiente orden de preferencia:

1. Duo (organizaciones)
2. FIDO2 WebAuthn
3. YubiKey
4. Duo (individuo)
5. Aplicacién de autenticacion
6. Correo electrénico
El inicio de sesion en dos pasos a través del correo electrénico no se recomienda si estas utilizando inicio de sesién con SSO,

ya que el uso de multiples métodos causara errores. Considera configurar el inicio de sesion en dos pasos a través de un
autenticador gratis en su lugar.

Cualquier opcién funcionara, sin embargo. Autenticate con un método de menor preferencia seleccionando el botén Usar otro método
de inicio de sesién de dos pasos:
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Authenticator App

Enter the & digit verification code from your
authenticator app.

Remember me

Cancel

Use another two-step login method )

© 2025 Bitwarden Inc | Page 4 of 4



