
Artículo del Centro de Ayuda

MI CUENTA  INICIO DE SESIÓN EN DOS PASOS

Métodos de Inicio de Sesión
de Dos Pasos

Ver en el centro de ayuda:

https://bitwarden.com/help/setup-two-step-login/
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Métodos de Inicio de Sesión de Dos Pasos
El uso del inicio de sesión en dos pasos (también llamado autenticación de dos factores, o 2FA) para proteger tu caja fuerte de 
Bitwarden evita que un actor malintencionado acceda a tus datos incluso si descubren tu contraseña maestra al requerir autenticación
desde un dispositivo secundario cuando inicias sesión. Si no está familiarizado con los conceptos básicos de 2FA, consulte nuestra Guía

de Campo.

Hay muchos métodos diferentes para el inicio de sesión en dos pasos, que van desde aplicaciones dedicadas de autenticación hasta 
claves de seguridad de hardware. Lo que elijas, Bitwarden recomienda encarecidamente que asegures tu caja fuerte utilizando inicio de
sesión de dos pasos. De hecho, creemos que es tan importante que estamos felices de ofrecer algunos métodos gratis.

Los siguientes métodos de inicio de sesión de dos pasos se pueden habilitar individualmente desde el menú de la caja fuerte web's 

Ajustes → Seguridad → Inicio de sesión de dos pasos :

Bitwarden ofrece varios métodos de inicio de sesión en dos pasos de forma gratuita, incluyendo:

Para los usuarios Premium (incluyendo miembros de organizaciones pagadas), Bitwarden ofrece varios métodos avanzados de inicio de 
sesión en dos pasos:

Inicio de sesión de dos pasos para individuos

Métodos gratis

Método Instrucciones de configuración

a través de las credenciales WebAuthn FIDO2 Haz clic aquí.

a través de una aplicación de autenticación (por ejemplo, 2FAS, Ravio, o Aegis) Haz clic aquí.

vía correo electrónico Haz clic aquí.

Métodos Premium

Método Instrucciones de configuración

vía Duo Security con Duo Push, SMS, llamada telefónica, y claves de seguridad Haz clic aquí.

vía YubiKey (cualquier dispositivo de la serie 4/5 o YubiKey NEO/NFC) Haz clic aquí.
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Si bien todos los métodos anteriores se pueden habilitar individualmente, solo los equipos y las organizaciones empresariales pueden 
habilitar los siguientes métodos en toda la organización desde el menú Configuración de la organización. Puede requerir que los 
usuarios de su organización utilicen el inicio de sesión en dos pasos habilitando la política de inicio de sesión en dos pasos.

Puedes habilitar múltiples métodos de inicio de sesión de dos pasos. Cuando inicias sesión en una caja fuerte que tiene varios 
métodos habilitados, Bitwarden te solicitará el método de mayor prioridad de acuerdo con el siguiente orden de preferencia:

Cualquier opción funcionará, sin embargo. Autentícate con un método de menor preferencia seleccionando el botón Usar otro método 

de inicio de sesión de dos pasos:

Inicio de sesión de dos pasos para Equipos y empresas

Método Instrucciones de configuración

vía Duo Security con Duo Push, SMS, llamada telefónica, y claves de seguridad Haz clic aquí.

Usando múltiples métodos

1. Duo (organizaciones)

2. FIDO2 WebAuthn

3. YubiKey

4. Duo (individuo)

5. Aplicación de autenticación

6. Correo electrónico

Warning

El inicio de sesión en dos pasos a través del correo electrónico no se recomienda si estás utilizando inicio de sesión con SSO, 

ya que el uso de múltiples métodos causará errores. Considera configurar el inicio de sesión en dos pasos a través de un 

autenticador gratis en su lugar. 
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Utilizar otro método de autenticación en dos pasos
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