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Inicio de sesion en dos pasos a través de FIDO2 WebAuthn

El inicio de sesion en dos pasos utilizando las credenciales FIDO2 WebAuthn esta disponible de forma gratuita para todos los usuarios de
Bitwarden.

Cualquier credencial certificada por FIDO2 WebAuthn puede ser utilizada, incluyendo claves de seguridad como YubiKeys, SoloKeys y
Nitrokeys, asi como opciones biométricas nativas como Windows Hello y Touch ID.

Q Tip

No se pueden agregar nuevas llaves solo de U2F no se pueden afiadir a una cuenta. Sin embargo, las claves de seguridad FIDO U2F
existentes seguiran siendo utilizables y se marcaran (Migrado de FIDO) en el diadlogo de Inicio de sesién en dos pasos - Gestionar
FIDO2 WebAuthn.

FIDO2 WebAuthn es compatible con la mayoria de las aplicaciones de Bitwarden. Si desea utilizar una versién que no lo admite, aseglrese
de activar un método alternativo de inicio de sesién en dos pasos. Las aplicaciones compatibles incluyen:

e Cajafuerte web en un dispositivo con un navegador compatible con FIDO2.
¢ Extensiones de navegador para un navegador compatible con FIDO2.
e Aplicaciones de escritorio en Windows 10 y superior.

¢ Aplicaciones méviles para Android y iOS 13.3+ con un navegador compatible con FIDO2.

Configuracion de FIDO2 WebAuthn

Para habilitar el inicio de sesién en dos pasos usando FIDO2 WebAuthn:

Perder el acceso a su dispositivo de inicio de sesion de dos pasos puede bloquearlo permanentemente de su caja fuerte a
menos que escriba y guarde su cédigo de recuperacién de inicio de sesién de dos pasos en un lugar seguro o tenga habilitado y
disponible un método alternativo de inicio de sesién de dos pasos.

Obtén tu codigo de recuperacion desde la pantalla de inicio de sesion en dos pasos inmediatamente después de habilitar
cualquier método.

1. Inicia sesion en la aplicacion web de Bitwarden.

2. Seleccione Ajustes - Seguridad - Inicio de sesion en dos pasos desde la navegacioén:
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Two-step login
Secure your account by requiring an additional step when logging in.

Warning
Setting up two-step login can permanently lock you out of your Bitwarden account. A recovery code allows you to access
My account your account in the event that you can no longer use your normal two-step login provider (example: you lose your device).
Bitwarden support will not be able to assist you if you lose access to your account. We recommend you write down or print

Security the recovery code and keep it in a safe place.

|/View recovery code\l
Preferences \_ J

Domain rules
Emergency access Providers

Free Bitwarden Famili.. Email

. Manage
Enter a code sent to your email.

Authenticator app p -
Enter a code generated by an authenticator app like Bitwarden | Manage )

. k. A
Authenticator.

. Passkey

% Use your device's biometrics or a FIDO2 compatible security key.

Manage

Yubico OTP security key

Manage
5] Password Manager Use a YubiKey 4, 5 or NEO device. &

Admin Console -| - Duo

s ™,
. | Manage )
Enter a code generated by Duo Security. h. A

Mere from Bitwarden

3. Ubica la opcién FIDO2 WebAuthn y selecciona el botén Gestionar.
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Providers

Email
) Manage
Enter a code sent to your email.

Authenticator app

Manage ‘
Enter a code generated by an authenticator app like Bitwarden Authenticator. | 8
Passkey
R . . . Manage
Use your device's biometrics or a FIDO2 compatible security key,
Yubico OTP security key [
: . Manage
Use a Yubikey 4, 5 or NEO device.
Duo
-| A _ Manage
Enter a code generated by Duo Security. | |

Se le pedira que ingrese su contrasefia maestra para continuar.

4. Dale a tu clave de seguridad un Nombre amigable.

5. Conecte la clave de seguridad en el puerto USB de su dispositivo y seleccione Leer Clave. Si tu clave de seguridad tiene un botén,
técalo.

( @ Note

Algunos dispositivos, incluyendo aquellos con Windows Hello o dispositivos macOS que admiten claves de paso, son
autenticadores FIDO2 nativos que ofreceran estas opciones como predeterminadas. Si quieres registrar una clave de seguridad
u otro autenticador, es posible que necesites seleccionar un botén de Intenta otra forma, Otras opciones, o Cancelar para
abrir tus otras opciones.

\

6. Seleccione Guardar. Un mensaje verde Habilitado indicara que el inicio de sesién en dos pasos utilizando FIDO2 WebAuthn se ha
habilitado con éxito y tu llave aparecera con una casilla de verificacion verde (/).

7. Seleccione el botén Cerrar y confirme que la opcién FIDO2 WebAuthn ahora estéa habilitada, como lo indica una casilla de verificacion

verde (V).

Repite este proceso para agregar hasta 5 claves de seguridad FIDO2 WebAuthn a tu cuenta.
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( @ Note

Recomendamos mantener abierta la pestafia de la caja fuerte web activa antes de proceder a probar el inicio de sesién de dos
pasos en caso de que algo se haya configurado incorrectamente. Una vez que hayas confirmado que funciona, cierra la sesién de

todas tus aplicaciones Bitwarden para requerir el inicio de sesién en dos pasos para cada una. Eventualmente seras cerrado sesion
automaticamente.

\

Usa FIDO2 WebAuthn

Se asume que FIDO2 WebAuthn es tu método-habilitado-de-mayor-prioridad. Para acceder a tu caja fuerte utilizando un dispositivo
FIDO2 WebAuthn:

1. Inicia sesidén en tu caja fuerte de Bitwarden e ingresa tu correo electrénico y contrasefia maestra.

Se le solicitara que inserte su clave de seguridad en el puerto USB de su dispositivo. Si tiene un botén, técalo.

FIDO2 WebAuthn

Authenticate WebAuthn

] Remember me

Cancel

Use another two-step login method
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Q Tip
Marca la casilla Recuérdame para recordar tu dispositivo durante 30 dias. Recordar tu dispositivo significara que no se te requerira
completar tu paso de inicio de sesién de dos pasos.

No se le requerird completar su configuracion de inicio de sesién de dos pasos secundarios para desbloquear su caja fuerte una vez que
haya iniciado sesion. Para ayuda configurando el comportamiento de cerrar sesion vs. bloquear, vea opciones de tiempo de espera de la
caja fuerte.

Solucién de problemas de NFC

Si estéas utilizando un autenticador FIDO2 con funcionalidad NFC como un YubiKey u otra clave de seguridad de hardware, es posible que
necesites practicar para encontrar el lector NFC en tu dispositivo, ya que diferentes dispositivos tienen lectores NFC en diferentes
ubicaciones fisicas (por ejemplo, parte superior del teléfono vs. parte inferior del teléfono, o frente vs. atras).

Q Tip
Las claves de seguridad de hardware suelen tener un enchufe fisico, que funcionarad de manera mas confiable en casos donde NFC
es dificil.

Solucién de problemas con YubiKey NFC

En dispositivos moéviles, puedes encontrarte con un escenario donde tu YubiKey se lee dos veces consecutivamente. Sabras que esto ha
ocurrido cuando el navegador de tu dispositivo abra la pagina web de YubiKey OTP (https://demo/yubico.com/yk)y si tu dispositivo
vibra varias veces para sefialar maltiples lecturas NFC.

Para resolver esto, use la aplicacién Gestor de YubiKey para desactivar la interfaz NFC - OTP para su llave:
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[ NON ) YubiKey Manager

YubiKey SCNFC () @ Help  ® About

yu b | CO Home  Applications Interfaces

Interfaces

Home / Interfaces

4 USB Disable all ») NFC Disable all
OTP FIDO2 [] OTP FIDO2
FIDO U2F OpenPGP FIDO U2F OpenPGP
PIV OATH PIV OATH
< Back v/ Save Interfaces

/\ Warning

Deshabilitar NFC - OTP te impedira poder usar inicio de sesién en dos pasos a través de YubiKey (OTP) sobre NFC con esta llave.
En este escenario, OTP a través de USB seguira funcionando como se espera.
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