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Implementacion de SAML de OneLogin

Este articulo contiene ayuda especifica de OnelLogin para configurar el inicio de sesién con SSO a través de SAML 2.0. Para obtener ayuda
para configurar el inicio de sesion con SSO para otro IdP, consulte Configuracion de SAML 2.0.

La configuracién implica trabajar simultdneamente dentro de la aplicacion web de Bitwarden y el Portal de Onelogin. A medida que
avanza, recomendamos tener ambos facilmente disponibles y completar los pasos en el orden en que estadn documentados.

( Q Tip
Already an SSO expert? Skip the instructions in this article and download screenshots of sample configurations to compare
against your own.

b Download Sample

\

Abre SSO en la aplicacion web

Inicia sesion en la aplicacién web de Bitwarden y abre la Consola de Administrador utilizando el cambiador de producto (c88):
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Abra la pantalla de Ajustes - Inicio de sesion Gnico de su organizacion:
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http://bitwarden.com.test/es-la/help/configure-sso-saml/
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U bitwarden Single sign-on 2 @

Admin Consale

& My Organization ~ Use the require single sign-on authentication policy to require all members to log in with SSO.

O Collections Allow S50 authentication
Once set up, your configuration will be saved and members will be able to authenticate using their Identity Provider credentials.
2 Members
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&8 Groups unique-organization-identifier
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Once authenticated, members will decrypt vault data using a key stored on their device. The single organization policy, 550 required policy, and
account recovery administration policy with automatic enrollment will turn on when this option is used.
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Si adn no lo has hecho, crea un identificador SSO Unico para tu organizacién y selecciona SAML del menl desplegable de Tipo. Mantén
esta pantalla abierta para una facil referencia.

Puedes desactivar la opcién Establecer una ID de entidad SP Gnica en esta etapa si lo deseas. Hacerlo eliminara su ID de organizacion
de su valor de ID de entidad SP, sin embargo, en casi todos los casos, se recomienda dejar esta opcidn activa.

Q Tip
Hay opciones alternativas de descifrado de miembro. Aprenda cémo comenzar a usar SSO con dispositivos de confianza o
Conector de clave.

Crea una aplicacion Onelogin

En el Portal de Onelogin, navegue a la pantalla de Aplicaciones y seleccione el botén de Agregar App:
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http://bitwarden.com.test/es-la/help/about-trusted-devices/
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Onelogin Users Applications Devices Authentication Activity Security Settings Developers

Applications

En la barra de busqueda, escribe conector de prueba samly selecciona la aplicacion Conector de Prueba SAML (Avanzado):

OnElOgin Users Applications Devices Authentication Activity Security Settings Developers

Find Applications

‘ Q. saml test connector ‘

SAML Test Connector (Advanced)

SAMLZ.0
OnelLogin, Inc.
SAML Test Connector (SP Shibboleth)
o SAMLZ.0
OneLogin, Inc.

Dale a tu aplicacion un Nombre de Visualizacién especifico de Bitwarden y selecciona el botén de Guardar.

Configuracion

Seleccione Configuracion de la navegacion izquierda y configure la siguiente informacion, parte de la cual debera recuperar de la pantalla
de inicio de sesién Gnico:
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OHEIOQin Users Applications Devices Authentication Activity Security Settings Developers .

Applications /

SAML Test Connector (Advanced)

More Actions =

Info Application details

| Configuration RelayState

Parameters
Audience (EntitylD)
Rules ( yio)
S50
Recipient
Access P
Ajuste de Aplicacién Descripcion

Establezca este campo en el ID de Entidad SP pre-generado.
Audiencia (EntityID " . . A
( 2 Este valor generado automaticamente se puede copiar desde la pantalla de Ajustes - Inicio de

sesion Gnico de la organizacion y variara segln su configuracion.

Establezca este campo con el mismo ID de Entidad SP pre-generado utilizado para el ajuste de

Destinatario Audiencia (ID de Entidad).

A pesar de estar marcado como Requerido por Onelogin, en realidad no necesitas ingresar
informacién en este campo para integrarte con Bitwarden. Salta al siguiente campo, URL de ACS
(Consumidor).

Validador de URL de ACS
(Consumidor)

Establezca este campo en la URL del Servicio de Consumo de Aserciones (ACS) pre-generada.

URL (Consumidor) ACS . . - A

( ) Este valor generado autométicamente se puede copiar desde la pantalla de Ajustes - Inicio de
sesion Gnico de la organizacion y variara segln su configuracion.
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Ajuste de Aplicacién Descripcion

Seleccione Proveedor de Servicio. El inicio de sesién con SSO actualmente no admite afirmaciones

Iniciador SAML SAML iniciadas por IdP.

Formato de nombrelD Establezca este campo en el Formato de NombrelD SAML que desea usar para las afirmaciones
SAML SAML.
Elemento de firma SAML Por defecto, OneLogin firmara la Respuesta SAML. Puedes configurar esto a Afirmacion o Ambos

Seleccione el botdn Guardar para finalizar sus ajustes de configuracion.

Parametros

Seleccione Parametros del mend de navegacion izquierdo y use el icono + Agregar para crear los siguientes parametros personalizados:

Nombre del Campo Valor

correo electrénico Correo electrénico
nombre de pila Nombre

apellido Apellido

Seleccione el botén Guardar para finalizar sus pardmetros personalizados.

SSO

Seleccione SSO de la navegacion izquierda y complete lo siguiente:

1. Seleccione el enlace Ver Detalles debajo de su Certificado X.509:
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https://docs.oracle.com/cd/E19316-01/820-3886/ggwbz/index.html
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Enable SAML2.0

Sign on method

SAML2.0

X.509 Certificate

Standard Strength Certificate (2048-bit)

Change View Details

SAML Signature Algorithm

SHA-256 -
Issuer URL
https://app.onelogin.com/saml/metadata/95eef6e7-560f-4531-9df3-02e7248415a8 0

SAML 2.0 Endpoint (HTTP)

https://mmccabe.onelogin.com/trust/sam|2/http-post/sso/95eef6e7-560f-4531-9df3-02e7248415a8 Iy

En la pantalla de Certificado, descargue o copie su Certificado PEM X.509, ya que necesitara usarlo méas tarde. Una vez copiado,
regresa a la pantalla principal de SSO.

2. Establezca su Algoritmo de Firma SAML.

3. Toma nota de tu URL del emisor y Punto final de SAML 2.0 (HTTP). Necesitaras usar estos valores pronto.

Acceso

Seleccione Acceso desde la navegacion de la mano izquierda. En la seccion de Roles, asigna el acceso a la aplicacion a todos los roles
que te gustaria que pudieran usar Bitwarden. La mayoria de las implementaciones crean un rol especifico de Bitwarden y optan por
asignar en base a un término general (por ejemplo, Predeterminado) o en base a roles preexistentes.

Privileges

Roles

Bitwarden SS0 Users v Default

Setup
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U bitwarden

De vuelta a la aplicacion web

En este punto, has configurado todo lo que necesitas dentro del contexto del Portal OnelLogin. Regresa a la aplicacion web de Bitwarden
para completar la configuracion.

La pantalla de inicio de sesidn Unico separa la configuracion en dos secciones:
¢ La configuracion del proveedor de servicios SAML determinara el formato de las solicitudes SAML.

¢ La configuracion del proveedor de identidad SAML determinaré el formato que se esperara de las respuestas SAML.

Configuracion del proveedor de servicios

Configure los siguientes campos de acuerdo a las opciones seleccionadas en el Portal OnelLogin durante la creacion de la aplicacion:

Campo Descripcion
Formato de L .
e Establezca este campo a lo que selecciond para el campo Formato de nombrelD SAML de OnelLogin
Identificacion de . . S
durante la configuracion de la aplicacion.
Nombre

Algoritmo de Firma de
Salida

Comportamiento de
Firma

Algoritmo Minimo de
Firma Entrante

Quiero Firmas en las
Afirmaciones

Validar Certificados

Algoritmo utilizado para firmar solicitudes SAML, por defecto sha-256.

Si/cuando las solicitudes SAML seran firmadas. Por defecto, OnelLogin no requerira que las solicitudes
estén firmadas.

Establezca este campo a lo que seleccioné para el Algoritmo de Firma SAML durante la configuracion
de la aplicacién

Marca esta casilla si estableces el elemento de firma SAML en OnelLogin a Afirmacién o Ambos
durante la configuracion de la aplicacion.

Marque esta casilla cuando utilice certificados confiables y vélidos de su IdP a través de una CA de
confianza. Los certificados autofirmados pueden fallar a menos que se configuren cadenas de
confianza adecuadas dentro de la imagen de docker de inicio de sesién de Bitwarden con SSO.

Cuando termines con la configuracion del proveedor de servicios, Guarda tu trabajo.
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Configuracion del proveedor de Identidad

La configuracion del proveedor de Identidad a menudo requerird que vuelvas al Portal de Onelogin para recuperar los valores de la
aplicacion:

Campo

ID de la entidad

Tipo de Encuadernacién

URL del Servicio de Inicio de
Sesién Unico

URL del Servicio de Cierre de
Sesién Unico

Certificado Publico X509

Algoritmo de Firma de Salida

Deshabilitar Solicitudes de Cierre

de Sesion Salientes

Quiere Solicitudes de
Autenticacién Firmadas
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Descripcion

Ingrese su URL del emisor de Onelogin, que se puede obtener de la pantalla de SSO de la
aplicacion Onelogin. Este campo distingue entre mayuUsculas y minUsculas.

Establecer a HTTP Post (como se indica en el Endpoint SAML 2.0 (HTTP)).

Ingrese su Punto final de SAML 2.0 (HTTP) de Onelogin, que se puede obtener de la
pantalla de SSO de la aplicacién OnelLogin.

El inicio de sesion con SSO actualmente no admite SLO. Esta opcién esta planeada para
desarrollo futuro, sin embargo, puedes preconfigurarla si lo deseas.

Pega el Certificado X.509 recuperado, eliminando

El valor del certificado es sensible a mayUsculas y minlUsculas, espacios extra, retornos de
carro y otros caracteres extraneous haran que la validacién del certificado falle.

Seleccione el Algoritmo de Firma SAML seleccionado en la seccion de configuracion de
Onelogin SSO.

El inicio de sesion con SSO actualmente no admite SLO. Esta opcion esta planeada para un
desarrollo futuro.

Si Onelogin espera que las solicitudes SAML estén firmadas.
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@ Note

Al completar el certificado X509, toma nota de la fecha de vencimiento. Los certificados tendran que ser renovados para prevenir
cualquier interrupcion en el servicio a los usuarios finales de SSO. Si un certificado ha caducado, las cuentas de Administrador y
Propietario siempre podran iniciar sesién con la direccién de correo electrénico y la contrasefia maestra.

Cuando termines con la configuracién del proveedor de identidad, Guarda tu trabajo.

Q Tip
Puede requerir que los usuarios inicien sesién con SSO activando la politica de autenticacion de inicio de sesion Unico. Por favor,
tome nota, esto también requerira la activacién de la politica de organizacion Gnica. Mas informacion.

Prueba la configuracion

Una vez que tu configuracion esté completa, pruébala navegando a https://vault.bitwarden.com, ingresando tu direccién de correo
electrénico, seleccionando Continuar, y seleccionando el botén Empresa Unico-Inicio:

Log in

Master password (required)

# Input is required.

Get master password hint

Log in with master password

™,
1 Enterprise single sign-on ,/:I

Logging in as myemailaddress @bitwarden.com

Not you?
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Ingrese el identificador de organizacion configurado y seleccione Iniciar sesion. Si su implementacién esta configurada correctamente,
seré redirigido a la pantalla de inicio de sesién de Onelogin:

onelogin

Connecting to Bitwarden SSO

Username

Remember my username

Forgot Password

iDespués de autenticarte con tus credenciales de Onelogin, ingresa tu contrasefia maestra de Bitwarden para descifrar tu caja fuerte!

@ Note

Bitwarden no admite respuestas no solicitadas, por lo que iniciar el inicio de sesion desde su IdP resultara en un error. El flujo de
inicio de sesion de SSO debe iniciarse desde Bitwarden.
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