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Implementaciéon de SAML de JumpCloud

Este articulo contiene ayuda especifica de JumpCloud para configurar el inicio de sesién con SSO a través de SAML 2.0. Para obtener
ayuda para configurar el inicio de sesion con SSO para otro IdP, consulte Configuracion de SAML 2.0.

La configuracién implica trabajar simultdneamente dentro de la aplicacion web de Bitwarden y el Portal de JumpCloud. A medida que
avanza, recomendamos tener ambos facilmente disponibles y completar los pasos en el orden en que estadn documentados.

( Q Tip
Already an SSO expert? Skip the instructions in this article and download screenshots of sample configurations to compare
against your own.

b Download Sample

\

Abre SSO en la aplicacion web

Inicia sesion en la aplicacién web de Bitwarden y abre la Consola de Administrador utilizando el cambiador de producto (c88):
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Abra los Ajustes de su Inicio de sesion Gnico en la organizacion:
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U bitwarden Single sign-on 2 @

Admin Consale

&2 My Organization hd Use the require single sign-on authentication policy to require all members to log in with SSO.

O Collections Allow S50 authentication
Once set up, your configuration will be saved and members will be able to authenticate using their Identity Provider credentials.
2 Members
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Once authenticated, members will decrypt vault data using a key stored on their device. The single organization policy, 550 required policy, and
account recovery administration policy with automatic enrollment will turn on when this option is used.
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Si adn no lo has hecho, crea un identificador SSO Unico para tu organizacién y selecciona SAML del menl desplegable de Tipo. Mantén
esta pantalla abierta para una facil referencia.

Puedes desactivar la opcién Establecer una ID de entidad SP Gnica en esta etapa si lo deseas. Hacerlo eliminara su ID de organizacion
de su valor de ID de entidad SP, sin embargo, en casi todos los casos, se recomienda dejar esta opcidn activa.

Q Tip
Hay opciones alternativas de descifrado de miembro. Aprenda cémo comenzar a usar SSO con dispositivos de confianza o
Conector de clave.

Crea una aplicacion SAML de JumpCloud

En el Portal de JumpCloud, selecciona Aplicaciones del menu y selecciona el botén Comenzar:
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T jumpeloud SS0 @ & Product Tour O Alerts  F What's New  © Support i Checklist [l
A 7
- oty .
il jumpeloud |

¢

Add your first application
Single Sign-0n and Identity Management Application Integrations

Set up and manage single sian-on or create an identity management integration 1o
import, update, and export users on a regular basis.

~  PraTip: You can connact naary any HRA Directory or
" identity Provider 1o sasily import new users into JumpCioud!

Ingrese Bitwarden en el cuadro de busqueda y seleccione el botén de configurar:

Q bitwarden

1 item

Name & Supported Functionality

U bitwarden Bitwarden

Q Tip
If you are more comfortable with SAML, or want more control over things like NamelD Format and Signing Algorithms, create a
Custom SAML Application instead.

Informacion general

En la seccion de Informacion General, configure la siguiente informacion:
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Campo Descripcion

Etiqueta de visualizacion Dale a la aplicacién un nombre especifico de Bitwarden.

Configuracion de inicio de sesién Gnico

En la seccion de Configuracion de Inicio de Sesion Unico, configure la siguiente informacién:

General Info S0  Identity Management User Groups

Single Sign-0n Configuration
n An IDP Certificate and Private Key will be generated for this application after activation. Click here to see the Knowledge Base articke with details for confeguring this application

Sarvice Provider Metadata:

IdP Entity 1D

JumpCloud

SP Entity 1Dz

hitps:isso.bitwarden.comisami 2/

ACS URL:

hips:sso. bitwarden.comfsami2fYOUR_ORG_IDyACs]

SP Certificate:

IDP LIRL:

https://ss%0. jumpclouwd. com/saml2/ bitwarden

Attributes

# atiribubes are required by this Service Provider for S50 authentication, they ane not editable. Additional attributes may be included in assertions, althosgh suppert Tor each attribute will vary for sach
Service Provider. Learn maoee

USER ATTRIBUTE MAFPPING:

Service Pravider Attribute Mame JumpCloud Attribute Name

_—

Jumpcloud SSO configuration
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Campo Descripcion

IdP Entity ID Establezca este campo en un valor Unico, especifico de Bitwarden, por ejemplo, bitwardensso_suempresa.

Establezca este campo en el ID de Entidad SP pre-generado.

ID de entidad

SP Este valor generado automaticamente se puede copiar desde la pantalla de Ajustes - Inicio de sesién Gnico
de la organizacién y variara segln su configuracion.
Establezca este campo en la URL del Servicio de Consumo de Aserciones (ACS) pre-generada.

URL de ACS

Este valor generado automaticamente se puede copiar desde la pantalla de Ajustes - Inicio de sesién Gnico
de la organizacion y variara segln su configuracion.

Aplicaciéon SAML personalizada solamente

Si creaste una Aplicaciéon SAML personalizada, también necesitaras configurar los siguientes campos de Configuracion de inicio de
sesion (nico:

Campo Descripcion

NombrelD de

SAMLSubject Especifique el atributo JumpCloud que se enviara en las respuestas SAML como el NamelD.

Formato de NombrelD . .
Especifique el formato del NamelD enviado en las respuestas SAML.

de SAMLSubject
Algoritmo de Firma Seleccione el algoritmo que se utilizara para firmar afirmaciones o respuestas de SAML.
Afirmacioén de la sefal Por defecto, JumpCloud firmara la respuesta SAML. Marca esta casilla para firmar la afirmacién SAML.
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Campo Descripcion

Especifique la URL desde la cual sus usuarios iniciaran sesién en Bitwarden a través de SSO.

URL de inicio de

si6n Para los clientes alojados en la nube, esto es https://vault.bitwarden.com/#/sso o https://va
sesid

ult.bitwarden.eu/#/sso. Parainstancias autoalojadas, esto estd determinado por su URL de
servidor configurada, por ejemplo https://your.domain.com/#/sso.

Atributos

En la seccion de Configuracién de Inicio de Sesién Unico - Atributos, construye las siguientes asignaciones de atributos de SP - IdP. Si
seleccionaste la aplicacion Bitwarden en JumpCloud, estos ya deberian estar construidos:

Attributes

If attributes are required by this Service Pravider for 550 authentication, they are not editable.
Additional attributes may be included in ossertions, although support for each attribute will vary for
each Service Provider. Learn more.

USER ATTRIBUTE MAPPIMNG:

Service Provider Attribute Mame JumpCloud Attribute Name
email email
uid LUserndame
firstname firstname
lastname lastname

Una vez que hayas terminado, selecciona el boton de activar.

Descarga el certificado

Una vez que la aplicacidén esté activada, use la opcion de menl SSO nuevamente para abrir la aplicacion Bitwarden creada. Seleccione el
menu desplegable de Certificado IDP y Descargue el certificado:
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ﬁ\jumpcloud SSO Q Alerts 0 Resources @ Support

G_] Home

Featured Applic
Details  User Groups

Featured applicatic

U bitwarden
General Info

-..' S| Bitwarden

*Display Label:

sl : N
- _ Bitwarden Login with S50
IDP Certificate Valid ~ &
Supported functionality
SSO JIT Identity Man

Regenerate certificate

Description
e Download certificate
Upload new certificate
#
Groups Q
Configurations (Policies) Display Option:
m Statue  Name
Vincular grupos de usuarios
En el Portal de JumpCloud, selecciona Grupos de Usuarios del menu:
mjumpc|oud User Gr‘oups ® L Alerts M Resources @ Support
@ Home
-
Users
User Groups Q 2 groups
O Type Group =
O ™ All Users

Group of Users

o M Bitwarden SSO

Group of Users

Crea un grupo de usuarios especifico de Bitwarden, o abre el grupo de usuarios predeterminado de Todos los Usuarios. En cualquier caso,
selecciona la pestaria Aplicaciones y habilita el acceso a la aplicacion SSO de Bitwarden creada para ese grupo de usuarios:
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X
Details Users  Device Groups  Applications RADIUS  Directories
Bitwarden 5SSO0 user group is bound to the following applications:
Status  Name Display Label « Supported Functionality

o U bitwarden Bitwarden Login with S50

' Bitwarden S50

Q Tip

Alternatively, you can bind access to user groups directly from the SSO - Bitwarden Application screen.

De vuelta a la aplicacion web

En este punto, has configurado todo lo que necesitas dentro del contexto del Portal JumpCloud. Regresa a la caja fuerte web de
Bitwarden para completar la configuracion.

La pantalla de inicio de sesién Unico separa la configuracion en dos secciones:
e La configuracion del proveedor de servicios SAML determinara el formato de las solicitudes SAML.

¢ La configuracion del proveedor de identidad SAML determinara el formato que se esperara de las respuestas SAML.

Configuracion del proveedor de servicios

Configure los siguientes campos de acuerdo a las opciones seleccionadas en el Portal de JumpCloud durante la creacion de la aplicacion:

Campo Descripcion

E tod . Y . . o
Ic;)errr:jc?ﬁc?ac?én de Si creaste una Aplicacion SAML personalizada, configura esto a lo que sea el formato especificado de
Nombre NombrelD SAMLSubject en los ajustes. De lo contrario, deja No especificado.
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Campo Descripcion

Algoritmo de Firma de

El algoritmo que Bitwarden utilizara para firmar solicitudes SAML.

Salida

Comportamiento de Si/cuando las solicitudes SAML seran firmadas. Por defecto, JumpCloud no requerira que las
Firma solicitudes estén firmadas.

Algoritmo Minimo de Si creaste una Aplicacion SAML personalizada, configura esto en cualquier Algoritmo de Firma que
Firma Entrante hayas seleccionado. De lo contrario, déjelo como rsa—sha256.

Quiero Afirmaciones Si creaste una Aplicacion SAML personalizada, marca esta casilla si configuraste la opcién Firmar
Firmadas Afirmacién en JumpCloud. De lo contrario, deja sin marcar.

Marque esta casilla cuando utilice certificados confiables y validos de su IdP a través de una CA de
Validar Certificados confianza. Los certificados autofirmados pueden fallar a menos que se configuren cadenas de
confianza adecuadas dentro de la imagen de docker de inicio de sesién de Bitwarden con SSO.

Cuando termines con la configuracién del proveedor de servicios, Guarda tu trabajo.

Configuracion del proveedor de Identidad

La configuracién del proveedor de Identidad a menudo requerirad que vuelvas al Portal de JumpCloud para recuperar los valores de la

aplicacion:

Campo

ID de la entidad

Tipo de Encuadernacion

URL del Servicio de Inicio de
Sesién Unico
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Descripcion

Ingrese su IdP Entity ID de JumpCloud, que se puede obtener de la pantalla de
Configuracion de Single Sign-On de JumpCloud. Este campo distingue entre mayusculas y
mindsculas.

Establecer para Redirigir.

Ingrese su URL de IdP de JumpCloud, que se puede obtener de la pantalla de configuracion
de inicio de sesién Unico de JumpCloud.
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Campo Descripcion
URL del Servicio de Cierre de Inicie sesién con SSO actualmente no admite SLO. Esta opcidn esta planeada para un
Sesién Unico desarrollo futuro.

Pega el certificado recuperado, eliminando

Certificado PUblico X509

El valor del certificado es sensible a mayUsculas y minlsculas, espacios extra, retornos de
carro y otros caracteres extraneous haran que la validacion del certificado falle.

Si creaste una Aplicacion SAML personalizada, configura esto en cualquier Algoritmo de

Algoritmo de Firma de Salida
. Firma que hayas seleccionado. De lo contrario, déjelo como rsa—-sha256.

Deshabilitar Solicitudes de Cierre El inicio de sesion con SSO actualmente no admite SLO. Esta opcién estéa planeada para un
de Sesion Salientes desarrollo futuro.

Quiere Solicitudes de

. . Si JumpCloud espera que las solicitudes SAML estén firmadas.
Autenticacion Firmadas

@ Note

Al completar el certificado X509, toma nota de la fecha de vencimiento. Los certificados tendran que ser renovados para prevenir
cualquier interrupcion en el servicio a los usuarios finales de SSO. Si un certificado ha caducado, las cuentas de Administrador y
Propietario siempre podran iniciar sesién con la direccién de correo electrénico y la contrasefia maestra.

Cuando termines con la configuracion del proveedor de identidad, Guarda tu trabajo.

Q Tip
Puede requerir que los usuarios inicien sesidén con SSO activando la politica de autenticacion de inicio de sesion Gnico. Por favor,
tome nota, esto también requerira la activacion de la politica de organizacion Gnica. Mas informacion.

Prueba la configuracion

Una vez que tu configuracion esté completa, pruébala navegando a https://vault.bitwarden.com, ingresando tu direccién de correo
electrénico, seleccionando Continuar, y seleccionando el botén Empresa Unico-Inicio:
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Log in

Master password (required)

3 Input is required.

Get master password hint

Log in with master password

( B4 Enterprise single sign-on )

Logging in as myemailaddress@bitwarden.com

Not you?

Ingrese el identificador de organizacion configurado y seleccione Iniciar sesion. Si su implementacion esta configurada con éxito, sera
redirigido a la pantalla de inicio de sesi6n de JumpCloud:
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Log in to your application
using JumpCiloud

Email

User Email Address

Password

Password

Reset User Password

JumpCloud Login

iDespués de autenticarte con tus credenciales de JumpCloud, ingresa tu contrasefia maestra de Bitwarden para descifrar tu caja fuerte!

@ Note

Bitwarden no admite respuestas no solicitadas, por lo que iniciar el inicio de sesion desde su IdP resultara en un error. El flujo de
inicio de sesion de SSO debe iniciarse desde Bitwarden.
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