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Implementaciéon de ADFS SAML

Este articulo contiene ayuda especifica de Active Directory Federation Services (AD FS) para configurar el inicio de sesién con SSO a
través de SAML 2.0. Para obtener ayuda para configurar el inicio de sesion con SSO para otro IdP, consulte Configuracion de SAML 2.0.

La configuracién implica trabajar simultdneamente dentro de la aplicacion web de Bitwarden y el gestor de servidores AD FS. A medida
que avanza, recomendamos tener ambos facilmente disponibles y completar los pasos en el orden en que estadn documentados.

( Q Tip
Already an SSO expert? Skip the instructions in this article and download screenshots of sample configurations to compare
against your own.

W Download sample

\

Abre SSO en la aplicacion web

Inicia sesion en la aplicacion web de Bitwarden y abre la Consola de Administrador utilizando el conmutador de producto (c88):

New organization
0O B

Secure Note

All items

Favorites D
Login

Card

Identity

Secure note

@ Shared Login

0 Password Manager All vaults 8 (BW
) Vaults )
FILTERS @ () au Name Owner
<7 Send
o 3 Company Credit Card
2, Tools 5 s 5
\ | O s s (1 organz.)
= Reports ~  All vaults
£ My vault e Personal Login
SQttlngs My Organiz... : C] \D myusername @
Teams Org.. !
’ )

sharedusername

QR 08D <

Folders
No folder

(7] Password Manager

Collections

i A e e o e nas

£3 Secrets Manager
Default colle...

&1 Admin Console
Trash

E O < @<

{ir Toggle Width

Abra la pantalla de Ajustes - Inicio de sesion Gnico de su organizacion:
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U bitwarden Single sign-on

Admin Consale

&2 My Organization hd Use the require single sign-on authentication policy to require all members to log in with SSO.

O Collections Allow S50 authentication
Once set up, your configuration will be saved and members will be able to authenticate using their Identity Provider credentials.
2 Members
-~ 5580 identifier (requirad) -

&8 Groups unique-organization-identifier
= Reporting s Provide this 1D to your members to login with SS0. To bypass this step, set up Demain verification
Eb Billin ~ . ;

g Member decryption options
@} Settings ~ (@ Master password

() Trusted devices

Once authenticated, members will decrypt vault data using a key stored on their device. The single organization policy, 550 required policy, and
account recovery administration policy with automatic enrollment will turn on when this option is used.
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Si adn no lo has hecho, crea un identificador SSO Unico para tu organizacién y selecciona SAML del menl desplegable de Tipo. Mantén
esta pantalla abierta para facil referencia.

Puedes desactivar la opcién Establecer una ID de entidad SP Gnica en esta etapa si lo deseas. Hacerlo eliminara su ID de organizacion
de su valor de ID de entidad SP, sin embargo, en casi todos los casos, se recomienda dejar esta opcidn activa.

Q Tip
Hay opciones alternativas de descifrado de miembro. Aprenda cémo comenzar a usar SSO con dispositivos de confianza o
Conector de clave.

Crear una confianza de parte confiable

En el Administrador de Servidor AD FS, selecciona Herramientas > Gestion de AD FS - Accion -> Agregar Confianza de Parte
Dependiente. En el asistente, haga las siguientes selecciones:

1. En la pantalla de bienvenida, seleccione Consciente de reclamaciones.
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2. En la pantalla de Seleccion de Fuente de Datos, seleccione Ingrese datos sobre la parte confiada manualmente.
3. En la pantalla de Especificar Nombre de Visualizacion, ingrese un nombre de visualizacion especifico de Bitwarden.

4. En la pantalla de Configurar URL, seleccione Habilitar soporte para el protocolo WebSSO SAML 2.0.

e En la entrada de URL del servicio SSO SAML 2.0 de la parte confiable, ingrese la URL del Servicio de Consumo de Aserciones
(ACS). Este valor generado automéaticamente se puede copiar desde la pantalla de Ajustes - Inicio de sesién Gnico de la
organizacion y variara segln su configuracion.

5. En la pantalla de Elegir Politica de Control de Acceso, seleccione la politica que cumpla con sus estandares de seguridad.

6. En la pantalla de Configurar Identificadores, agregue el ID de la Entidad SP como un identificador de confianza de la parte
dependiente. Este valor generado automaticamente se puede copiar desde la pantalla de Ajustes - Inicio de sesién Gnico de la
organizacion y variara segln su configuracion.

7. En la pantalla de Elegir Politica de Control de Acceso, seleccione la politica deseada (por defecto, Permitir a Todos).

8. En la pantalla Listo para Agregar Confianza, revise sus selecciones.

Opciones avanzadas

Una vez que se crea la confianza de la parte confiada, puedes configurar alin mas sus ajustes seleccionando Confianzas de la Parte
Confiada desde el navegador de archivos de la mano izquierda y seleccionando el nombre de visualizacién correcto.

Algoritmo hash

Para cambiar el Algoritmo de hash seguro (por defecto, SHA-256), navega a la pestafia Avanzado:
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§g ADFs

g File Action View Window Help
= z= H

[ ADFS

w || Service

] Attribute Stores

[ Authentication Methods
7] Certificates

[ Claim Descriptions

[] Device Registration

| Endpoints

[ | Scope Descriptions

[ ] Web Application Proxy

' | Relying Party Trusts .

-

=
[ Application Groups

Vinculacién de punto final

Secure and trusted open source password manager for business

Relying Party Trusts

hitps://ss0 bitwarden .com./saml2

|dentifier Access Contral Policy

Permit everyone

Display Name Enabled Type

Bitwarden ADFS Test Yes Ws5-T...

Bitwarden ADFS Test Properties X
Monitoring Identifiers Encryption Signature Accepted Claims
Organization Endpoints Proxy Endpoints Notes Advanced

Specify the secure hash algorithm to use for this relying party trust.

Secure hash algorithm: SHA-256 o

OK | Cancel | Apply

Para cambiar el punto final Binding (por defecto, POST), navegue a la pestafia Endpoints y seleccione la URL de ACS configurada:
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@ ADFs

g File Action View Window Help

e« | sm B E

: elyil a rusts
7] ADFS Relying Party T
w [ | Service
[ Attribute Stores Display Mame Enabled Type |dertifier Access Control Policy
[7] Authentication Methods Bitwarden ADFS Test Yes W5-T... hitps://sso bitwarden.com./saml2 Pemit everyone
7] Certificates
:_I Clal_m DESC.I'IptIC.DI"IS Bitwarden ADFS Test Properties X
|| Device Registration
:_I Endpoints o Monitoring |dentifiers Encryption Signature Accepted Claims
[ 5cope Descriptions Organization Endpoints Proxy Endpoints Motes Advancad

[ ] Web Application Proxy
] Access Control Policies
| Relying Party Trusts
] Claims Provider Trusts
[ ] Application Groups

Specify the endpoirts to use for SAML and W 5-FederationPassive protocols.

URL Index  Binding Diefault Re

SAML Assertion Consumer Endpoints
hitps://ss0 bitwarden com/za... 0 POST es

Edit Endpeint *

Endpoirt type:
SAML Assertion Consumer -

Binding:
'POST v

<

Add SAML._ index:
Add WS-Federation... Trusted URL:

|h‘rtp5:,-’f’sso.b'rtwarden.comf’samIZ.-’Beﬁdﬂ 42|
Example: https://sts.contoso.com/adfs/s

Response URL:

Example: https://sts contoso .com/lagout

ok || Ccancel |

Editar reglas de emision de reclamaciones

Construye reglas de emisién de reclamaciones para asegurar que las reclamaciones apropiadas, incluyendo ID de Nombre, se pasen a
Bitwarden. Las siguientes pestafias ilustran un conjunto de reglas de muestra:

© 2025 Bitwarden Inc | Page 6 of 14



U bitwarden

=Rule 1
§ ADFs
§3 File
= x5 H

Action

View Window

Help

] ADFS
w || Service
[ Attribute Stores

[ Authentication Methods

[ Certificates

[ ] Claim Descriptions
|| Device Registration
|| Endpoints

|| Scope Descriptions

| Web Application Proxy

7| Access Control Policies
| Relying Party Trusts
] Claims Provider Trusts
[ | &pplication Groups
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Relying Party Trusts

Display Name Enabled Type Identifier
Bitwarden ADFS Test Yes WS5-T... https://sso bitwarden com/saml2
Edit Claim Issuance Policy for Bitwarden ADFS Test X

lssuance Transform Rules

The following transform rules specify the claims that will be sent to the relying party.

Order  Fule Name Issued Claims
1 Bitwarden E-Mail Address,MName Giv...
2 UPN UPN
3 Transform Name: 1D Name D
Edit Rule - Bitwarden x

You can corfigure this rule to send the values of LDAP attributes as claims. Select an attribute store from which
to extract LDAP attributes. Specify how the attibutes will map ta the outgoing claim types that will be issued
from the rule.

Claim rule name:

[Btwarden
Rule template: Send LDAP Aftributes as Claims

Atribute store:
Active Directory w |

Mapping of LDAP attributes to outgoing claim types:

Ii]:iﬁ;ibute (Select ortype to COutgaing Claim Type (Select or type to add mare)

» E-Mail-Addresses ~ | E-Mail Address w
Display-Mame ~ | Name w
Given-Mame ~ | Given Name w
Sumame ~ | Sumame w

N w v

-

| | cancel

View Rule Language... I QK

ADFS Rule 1

Access Control Policy
Permit everyone
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=Rule 2

8 ADFs
3 File

Action  View  Window

Help
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=% 27 B

] ADFs
v [ Service
[ Attribute Stores
7] Authentication Methods
[ Certificates
[ Claim Descriptions
[ 7] Device Registration
[ "] Endpoints
[ 7] Scope Descriptions
"] Web Application Proxy
[ Access Control Policies
| Relying Party Trusts
[ 7] Claims Provider Trusts
[7] Application Groups
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Relying Party Trusts

Enabled
Bitwarden ADFS Test Yes

Display Name

Type
WS-T...

|dentifier
https://ss0 bitwarden com./saml2

Edit Claim Issuance Policy for Bitwarden ADFS Test

Issuance Transform Rules

The following transform rules specify the claims that will be sent to the relying party.

>

Order  Rule Name
1 Bitwarden

2 UPN UPN
3 Transform Name 1D

MName ID

Issued Claims
E-Mail Address, Name Giv...

Edit Rule - UPN

from the rule.

Claim nule name:

>

You can configure this rule to send the values of LDAP attributes as claims. Select an attribute store from which
to extract LDAP attributes. Specify how the attributes will map to the outgoing claim types that will be issued

[UEN

Rule template: Send LDAP Attributes as Claims:

Aftribute store:
Active Directory ~ |
Mapping of LDAP attributes to outgoing claim types:
LDAP Attrbute (Select or type ta QOutgoing Claim Type (Select or type to add more)
add mare)
3 User-Principal-Name ~ [UPN w
L ] R o

ADFS Rule 2
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=Rule 3

G a0 Fs

g File Action View Window Help
= #= H

[l ADFS Relying Party Trusts
w || Service

[ | Attribute Stores Display Name Enabled Type Identifier Access Control Policy
7] Authentication Methods Bitwarden ADFS Test Yes W5-T... hitps://sso bitwarden com./saml2 Pemit everyane

] Certificates

[ ] Claim Descriptions Edit Claim Issuance Policy for Bitwarden ADFS Test *

|| Device Registration

= Endpoint lssuance Transform Rules
ndpoints

[] Scope Descriptions The following transform nules specify the claims that will be sent to the relying party.
] Web Application Proxy
[ 7] Access Control Policies Order  Rule Name lssued Claims
—_I [l oy s s 1 Bitwarden E-Mail Address,Name Giv...
| Claims Provider Trusts 2 PN PN
[ Application Groups 3 Transform Name 1D Name 1D
Edit Rule - Transform Name ID x

You can corfigure this rule to map an incoming claim type to an outgoing claim type. As an option, you can
also map an incoming claim value to an outgoing claim value. Specify the incoming claim type to map to the
outgoing claim type and whether the claim value should be mapped to a new claim value.

Claim rule name:

[ransiom Name 1D |

Rule template: Transform an Incoming Claim

Incoming claim type: |UF‘N ~ |
name |D format: | Ungpecified

Outgoing claim type: |Name D ~ |

Outgoing name ID format: |pefsistem |dentifier Vl

(®) Pass through all claim values
(O) Replace an incoming claim value with a different outgoing claim value

Browse...

View Rule Language... Cancel

Obtener certificado

En el navegador de archivos de la mano izquierda, seleccione AD FS - Servicio - Certificados para abrir la lista de certificados.
Seleccione el certificado de firma de token, navegue hasta su pestafia de Detalles, y seleccione el boton de Copiar a Archivo... para
exportar el certificado de firma de token codificado en Base-64:
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ey

§i File Action
&= 25 3

| ADFS
v [ Service
| Attribute Stores
| Authentication Methods
| Certificates
. Clairn Descriptions
__| Device Registration
| Endpoints
_| Scope Descriptions
| Web Application Proxy

View Window Help

| Access Control Policies
| Relying Party Trusts
| Claims Provider Trusts
_| Application Groups

Certificates
Subject

Service communications
E)CN=bitwarden

Token-decrypting
[EICN=ADFS Encryption - bitw..

Secure and trusted open source password manager for business

Effective Date

9/28/2020

CN=ADFS Encryption - bit... 9/24/2020

Expiration Date  Status  Primary

9/26/2030

5/24/2021

Token-signing
[EICN=ADFS Signing - bitward...

@i Certificate
General

Show: | <All>

CN=ADFS Signing - bitwar... 9/24/2020

Details Certification Path

Field

[=i| version

DSeriaI number
mSignature algorithm
BSignature hash algorithm
L_Jlssuer

[ valid from

=] valid to

[l s dhvisrt

Value

V3
7abebff3b71ed782424d32a53. ..
sha256R5A

sha256

ADFS Signing - bitwardentest. ...
Thursday, September 24, 202..,
Friday, September 24, 2021 8...
ANFS Sinninn_ - hitwardentect

v

Edit Properties...

Copy to File... I

[ oc ]

8/24/2021

Necesitaras este certificado durante un paso posterior.

Obtener el identificador del servicio de federacidn

En el navegador de archivos de la mano izquierda, selecciona AD FS y desde el menU de opciones de la mano derecha selecciona Editar
Propiedades del Servicio de Federacion. En la ventana de Propiedades del Servicio de Federacion, copia el Identificador del Servicio

de Federacioén:

© 2025 Bitwarden Inc | Page 10 of 14



O bit\/\/a r'd e n Secure and trusted open source password manager for business

@ ADFS — O ®
§g File Action View Window Help - &
4 = |||
" ADFS | — T, | Actions

w || Service Federation Service Properties X AD ES -

| Attribute Stores
| Authentication Mef General Qrganizaf:ion . Events Add Relying Party Trust...
~ Certificates Ft.ederatlon Service display name: Add Claims Provider Trust...
| Claim Descriptions| |Brtwarden ADFS Test | Add Attribute Store
| Device Registration] Example: Fabrikam Federation Service
= i Add Application Group...
- Endpol[l';ts o Federation Service name: - .
- v;:ﬁ;ps;z:ﬂ::n; |bitwarde| .ong | Edit Federation Service Properties...
| Access Control Policieg Example: fs fabrikiam.com Edit Published Claims
| Relying Party Trusts Federation Service identifier: Revoke All Proxies
_| Claims Provider Trusts |hl'tp:r’r’bitwarde org/adfs/services Arust | View »
- Application Groups Example: http://s tabnkam com/adtsservices trust Mew Window from Here
Web 550 lifetime (minutes): 480 |5 |c Refresh
. . L Help
[] Enable delegation for service administration
Delegate name:

[ Mlow Local System account for service administration

Allow Local Administrators group for service administration

Cancel Aoy

Necesitaras este identificador durante un paso posterior.

De vuelta a la aplicacion web

En este punto, has configurado todo lo que necesitas dentro del contexto del Administrador de Servidor AD FS. Regresa a la aplicacion
web de Bitwarden para completar la configuracion.

La pantalla de inicio de sesidn Unico separa la configuracion en dos secciones:
e La configuracion del proveedor de servicios SAML determinara el formato de las solicitudes SAML.

e La configuracion del proveedor de identidad SAML determinaré el formato que se esperara de las respuestas SAML.

Configuracion del proveedor de servicios

En la seccion de configuracion del proveedor de servicios, configure los siguientes campos:
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Campo Descripcion

Formato de
Identificacion de
Nombre

Seleccione el Formato de ID de Nombre Saliente seleccionado al construir reglas de emision de
reclamaciones (ver Regla 3).

Algoritmo de Firma de

Salid El algoritmo que Bitwarden utilizara para firmar solicitudes SAML.
alida

t ient . .. P
il Si/cuando las solicitudes SAML seran firmadas.

Firma
Algoritmo Minimo de Por defecto, AD FS firmara con SHA-256. Seleccione SHA-256 del menu desplegable a menos que
Firma Entrante haya configurado AD FS para usar un algoritmo diferente.

Quiero Afirmaciones

. Si Bitwarden espera que las afirmaciones SAML estén firmadas.
Firmadas

Marque esta casilla cuando utilice certificados confiables y validos de su IdP a través de una CA de
Validar Certificados confianza. Los certificados autofirmados pueden fallar a menos que se configuren cadenas de
confianza adecuadas dentro de la imagen de docker de inicio de sesién de Bitwarden con SSO.

Cuando termines con la configuracién del proveedor de servicios, Guarda tu trabajo.

Configuracion del proveedor de Identidad

La configuracién del proveedor de Identidad a menudo requerirad que te refieras de nuevo al Administrador del Servidor AD FS para
recuperar valores:

Campo Descripcion

Ingrese el Identificador del Servicio de Federacién recuperado. Por favor, toma nota, esto puede que

ID de la entidad I , .
no use HTTPS. Este campo distingue entre mayulsculas y minUsculas.
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Campo

Tipo de
Encuadernacion

URL del Servicio de
Inicio de Sesién Unico

Certificado Publico
X509

Algoritmo de Firma de
Salida

Deshabilitar Solicitudes
de Cierre de Sesion
Salientes

Quiere Solicitudes de
Autenticacién Firmadas

@ Note

Descripcion

Por defecto, AD FS utilizara el enlace de punto final HTTP POST. Seleccione HTTP POST a menos que
haya configurado AD FS para usar un método diferente.

Ingrese el punto final del servicio SSO. Este valor puede ser construido en la pestaria Servicio -
Puntos finales en el gestor de AD FS. La URL del punto final se enumera como Ruta URL para
SAML2.0/WS-Federation y generalmente es algo como https://tu-dominio/adfs/1ls. Puede
obtener el valor exacto de la clave de configuracién para SingleSignOnServce en el documento Feder
ationMetadata.xml

Pega el certificado descargado, eliminando

El valor del certificado es sensible a mayUsculas y minGsculas, espacios extra, retornos de carro y
otros caracteres extraneous haran que la certificacion falle.

Por defecto, AD FS firmara con SHA-256. Seleccione SHA-256 del menl desplegable a menos que
haya configurado AD FS para usar un algoritmo diferente.

El inicio de sesion con SSO actualmente no admite SLO. Esta opcion esta planeada para un desarrollo
futuro.

Si AD FS espera que las solicitudes SAML estén firmadas.

Al completar el certificado X509, toma nota de la fecha de vencimiento. Los certificados tendran que ser renovados para prevenir
cualquier interrupcidn en el servicio a los usuarios finales de SSO. Si un certificado ha caducado, las cuentas de Administrador y
Propietario siempre podran iniciar sesién con la direccién de correo electrénico y la contrasefia maestra.

Secure and trusted open source password manager for business

Cuando termines con la configuracién del proveedor de identidad, Guarda tu trabajo.
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Q Tip
Puede requerir que los usuarios inicien sesién con SSO activando la politica de autenticacion de inicio de sesion Unico. Por favor,
tome nota, esto también requerira la activacién de la politica de organizacion Unica. Mas informacion.

Prueba la configuracion

Una vez que tu configuracion esté completa, pruébala navegando a https://vault.bitwarden.com, ingresando tu direccién de correo
electrénico, seleccionando Continuar, y seleccionando el botéon de Empresa de Inicio de Sesion Unico:

Log in

Master password (required)

#l Input is required.

Get master password hint

Log in with master password

™
£ Enterprise single sign-on J
vy

P

Logging in as myemailaddress@bitwarden.com

Mot you?

Ingrese el identificador de organizacion configurado y seleccione Iniciar sesion. Si su implementacion esta configurada con éxito, sera
redirigido a la pantalla de inicio de sesion de AD FS SSO. jDespués de autenticarte con tus credenciales de AD FS, ingresa tu contrasefia
maestra de Bitwarden para descifrar tu caja fuerte!

@ Note

Bitwarden no admite respuestas no solicitadas, por lo que iniciar el inicio de sesion desde su IdP resultara en un error. El flujo de
inicio de sesion de SSO debe iniciarse desde Bitwarden.
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