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Gestion de Usuarios

Puestos

Bitwarden Equipos y organizaciones de Empresa escalaran automaticamente los asientos de usuario a medida que invites a nuevos
usuarios. Puede establecer un limite de asientos en el escalado para evitar que el nmero de sus asientos supere un nimero especificado,
o agregar asientos manualmente segln lo desee. Independientemente de como elijas agregar asientos, necesitaras eliminar manualmente
los asientos que ya no estas utilizando.

Agregar y eliminar asientos de usuario ajustaréa sus totales de facturas futuras. Agregar asientos cargaréd inmediatamente su método de

pago registrado a una tarifa ajustada de manera que solo pagara por el resto del ciclo de facturacién (mes/afio). La eliminacion de
asientos hara que su proximo cargo se ajuste para que se le acredite el tiempo no utilizado por el asiento ya pagado.

@ Note

Solo un propietario de la organizacion o un usuario del servicio del proveedor puede agregar o eliminar asientos, ya que esto afecta
directamente la facturacion.

Establece un limite de asientos

Para establecer un limite en el nUmero de asientos a los que su organizacion puede escalar:

1. Inicia sesion en la aplicacion web de Bitwarden y abre la Consola de Administrador utilizando el cambiador de producto (288):
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2. Navega a Facturacién - Suscripcion y marca la casilla de Limitar suscripcion:
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% bltvyﬁigggﬂ Manage subscription

Adjustments to your subscription will result in prorated charges on a monthly billing cycle.
My Organization

£ Collections Password Manager
Subscription seats
A Members ( 50 }
&8 Groups Total: 50 « $72.00 = $3,600.00 | year
= Reporting v Limit subscription (optional)

Set a seat limit for your subscription. Once this limit is reached, you will not be able to invite new members.

9 Billing ~

~ Seat Limit (optional)
Subscription 100

Max potential seat cost: 100 = $72.00 = $§7,20000 [ year

Payment method

Billing history

© Settings ~
Storage

Your subscription has a total of 1 GB of encrypted file storage. You are currently using O MB.

3. En la entrada de Limite de asientos, especifica un limite de asientos.

4. Seleccione Guardar.

@ Note

Una vez que se alcanza el limite especificado, no podras invitar a nuevos usuarios a menos que aumentes el limite.

Agregue o elimine asientos manualmente

Para agregar o quitar asientos manualmente a su organizacion:

1. Inicia sesién en la aplicacién web de Bitwarden y abre la Consola de Administrador utilizando el cambiador de producto (88):
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2. Navega a Facturacion - Suscripcion.

3. En la entrada de Asientos de suscripcion, aflade o elimina asientos usando las flechas que aparecen al pasar el cursor por encima:

0 bltmﬂiggnesog Manage subscription

Adjustments to your subscription will result in prorated charges on a monthly billing cycle.
My Organization

£ Collections Password Manager
Subscription seats
& Members (50 = ]
i Groups Total: 50 = $72.00 = $3,600.00 / year
= Reporting v [ Limit subscription (optional)
Set a seat limit for your subscription. Once this limit is reached, you will not be able to invite new members.
Y Billing ~

Subscription

Payment method Storage
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4. Selecciona Guardar.

@ Note

Si estd aumentando sus asientos de suscripcion por encima de un limite de asientos especificado, también debe aumentar el
limite de asientos para que sea igual o mayor que el nimero deseado de asientos de suscripcion.

Usuarios a bordo

Para garantizar la seguridad de su organizacion, Bitwarden aplica un proceso de 3 pasos para incorporar a un nuevo miembro, invitar -
aceptar - confirmar.

(0 Tip
Este documento cubre el flujo de incorporacion manual para agregar usuarios a las organizaciones de Bitwarden, sin embargo,
Bitwarden ofrece dos métodos para la provisiéon automatica de usuarios y grupos:

e Las organizaciones de Empresa pueden usar integraciones SCIM para Azure AD, Okta, Onelogin, y JumpCloud.

e Las organizaciones de Equipos y Empresa pueden usar el Conector de Directorio para Active Directory/LDAP, Azure AD, Google
Workspace, Okta, y OnelLogin.

\

Invitar

Q Tip
Para las organizaciones de Empresa, recomendamos configurar las politicas de empresa antes de invitar a los usuarios para
garantizar el cumplimiento al ingresar a su organizacion.

Para invitar a los usuarios a su organizacion:

000

1. Inicia sesién en la aplicacion web de Bitwarden y abre la Consola de Administrador usando el cambiador de producto (gg2):
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2. Navega a Miembros y selecciona el botén 4 Invitar Usuario:

(D Accessing organization using Provider My Provider

U bitwarden

Admin Console

Members - =+ Invite member JEH .
My Client's Organi.. ~~ . .
) Collections

m Invited @ Needs confirmation Reuoked)

y
J

A Members

&8 Groups [:] All Name & Groups Role S Policies

= Reportin v ,
porting E] DE ul-ll ..LIL_ Owner .

Y Billing v

7 Settings v

3. En el panel de invitar usuario:
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¢ Ingrese la direccién de correo electrénico donde los nuevos usuarios deberian recibir invitaciones. Puede agregar hasta 20
usuarios a la vez separando las direcciones de correo electrénico con comas.

¢ Seleccione el rol de miembro para aplicarlo a los nuevos usuarios. El rol del miembro determinara qué permisos tendran estos
usuarios a nivel organizacional.

e En la pestafia de Grupos, selecciona a qué grupos agregar a este usuario.

e En la pestafia de Colecciones, selecciona recopila para dar a este usuario acceso a y qué permisos deberian tener para cada
coleccion.

4. Haz clic en Guardar para invitar a los usuarios designados a tu organizacion.

( @ Note

Las invitaciones caducan después de 5 dias, momento en el que sera necesario volver a invitar al usuario. Vuelva a invitar a los
usuarios en masa seleccionando a cada usuario y utilizando las opciones de : menul para Reenviar invitaciones:

Obityarden  Members g D - ©
Admin Console \ /

My Organization ~
YN < W invited @ ‘ Needs confirmation | Revoked |
S

) Collections

£ Members C] All Name & Groups Role € Policies =
Activate Secrets Manager
&8 Groups 0 . o — Us
- e = et
= Reporting ~ EJ Resend invitations
m

T o ® Restore access

€2 Billing ~ O e NN . wner
Revoke access
& Settings v ©
° - ll-- User > Remove

e-l EmmEEE l b

Si estés autoalojando Bitwarden, puedes configurar el periodo de vencimiento de la invitacién usando una variable de entorno.

\

Aceptar

Los usuarios invitados recibirén un correo electrénico de Bitwarden invitdndolos a unirse a la organizacion. Al hacer clic en el enlace del
correo electrdnico se abrira la aplicacion web de Bitwarden, donde el usuario puede iniciar sesién o crear una cuenta para aceptar la
invitacion:
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U bitwarden

Join My Organization on

Bitwarden and start securing your ]

passwords! 00
00
00

Join Organization Now

This invitation expires on Wednesday, May 3, 2023 2:39 PM UTC

We’re here for you! —
If you have any questions, search the Bitwarden
Help site or contact us.

vy ODO oMl

© 2023 Bitwarden Inc.

Cuando aceptas una invitacion, se te notificard que puedes acceder a la organizacidn una vez que esté confirmado. Ademas, los
miembros de la organizacioén tendran su correo electronico verificado automaticamente cuando acepten una invitacion.

Confirmar

Q Tip
El procedimiento de 3 pasos invitar - aceptar - confirmar esta disefiado para facilitar el intercambio seguro entre organizaciones
y usuarios manteniendo el cifrado de extremo a extremo. Mas informacion.

Para confirmar las invitaciones aceptadas en su organizacion:

1. Inicia sesién en la aplicacién web de Bitwarden y abre la Consola de Administrador usando el cambiador de producto (888):
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2. Navega a Miembros.

3. Seleccione cualquier usuario Aceptado y use el menl de opciones : para+/ Confirmar seleccionado:

Ubityarden  Members [ RS = @

My Organization -
¥ Or8 m invited B3 | Needs confirmation (B3 | Revoked l

) Collections

) CONFIRM MEMBERS

2 Members
You have members that have accepted their invitation, but still need to be confirmed. Members will not have access to the organization until they are confirmed.
2% Groups
= Reporting ~ O All Name Groups Role Policies H
illi . Activate Secrets Manager
& Billing e (] @ orgowner@bitwarden.com Owner ‘
i Settings ~ F3_Resend invitations ‘
e user1@bitwarden.com [Ty User )
| ./ Confirm selected ‘
@ user2@bitwarden.com [Ty User @ Restore access
© Revoke access
o U8 user3@bitwarden.com (el User * Remove
[m] @ user4@bitwarden.com [Tiad User :
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4. Verifica que la frase de huella digital en tu pantalla coincida con la que tu nuevo miembro puede encontrar en Ajustes - Mi cuenta:

Your account's fingerprint phrase: @
process-crave-briar-gift-railing

Cada frase de huella digital es Unica para su cuenta, y asegura una capa final de supervisiéon al agregar usuarios de manera segura. Si
coinciden, selecciona Enviar.

@ Note
Si Nunca solicitar para verificar frases de huella digital ha sido activado, la verificacién de la frase de huella digital puede ser

reactivada al borrar el caché y las cookies del navegador.

Desactivar usuarios
Para aquellas cuentas que no tienen una contrasefia maestra como resultado de SSO con dispositivos de confianza, eliminarlos de
su organizacién o revocar su acceso cortara todo acceso a su cuenta de Bitwarden a menos que:

1. Les asignas una contrasefia maestra usando recuperacion de cuenta de antemano.

2. El usuario inicia sesion al menos una vez después de la recuperacion de la cuenta para completar completamente el flujo de

trabajo de recuperacion de la cuenta.

Para eliminar usuarios de su organizacién:

000
ooo

1. Inicia sesién en la aplicacion web de Bitwarden y abre la Consola de Administrador usando el cambiador de producto (s8):
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2. Navega a Miembros.

3. Seleccione los usuarios que desea eliminar de la organizacion y use el mentG de : Opciones para X Eliminar:

Obityorden  Members -
Admin Console s 4

My Organization
All e Invited ‘ Needs confirmation Reuoked>

£ Collections

2 Members C] All Name W Groups Role S Policies
Activate Secrets Manager
&8 Groups 0O e ] 5
wner
m e s
= Reporting hy ® Restore access
@ Bi"ing N . _ .. =E User @ Revoke access
| |

Remaove

1 Settings ~ X

T !
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Q Tip
Los dispositivos fuera de linea almacenan en caché una copia de sélo lectura de los datos de la caja fuerte, incluyendo los datos de

la caja fuerte organizacional. Si anticipas la explotacién maliciosa de esto, las credenciales a las que el miembro tenia acceso deben
ser actualizadas cuando lo elimines de la organizacion.

Eliminando cuentas de usuario

Eliminar a un usuario de su organizacion no elimina su cuenta de Bitwarden. Cuando se elimina a un usuario, ya no puede acceder a la
organizacion ni a ningln elemento o coleccién compartidos, sin embargo, aln podra iniciar sesidn en Bitwarden utilizando su contrasefa
maestra existente y acceder a cualquier elemento individual de la caja fuerte.

Dependiendo de los detalles de tu implementacion, es posible que puedas usar uno de los siguientes métodos para eliminar una cuenta
de usuario de Bitwarden que pertenece a un usuario desaprovisionado:

1. Si estas autoalojando Bitwarden, un administrador autorizado puede eliminar la cuenta desde el Portal del Administrador del Sistema.
2. Si la cuenta tiene una direccién de correo electronico @yourcompany. com que tu empresa controla, puedes usar el flujo de trabajo

de eliminar sin iniciar sesion y confirmar la eliminacién dentro de la bandeja de entrada @yourcompany. com. Para obtener mas
informacién, consulte Eliminar una Cuenta u Organizacion.

Revocar el acceso
Q Tip

Si su organizacion tiene una integracion SCIM activa, el acceso de los usuarios a su organizacion se revoca automaticamente
cuando los usuarios son suspendidos o desactivados en su directorio de origen.

Para aquellas cuentas que no tienen una contrasefia maestra como resultado de SSO con dispositivos de confianza, eliminarlos de
Su organizacion o revocar su acceso cortara todo acceso a su cuenta de Bitwarden a menos que:

1. Les asignas una contrasefia maestra usando recuperacion de cuenta de antemano.

2. El usuario inicia sesion al menos una vez después de la recuperacion de la cuenta para completar completamente el flujo de
trabajo de recuperacion de la cuenta.

En lugar de eliminar completamente a los miembros, también puedes revocar temporalmente el acceso a tu organizacién y a los
elementos de su caja fuerte. Para revocar el acceso:

1. En la Consola de Administrador, navega a Miembros.

2. Seleccione los miembros a los que desea revocar el acceso y use el ment de : Opciones para Revocar acceso:
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All e Invited ‘ Needs confirmation Revoked |
S

£ Collections

All Name W Groups Role S Policies
8 Members
28 Groups ‘ Activate Secrets Manager
rou
P C] e I Owner
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= Reporting ~ @ Restore access
B Billing “ w mmes User ‘ © Revoke access |
|
Remove ‘
©1 Settings v ‘ X
Q Tip

Sélo propietarios puede revocar y restaurar el acceso a otros propietarios.

Los usuarios con acceso revocado se enumeran en la pestafia Revocado y lo haréan:

¢ No tener acceso a ningln elemento de la caja fuerte de la organizacién, colecciones y mas.

¢ No tener la capacidad de usar SSO para inicio de sesién, o Duo Organizacional para inicio de sesion de dos pasos.
e No estar sujeto a las politicas de su organizacion.

¢ No ocupar un asiento de licencia.

Recuperar el acceso

Para restaurar el acceso a un usuario:
1. En la Consola de Administrador, navega a Miembros.
2. Abre la pestafia de Revocados miembros .

3. Seleccione los usuarios a los que desea restaurar el acceso y use el ment de : Opciones para Restaurar acceso:
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g ‘| : @

Groups Role & Policies

‘ Activate Secrets Manager
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L 1]
| ) Restore access |
© Revoke access ‘

X Remove

Cuando restauras el acceso a un usuario, no necesitan pasar por el flujo de trabajo de invitar - aceptar = confirmar de nuevo.

Revisar el estado del 2FA del usuario

El estado de 2FA de los usuarios se puede ver desde la pagina de Miembros. Si el usuario tiene un icono @, el inicio de sesién de dos

pasos ha sido habilitado en su cuenta de Bitwarden.

U bitwarden Members

Admin Console

My Organization
m Invited ‘ Needs confirmation ‘ Reuoked>

£ Collections

2 Members (J Al Name ¥
i Groups - |
C] e I HEEE d
= Reporting o
L .I L _B N}
b Biling v 0O @il .

0} Settings ~
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