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Iniciar sesion con Passkeys beta

@ Note

Iniciar sesién con claves de paso esté actualmente en beta.

Las claves de paso se pueden usar para iniciar sesién en Bitwarden como una alternativa a usar tu contrasefia maestra y correo
electrénico. Las claves de acceso utilizadas para iniciar sesién en Bitwarden requieren verificacion del usuario, lo que significa que
necesitaras usar algo como un factor biométrico o una clave de seguridad para establecer con éxito el acceso a tu clave de acceso.

Iniciar sesién con una clave de acceso evitara el inicio de sesion en dos pasos de Bitwarden, sin embargo, solo las combinaciones de
navegador y clave de acceso capaces de PRF se pueden usar para configurar el inicio de sesién con claves de acceso para la descifrado
de la caja fuerte. Las contrasefias que no utilizan PRF requerirdn que ingreses tu contrasefia maestra después de iniciar sesion para
descifrar tu caja fuerte.

Las claves de paso se pueden utilizar actualmente para iniciar sesién en la aplicacién web de Bitwarden, y se planea el soporte para otras
aplicaciones de cliente para una futura version.

@ Note

Iniciar sesién con claves de paso no puede ser utilizado por miembros de una organizacion que utiliza la politica de Requerir
autenticacion de inicio de sesion Unico, SSO con dispositivos de confianza, o Conector de clave.

Crea una clave de acceso

Puedes tener hasta 5 claves de acceso para iniciar sesion en cualquier momento. Para crear una clave de acceso para usar al iniciar
sesion en Bitwarden:

1. En la aplicacién web, selecciona los Ajustes - Mi cuenta desde la navegacion:
2. Desde el menU de Ajustes, selecciona la pagina Seguridad y la pestafia Contrasefia maestra.

3. En la seccidn Iniciar sesién con clave, selecciona Activar o, si ya has configurado una clave, Nueva clave. Se le pedird que ingrese su
contrasefia maestra:

Log in with passkey (of) (eeta)

Use a generated passkey that will automatically log you in without a password. Biometrics, like facial recognition
or fingerprint, or another FIDO2 security method will verify your identity. Learn more about passwordless

Turn on

4. Sigue las indicaciones de tu navegador para crear una clave FIDO2. Puedes completar la verificacion de usuario utilizando un factor
como una biométrica o creando un PIN.

Es posible que, durante este procedimiento, necesites cancelar el uso de un autenticador predeterminado que tu navegador querra
que uses, por ejemplo, si quieres usar una clave de seguridad de hardware en un dispositivo macOS que dar3 prioridad a Touch ID.
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5. Dale a tu clave un nombre.

6. Si no quieres usar tu clave de acceso para la encriptacion y desencriptacién de la caja fuerte, desmarca la casilla Usar para
encriptacion de caja fuerte:

i3 Settings ~ l 10 remain active Tor Up to one nour.

My account
Log in with passkey New passkey X

Security

Preferences Passkey successfully created!

Subscription Name your passkey to help you identify it.

. -~ Name "
Domain rules |

.,

Emergency access /50 character maximum

Log in and unlock on supported devices wighout your master password. Follow the prompts from your browser to finalize

‘ Use for vault encryption

setup.

Esta opcion solo aparecera si tu clave de acceso y navegador son compatibles con PRF. Mas informacion.

7. Selecciona Encender.

Configurar la encriptacion

Tanto su clave de acceso como su navegador deben ser capaces de PRF para poder usar la clave de acceso para la encriptacion y
desencriptacion de la caja fuerte. Tu lista de claves de paso mostraré si cada clave de paso se utiliza para cifrado, es compatible pero no
esta habilitada, o no es compatible:

Log in with passkey (on) (sew)
Use a generated passkey that will automatically log you in without a password. Biometrics, like facial recognition or
fingerprint, or another FIDO2 security method will verify your identity. Learn more about passwordless

First Passkey & Used for encryption Remove
Second Passkey (& Setup encryption Remove
Third Passkey Encryption not supported Remove

New passkey
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Si no marcé la casilla Usar para encriptacién de caja fuerte cuando configuré inicialmente la clave de paso, o si por ejemplo el
navegador que estaba utilizando en ese momento no era compatible con PRF, navegue a este men( y seleccione el boton Configurar
encriptacion.

Eliminar una clave de acceso

Puedes eliminar una clave de paso existente de Bitwarden usando el botén Eliminar en la misma pantalla. Eliminar una clave de acceso de
Bitwarden no eliminaréa la clave privada almacenada en su autenticador FIDO2, pero ya no podré usarla para iniciar sesion en Bitwarden.

Inicia sesion con tu clave de acceso

Una vez que se ha creado tu clave de acceso, puedes usarla para iniciar sesién en la aplicacién web de Bitwarden:

1. En la pantalla de inicio de sesién de Bitwarden, selecciona Iniciar sesién con clave de acceso donde normalmente ingresarias tu
correo electrénico.

2. Sigue las indicaciones de tu navegador para leer la clave de acceso, esto te autenticara con Bitwarden.

3. Si tu clave de acceso estéa configurada para la encriptacién de la caja fuerte, jhas terminado! De lo contrario, ingrese su contrasefia
maestra y seleccione Desbloquear para descifrar los datos de su caja fuerte.

Como funciona

La siguiente describe la mecanica de iniciar sesién con claves de acceso. La pestafia que es relevante para ti depende de si tus claves de
paso fueron configuradas con cifrado.

=Claves de paso con cifrado activado
Crea una clave de acceso

Cuando se registra una clave de acceso para iniciar sesion en Bitwarden:

¢ Un par de claves publica y privada de passkey es generado por el autenticador a través de la APl de WebAuth. Este par de claves,
por definicién, es lo que constituye tu llave de paso.

¢ Una clave simétrica PRF es generada por el autenticador a través de la extension PRF de la APl de WebAuthn. Esta clave se deriva de
un secreto interno Unico para tu llave de acceso y una sal proporcionada por Bitwarden.

e Un par de claves publica y privada PRF es generado por el cliente Bitwarden. La clave pUblica PRF cifra tu clave de cifrado de
cuenta, a la cual tu cliente tendra acceso por virtud de estar iniciado sesién y desbloqueado, y la resultante clave de cifrado de
cuenta cifrada con PRF se envia al servidor.

* La clave privada PRF se cifra con la clave simétrica PRF (ver Paso 2) y la clave privada PRF cifrada resultante se envia al servidor.

¢ Tu cliente envia datos a los servidores de Bitwarden para crear un nuevo registro de credencial de clave de paso para tu cuenta. Si su
clave de acceso esta registrada con soporte para cifrado y descifrado de caja fuerte, este registro incluye:

e Elnombre de la clave de paso

e Laclave publica de la contrasefia

e Laclave pUblica PRF

¢ La clave de cifrado de cuenta cifrada con PRF

e La clave privada cifrada con PRF
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Tu clave privada de passkey, que es necesaria para realizar la autenticacion, solo sale del cliente en un formato encriptado.

Inicia sesidn con tu clave de acceso

Cuando se utiliza una clave de acceso para iniciar sesién y, especificamente, para descifrar los datos de tu caja fuerte:
e Usando la criptografia de clave pUblica API ptblica WebAuthn, su solicitud de autenticacion es afirmada y confirmada.
¢ Tu clave de cifrado de cuenta cifrada PRF y clave privada cifrada PRF se envian desde el servidor a tu cliente.

¢ Usando la misma sal proporcionada por Bitwarden y el secreto interno Unico para tu llave de paso, la clave simétrica PRF se recrea
localmente.

¢ La clave simétrica PRF se utiliza para descifrar tu clave privada PRF cifrada, resultando en tu clave privada PRF.
¢ La clave privada PRF se utiliza para descifrar tu clave de cifrado de cuenta cifrada con PRF, resultando en tu clave de cifrado de
cuenta. La clave de cifrado de tu cuenta se utiliza para descifrar los datos de tu caja fuerte.

=Claves de paso con cifrado desactivado
Crear una clave de acceso

Cuando se registra una clave de acceso para iniciar sesion en Bitwarden:
1. Se crea un par de claves publica y privada de passkey. Este par de claves, por definicion, es lo que constituye tu llave de paso.

2. Tu cliente envia datos a los servidores de Bitwarden para crear un nuevo registro de credencial de clave de paso para tu cuenta. Si su
clave de acceso no esté registrada con soporte para la encriptacion y desencriptacion de la caja fuerte, este registro incluye:

e Elnombre de la clave

¢ La clave pUblica de la contrasefa

La clave privada de tu llave de paso, que es necesaria para realizar la autenticacion, solo sale del cliente en un formato encriptado.

Inicia sesidn con tu clave de acceso

Cuando se utiliza una clave de acceso para iniciar sesién, su solicitud de autenticacion se afirma y confirma utilizando la criptografia de
clave publica API pUblica WebAuthn. Luego se te requerira que descifres tu caja fuerte usando tu contrasefia maestra.

Rotando tu clave de cifrado

Rotar tu clave de cifrado de cuenta invalidara la funcionalidad de cifrado y descifrado de cualquier clave de paso configurada para usar
para el cifrado de la caja fuerte. La capacidad de que esa clave de acceso se utilice para la autenticacién al iniciar sesién en Bitwarden no
se vera afectada cuando rotes tu clave de cifrado de cuenta.
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