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Integracion SCIM de JumpCloud

El sistema para la gestion de identidad entre dominios (SCIM) se puede utilizar para aprovisionar y desaprovisionar automaticamente
miembros y grupos en su organizacién Bitwarden.

@ Note

Las integraciones SCIM estan disponibles para organizaciones de Empresa. Las organizaciones de Equipos, o los clientes que no
utilizan un proveedor de identidad compatible con SCIM, pueden considerar el uso de Conector de Directorio como un medio
alternativo de aprovisionamiento.

Este articulo te ayudara a configurar una integracién SCIM con JumpCloud. La configuracion implica trabajar simultdneamente con la caja
fuerte web de Bitwarden y el Portal JumpCloud. A medida que avanza, recomendamos tener ambos facilmente disponibles y completar
los pasos en el orden en que estan documentados.

Activar SCIM

@ Note

cEstas autoalojando Bitwarden? Si es asi, complete estos pasos para habilitar SCIM para su servidor antes de continuar.

Para comenzar su integracién SCIM, abra la Consola de Administrador y navegue a Ajustes -> Provision SCIM:

U bitwarden SCIM provisioning N -

Admin Console

My Organization ~ Automatically provision users and groups with your preferred identity provider via SCIM provisioning

£ Collections Enable SCIM

Set up your preferred identity provider by configuring the URL and SCIM AP| Key

& Members
~ SCIM URL \
% Groups ] e N Y R TR e ] T o |
= Reporting ~7 — SCIM API key
@ 0 ‘
Billing ~ IsEn
This AP| ke has access to manage users within your organization. It should be kept secret.
0} Settings ~
Organization info
Policies

Two-step login
Import data

Export vault
Domain verification
Single sign-on
Device approvals

SCIM provisioning

Seleccione la casilla Habilitar SCIM y tome nota de su URL SCIM y Clave API SCIM. Necesitaras usar ambos valores en un paso posterior.
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Crea una aplicacion JumpCloud
Q Tip

If you are already using this IdP for login with SSO, open that existing application and skip to this step. Otherwise, proceed with this
section to create a new application.

En el Portal de JumpCloud, selecciona Aplicaciones del menu y selecciona el botén Comenzar:

e jumpeloud SSO @ & Product Tour 0 Alerts P What's New € Support = Checklist [l
Az J
- : .
e jumpeloud "

¢

Add your first application
Single Sign-0On and Identity Management Application Integrations
Sef up and manage single sign-on or creale an identity management integration to

import, update, and export users on a regular basis.

~  PraTip: You can connect nearly any HR Direciory or
" Mdentity Provider 1o sasily import new users ints JumpCloud!

Ingrese Bitwarden en el cuadro de bUsqueda y seleccione el botén de configurar:

Q bitwarden

1 item

Name & Supported Functionality

U bit‘-.-*f. 1rgen Bitwarden
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En la pestafa Informacion General, dale a la aplicacién un nombre especifico de Bitwarden.

SSO

Si planeas usar JumpCloud para el inicio de sesion Unico, selecciona la pestafia SSO y configura SSO con estas instrucciones. Cuando
hayas terminado, o si estds omitiendo el SSO por ahora, selecciona el botdon activar y completa el modal de confirmacion.

Gestion de Identidad

Vuelve a abrir la aplicacion y navega hasta la pestaria Gestion de Identidad. Expanda la caja de Ajustes de Configuracion y ingrese la

siguiente informacion:

Campo

URL base

Token Clave

Descripcion

Ingrese la URL de SCIM (aprende mas).

Ingrese la clave de API SCIM (aprende mas).

Una vez que hayas configurado estos campos, selecciona el botén Activar. Una vez que la prueba regrese exitosamente, selecciona

Guardar.

Grupos de usuarios

En la pestafia Grupos de Usuarios, selecciona los Grupos que te gustaria provisionar en Bitwarden. Una vez que seleccione el botén
Guardar, la provisién de acuerdo con esta especificacion comenzara de inmediato.

U bitwarden

Bitwarden

Single sign-on
» Integration Status

» IDP Certificate Valid
expires 02-18-2027

» |DP Private Key Valid =

Identity Management

Integration Status
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General Info

SSO Identity Management User Groups

The following user groups are bound to bitwarden. Users will have access in their User Portal.

= Type
o @
o M

1 of 4 user groups bound [ show bound user group (1)
Group =~

All Users

Group of Users

Development Group
Group of Users

Marketing Group

Group of Users

Sales Group

Group of Users


http://bitwarden.com.test/es-la/help/saml-jumpcloud/
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Finalizar el proceso de incorporacion del usuario

Ahora que sus usuarios han sido provistos, recibiran invitaciones para unirse a la organizacion. Instruya a sus usuarios a aceptar la
invitacion y, una vez que lo hayan hecho, confirmelos a la organizacion.

@ Note

The Invite > Accept - Confirm workflow facilitates the decryption key handshake that allows users to securely access organization
vault data.

Apéndice
Mapeo de atributos de usuario

Bitwarden utiliza nombres de propiedades estandar SCIM v2, sin embargo, estos pueden diferir de los nombres de propiedades de
JumpCloud. Bitwarden utilizara las siguientes propiedades para cada usuario:

Atributo de Bitwarden Propiedad Predeterminada de JumpCloud
activo Isuspendido && !contrasenaNoExpirada
correos electrénicos ® correo electrénico

nombre para mostrar nombre para mostrar

- Debido a que SCIM permite que los usuarios tengan varias direcciones de correo electronico expresadas como un conjunto de objetos,
Bitwarden utilizara el valor del objeto que contiene "primary": true.

Mapeo de atributos de grupo

Bitwarden utilizara las siguientes propiedades para cada grupo:

Atributo de Bitwarden Propiedad Predeterminada de JumpCloud
nombre para mostrar nombre para mostrar
miembros?@ miembros

- Las membresias se envian a Bitwarden como un conjunto de objetos, cada uno de los cuales representa a un usuario que es miembro
de ese grupo.
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