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Autenticador Bitwarden (TOTP)

El autenticador Bitwarden es una solucion alternativa a las aplicaciones de autenticacién dedicadas como Authy, que puedes utilizar para
verificar tu identidad en sitios web y aplicaciones que utilizan el inicio de sesidn en dos pasos. El autenticador Bitwarden genera
contrasefias de un solo uso (TOTP) de seis digitos basadas en el tiempo utilizando SHA-1y las rota cada 30 segundos.

@ Note

El almacenamiento de claves de autenticador (TOTP) esta disponible para todas las cuentas. La generacion de codigos TOTP
requiere Premium o pertenecer a una organizacion de pago (familias, equipos o empresa).

Si eres nuevo en el uso de TOTPs para el inicio de sesién en dos pasos, consulta la guia de campo para el inicio de sesién en dos pasos

para obtener méas informacion.

Generar coédigos TOTP

Cada sitio web que admite TOTP o autenticacion de dos factores (2FA) con un autenticador gestiona la configuracién de forma diferente.
Inicia la configuracién desde cada sitio web o servicio individual al que accedas (por ejemplo, google.com y github.com).

En Bitwarden, puede generar TOTPs utilizando dos métodos:
¢ Desde una aplicacidon mévil o extension de navegador de Bitwarden mediante escaneando un cédigo QR

e Desde cualquier aplicacién Bitwarden introduciendo manualmente un secreto

Escanear un coédigo QR

Complete los siguientes pasos para configurar el autenticador Bitwarden desde la aplicacién de su eleccion:

=Aplicacion para iOS o Android

1. Edite el elemento del almacén para el que desea generar TOTPs.

2. Pulse el botén (@) Configurar TOTP.

3. Escanea el codigo QR y pulsa Guardar para empezar a generar TOTPs.
=Extension del navegador

1. Edite el elemento del almacén para el que desea generar TOTPs.

2. Seleccione el botén [ TOTP, que escanearé el codigo QR del autenticador de la pagina web actual. El codigo QR completo debe ser
visible en pantalla.
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3. Pulsa Guardar una vez introducido el coédigo para empezar a generar TOTPs.

Una vez configurado, el autenticador Bitwarden generara continuamente TOTPs de seis digitos que rotaran cada 30 segundos y que
podras utilizar como paso secundario para el inicio de sesidn en dos pasos en sitios web o aplicaciones conectados. Puede actualizar la
semilla TOTP en cualquier momento utilizando el icono (3] de la pantalla Editar elemento.

Introducir manualmente un secreto

Completa los siguientes pasos para introducir manualmente una clave secreta desde la aplicacion para iOS o Android:
1. Edite el elemento del almacén para el que desea generar TOTPs.
2. Pulse el botén (@) Configurar TOTP.
3. Pulse el enlace Introducir c6digo manualmente en la parte inferior de la pantalla.

4. Pega la clave secreta en el campo Clave de autenticador y pulsa Ahadir TOTP.

Una vez configurado, el autenticador Bitwarden generara continuamente TOTPs de seis digitos que rotaran cada 30 segundos y que
podréas utilizar como paso secundario para el inicio de sesidn en dos pasos en sitios web o aplicaciones conectados. Puede editar la
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semilla TOTP en cualquier momento utilizando el icono (3] de la pantalla Editar elemento.

Utilizar codigos generados

Q Tip
Los TOTP se basan en la generacién de cédigos en funcién del tiempo. Si su dispositivo tiene una hora incorrecta en comparacion

con el servidor, generara codigos que no funcionaran. Si tienes problemas con tus cédigos TOTP, configura la hora y la zona horaria
de tu dispositivo en Automatico.

Las extensiones del navegador Bitwarden rellenaran automaticamente su cédigo TOTP, a menos que la opcién Rellenar automaticamente
al cargar la pagina esté activada. En ese caso, la extension del navegador también copia el cédigo TOTP en el portapapeles para facilitar
su pegado en el formulario. Las aplicaciones méviles sélo copiaréan automaticamente el cédigo TOTP en el portapapeles de su dispositivo
después de la cumplimentacién automatica.

En las extensiones del navegador, también puedes copiar el codigo TOTP desde el mend contextual:

Two-Step Verification

For added security, please enter the One Time
Password (OTF) generated by your Authenticator

App

Enter OTP:

Paste
Paste and Match Style
Open in Reading Mode

Language Settings
Writing Direction

) Bitwarden Autofill login
Copy username

Inspect
Copy password

AutoFill Copy verification code My Amazon Account (myusername,

Autofill identity
Autofill card

Generate password (copied)

Copy custom field name

Q Tip

La copia TOTP automatica puede desactivarse mediante Ajustes > Opciones > Copiar TOTP automaticamente, que estara
activada por defecto. Ademas, utilice la opcion cercana Borrar portapapeles para establecer un intervalo con el que borrar los
valores copiados.
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Visualizacion de los cédigos TOTP

Todas las aplicaciones de Bitwarden muestran su codigo TOTP rotativo dentro del elemento de la boveda, que puede copiarse y pegarse
igual que un nombre de usuario o una contrasefa:

All vaults B .

[ Vaults

Send View login 5

Item details

Generator

tem name
Import data Personal Login :
Export vault B Important [tems

= Reports ) .
Login credentials

3 Settings
b g Username H

myusername

Password
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Verification code (TOTP)

696 240 (18) iz )

T

Autofill options

Las aplicaciones moéviles también tienen una pantalla dedicada a los Codigos de Verificacion que enumera los TOTP activos para copiarlos
répidamente:
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Solucién de problemas

Los cédigos TOTP se generan en funcion del reloj del sistema de tu dispositivo. Si sus cédigos generados no funcionan, la razé6n mas

probable es que el reloj de su dispositivo se ha desajustado con respecto al servidor de Bitwarden. Para volver a sincronizar el reloj de tu
dispositivo:
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=>Windows

Vaya a Inicio - Configuraciéon > Hora e idioma - Fecha y hora, y desactive y vuelva a activar la opcién Ajustar la hora
automaticamente.

Si esto no funciona, utilice los siguientes comandos de PowerShell para configurar su zona horaria, asegurandose de sustituir el nombre de
la zona horaria por el correcto de esta lista, y reinicie el ordenador:

Plain Text

Set-TimeZone -Id "Central Standard Time"

Plain Text

Restart-Computer

=macOS

Vaya a Ajustes del sistema - General > Fechay hora, y desactive y active las opciones Ajustar fecha y hora automaticamente y
Ajustar zona horaria automaticamente segun la ubicacion actual.

=Android

Vaya a Ajustes - Sistema - Fechay hora, y desactive y vuelva a activar la opcién Ajustar la hora automaticamente.

=i0S

Accede a Ajustes > General > Fecha y hora, y desactiva y vuelve a activar la opcién Establecer automaticamente.

Soporte para mas parametros

Por defecto, Bitwarden generard TOTPs de seis digitos usando SHA-1y los rotara cada 30 segundos, sin embargo algunos sitios web o
servicios esperaran parametros diferentes. Los pardmetros se pueden personalizar en Bitwarden editando manualmente el URI otpaut
h://totp/ para su elemento del almacén.

Parametro Descripcion Valores Muestra Consulta
-shal
. . . Lp . -sha256 )
Algoritmo Algoritmo criptogréfico utilizado para generar TOTPs. ha512 algoritmo=sha256
-sha
-otpauth
Digitos NUmero de digitos del TOTP generado. 1-10 digitos=8
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Parametro Descripcion Valores Muestra Consulta
Periodo Numero de segundos con los que girara el TOTP. Debe ser > O periodo=60
Por ejemplo:

ER

otpauth://totp/Test:me?secret=JBSWY3DPEHPK3PXP&algorithm=sha256&digits=8&period=60

Més informacién sobre el uso de URIs otpauth: // aqui.

Bitwarden Authenticator en iOS

Los usuarios de iOS con iOS 16+ también pueden configurar Bitwarden como su aplicacion predeterminada para almacenar cédigos de
verificacion al escanear cédigos directamente desde la app de la cdmara. Para configurarlo:

1. Abre la aplicacion Ajustes de iOS en tu dispositivo.
2. Pulse Contrasenas.
3. Pulse Opciones de contrasefia.

4. En la lista Configurar cédigos de verificacion mediante:, seleccione Bitwarden.

Una vez activados, los codigos QR de la aplicacion de camara tendran un boton Abrir en Bitwarden. Al pulsarlo, podras elegir si quieres
anadir la clave del autenticador a un elemento del almacén nuevo o existente. Una vez creado o editado el elemento, aseglrese de
Guardar antes de cerrar.
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Cancel Items Q |4
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Cuando rellenes automaticamente el login en iOS, el cédigo TOTP se copiarad automaticamente en tu portapapeles. Introduce tu cédigo
TOTP en el campo Cédigo de autenticacion para finalizar el inicio de sesion.

Azure y Office 365

Por defecto, las cuentas de Microsoft Azure y Office 365 esperan el uso de Microsoft Authenticator para TOTPs. Si quieres usar Bitwarden
Authenticator para generar TOTPs para tus cuentas de Microsoft Azure u Office 365, tendrds que completar los siguientes pasos:

1. En Microsoft, vaya a la pagina de configuracion de su cuenta. Dependiendo de si la tuya es una cuenta personal o de empresa, puede
ser account.microsoft.comomyaccount.microsoft.com.

2. Dependiendo de si la suya es una cuenta personal o de empresa, abra su Panel de seguridad o seleccione Informacién de
seguridad. Si vas a través del panel de seguridad, también tendras que seleccionar la verificacion en dos pasos en esa pantalla.
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3. Seleccione el botén Activar verificacion en dos pasos o Alladir método de inicio de sesion y elija la aplicacion Authenticator en el
menuU desplegable.

4. Durante el procedimiento de configuracion, veras un meni desplegable para el método de verificacion. Seleccione Authenticator
App o Una aplicacion.

5. ContinGa hasta que veas un hipervinculo azul "otra aplicaciéon de autenticacion'. Seleccione el hipervinculo cuando lo vea.

6. Continda hasta que veas un cédigo QR, momento en el que podras seguir las instrucciones normales aqui.

TOTPs de la Guardia del Vapor

El Bitwarden Authenticator (TOTP) puede utilizarse como medio alternativo de generacién de TOTP para Steam utilizando un prefijo stea
m:// seguido de tu clave secreta:
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Los TOTPs steam:// generados son por defecto alfanuméricos y de cinco digitos, a diferencia de los TOTPs numéricos tradicionales de
seis digitos.

Para utilizar esta funcionalidad, tendras que extraer manualmente el secreto de tu cuenta de Steam utilizando una herramienta de
terceros. Existen herramientas como SteamTimeldler y Steam Desktop Authenticator que pueden ayudarte a conseguirlo, sin
embargo dichas herramientas de extraccion no estan soportadas oficialmente por Bitwarden o Steam. Utilice estas
herramientas bajo su propia responsabilidad.
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