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https://bitwarden.com/help/configure-sso-oidc/
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Configuracion de OIDC
Paso 1: Establecer un identificador SSO

Los usuarios que autentican su identidad usando SSO deberan ingresar un identificador SSO que indica la organizacion (y por lo tanto, la
integracion SSO) contra la cual autenticarse. Para establecer un identificador SSO Unico:
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1. Inicia sesion en la aplicacion web de Bitwarden y abre la Consola de Administrador utilizando el cambiador de producto (888):
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2. Navegue a Ajustes - Inicio de sesion Gnico, e ingrese un Identificador SSO Unico para su organizacion:
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U bitwarden Single sign-on

Admin Console

S J > Use the require single sign-on authentication policy to require all members to log in with SSO.

e Allow SSO authentication

Onca set up, your configuration will be saved and members will be able to authenticate using their ldentity Provider credentials.
A Members
~ 550 identifier (required) -
& Groups unique-organization-identifier
E Heporting o Brovide this ID to your membaers to loginun S50 To bypass this step, set up Doemain verification
3 Billin v . i
g Member decryption options
1 Settings ~ (@ Master password
P Trusted devices
Organization info O
Once authenticated, members will decrypt vault data using a key stored on their device. The single erganization policy, S50 required policy, and
- account recovery administration policy with autematic enrcliment will turn on when this option is used.
Policies

3. Proceda a Paso 2: Habilitar inicio de sesién con SSO.

Q Tip

You will need to share this value with users once the configuration is ready to be used.

Paso 2: Habilitar el inicio de sesiéon con SSO

Una vez que tenga su identificador SSO, puede proceder a habilitar y configurar su integracion. Para habilitar el inicio de sesién con SSO:

1. En la vista de Ajustes - Inicio de sesion Unico, marque la casilla de Permitir autenticacién SSO:
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U bitwarden Single sign-on

Admin Console
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My Organization e Use the require single sign-on authentication policy to require all members to log in with SSO.

Sl Callactons Allow SSO authentication

Once set up, your configuration will be saved and members will be able to authenticate using their Identity Provider credentials.

A Members
~ S50 identifier (required) "
& Groups unigque-organization-identifier
E Reporting L Prowvide this ID to your members to login with 550, To bypass this step, set up Domain verification
Eh Billin ~ . .
g Member decryption options
3} Settings ~ @ Master password

() Trusted devices

Once authenticated, members will decrypt vault data using a key stored on their device. The single organization policy, 530 required policy, and
account racovary administration policy with automatic enrcllment will turn on when this option is used.

Organization info

Policies
Two-step login Type
[OpenID Connect v }
Import data
Export vault
Remaarneaticn OpenlD connect configuration
3|I'I'|! tlgh-bh Callback path \
HEE ' HE RN N | - |
Device approvals ’
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SCIM provisioning [l mEow smul ssl ofa mis

2. Desde el menu desplegable de Tipo, selecciona la opcion OpenlD Connect. Si tienes la intencién de usar SAML en su lugar, cambia a la
guia de configuracién de SAML.

Q Tip
Hay opciones alternativas de descifrado de miembro. Aprenda coémo comenzar a usar SSO con dispositivos de confianza o
Conector de clave.

Paso 3: Configuracion

A partir de este punto, la implementacion variaréa de proveedor a proveedor. Salta a una de nuestras guias de implementacioén especificas
para obtener ayuda para completar el proceso de configuracion:

Proveedor Guia

Azul Guia de Implementacién de Azure
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http://bitwarden.com.test/es-la/help/about-trusted-devices/
http://bitwarden.com.test/es-la/help/about-key-connector/
http://bitwarden.com.test/es-la/help/configure-sso-saml/
http://bitwarden.com.test/es-la/help/oidc-azure/
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Proveedor Guia

Okta Guia de Implementacién de Okta

Materiales de referencia de configuracion

Las siguientes secciones definiran los campos disponibles durante la configuracién del inicio de sesion Unico, independientemente del IdP
con el que esté integrando. Los campos que deben configurarse estaran marcados (requerido).

Q Tip
Unless you are comfortable with OpenID Connect, we recommend using one of the above implementation guides instead of the
following generic material.

Campo Descripcién

(Generado automaticamente) La URL para la redireccion automatica de autenticacion.
Para los clientes alojados en la nube, esto es https://sso.bitwarden.com/oidc-sign

Ruta de devolucién de llamada ino https://sso.bitwarden.eu/oidc—signin. Para instancias autoalojadas, esto
esta determinado por su URL de servidor configurada, por ejemplo https://your.domai
n.com/sso/oidc-signin.

(Generado automaticamente) La URL para la redireccién automatica de cierre de sesién.
Para los clientes alojados en la nube, esto es https://sso.bitwarden.com/oidc-sign
edout o https://sso.bitwarden.eu/oidc—-signedout. Para instancias autoalojadas,

esto esta determinado por su URL de servidor configurada, por ejemplo https://your.d
omain.com/sso/oidc-signedout.

Ruta de devoluciéon de llamada
después de cerrar sesién

(Requerido) La URL de su servidor de autorizacion ("Autoridad"), contra el cual Bitwarden
Autoridad realizara la autenticacion. Por ejemplo, https://your.domain.okta.com/oauth2/defa
ult ohttps://login.microsoft.com//v2.0.

( Obligatorio ) Un identificador para el cliente OIDC. Este valor es tipicamente especifico
ID de cliente para una integracion de aplicacion IdP construida, por ejemplo, una registro de aplicacion
Azure o una aplicacién web Okta.

( Obligatorio ) El secreto del cliente utilizado junto con el ID del cliente para intercambiar
por un token de acceso. Este valor es tipicamente especifico para una integracion de
aplicacion IdP construida, por ejemplo, una registro de aplicacion Azure o una Aplicacion
Web Okta.

Secreto del Cliente
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Campo

Direccién de Metadatos

Comportamiento de Redireccién
oIbC

Obtener reclamos del endpoint de
informacion del usuario

Alcances adicionales/personalizados

Tipos de reclamaciones de
identificacion de usuario
adicionales/personalizadas

Tipos de reclamaciones de correo
electrénico
adicionales/personalizadas

Tipos de reclamaciones de nombres
adicionales/personalizados

Valores de referencia de clase
Context de autenticacion solicitados

Valor de reclamacion "acr" esperado
en respuesta
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Descripcion

(Requerido si la Autoridad no es valida) Una URL de metadatos donde Bitwarden puede
acceder a los metadatos del servidor de autorizacion como un objeto JSON. Por ejemplo,

https://your.domain.okta.com/oauth2/default/.well-known/oauth-authori
zation-server

(Requerido) Método utilizado por el IdP para responder a las solicitudes de autenticacion
de Bitwarden. Las opciones incluyen Formulario POST y Redireccion GET.

Habilite esta opcién si recibe errores de URL demasiado larga (HTTP 414), URLS truncadas
y/o fallos durante el SSO.

Define los alcances personalizados para agregar a la solicitud (delimitados por comas).

Defina las claves de tipo de reclamaciéon personalizadas para la identificaciéon del usuario
(delimitadas por comas). Cuando se definen, se busca los tipos de reclamaciones
personalizadas antes de recurrir a los tipos estandar.

Defina las claves de tipo de reclamacion personalizadas para las direcciones de correo
electronico de los usuarios (delimitadas por comas). Cuando se definen, se busca los tipos
de reclamaciones personalizadas antes de recurrir a los tipos estandar.

Defina las claves de tipo de reclamacion personalizadas para los nombres completos o
nombres de visualizacién de los usuarios (delimitados por comas). Cuando se definen, se
busca los tipos de reclamaciones personalizadas antes de recurrir a los tipos estandar.

Defina los identificadores de referencia de la clase de contexto de autenticacién (acr_va
Lues) (delimitados por espacios). Lista acr_values en orden de preferencia.

Defina el valor de la reclamacién acr que Bitwarden espera y valida en la respuesta.
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Atributos y reclamaciones de OIDC

Se requiere una direccién de correo electronico para la provision de la cuenta, que se puede pasar como cualquiera de los atributos o
reclamaciones en la tabla a continuacion.

También se recomienda encarecidamente un identificador de usuario Unico. Si esta ausente, se utilizara el correo electrénico en su lugar
para vincular al usuario.

Los atributos/reclamaciones se enumeran en orden de preferencia para la coincidencia, incluyendo alternativas donde sea aplicable:

Reclamacién/atributo de

Valor Reclamacién/Atributo
respaldo
Configurado Reclamaciones de ID de Usuario Personalizado
NamelD (cuando no es transitorio)
urn:0id:0.9.2342.19200300.100.1.1
ID Unico Submarino
IDU
UPN
EPPN
Reclamaciones personalizadas de correo electrénico configurado
Correo electrénico
Correo http://schemas.xmlsoap.org/ws/2005/05/identidad/claims/direcciondecorreo Nombre_de_usuario_preferido
electrénico Urn:0id:0.9.2342.19200300.100.1.1
urn:0id:0.9.2342.19200300.100.1.3 IDU
Correo
CorreoElectrénico
Reclamaciones de Nombre Personalizado Configuradas
Nombre
http://schemas.xmlsoap.org/ws/2005/05/identidad/claims/nombre
Nombre Nombre + " " + Apellido (ver
urn:0id:2.16.840.1.113730.3.1.241 abajo)
urn:oid:2.5.4.3
Nombre para Mostrar
CN
urn:oid:2.5.4.42
Nombre de pila
Nombre Nombre de pila
FN
Nombre de pila
Apodo

© 2025 Bitwarden Inc | Page 7 of 8



U bitwarden

Valor Reclamacién/Atributo
urn:oid:2.5.4.4
. SN
Apellido Apellido
Apellido
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Reclamacién/atributo de
respaldo



