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Autorrelleno de inicios de sesion en las extensiones del navegador

( Q Tip
Si la extension de su navegador tiene problemas para autocompletar los nombres de usuario y contrasefas de un sitio en
particular, el uso de campos personalizados vinculados puede forzar el autocompletado.

Ademas, las solicitudes de autenticacién basica funcionan de forma un poco diferente a los rellenos automaticos normales. Para
obtener mas informacién, consulte Peticiones basicas de autenticacion.

\

Las extensiones del navegador Bitwarden tienen una vista de pestaiia Unica, que detecta automéaticamente el URI (por ejemplo, google.
com) de la pagina en la pestana abierta del navegador y encuentra cualquier elemento del almacén con los URI correspondientes. Si no
estad familiarizado con el uso de URI, le recomendamos que lea este articulo.

Cuando un item de la béveda tiene un URI correspondiente, el icono de Bitwarden superpondré un contador de insignias informando el
ndmero de items encontrados para esa pagina web (foto abajo).

®z instagram.com/faccounts/loginf?next=https%3A%2F%2Fwww.instagram.com%2Flo... [* ¥r

Autofill suggestions

@ My Instagram Account

MYy USEernanm

Q Tip
Si lo desea, puede ocultar el contador de insignias mediante la opcién Mostrar contador de insignias del ment ¢ Configuracién
- Opciones.

Al seleccionar el elemento de béveda dentro de la vista de pestanas, la informacion de inicio de sesion se rellenarad automaticamente en
los campos de entrada detectados. En los casos en los que una péagina web o servicio tenga varios elementos con URI relevantes,
Bitwarden siempre rellenarad automaticamente el Gltimo inicio de sesion utilizado.

Menu de autorrelleno en linea

Utilice el menG de autocompletado en linea para introducir rdpidamente las credenciales de inicio de sesion de su béveda Bitwarden.
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c {:2; github.com/login x a 1% ) LA
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Sign in to GitHub

Username or email address

My GitHub Account
Q) =

myusername

New to GitHub?

Activar el men( de autorrelleno en linea

Para activar el menua de autorrelleno en linea:
1. Inicie sesidn y desbloquee la extension de navegador Bitwarden.

2. Seleccione {3 Configuracién - Autorrelleno y, a continuacion, localice el menu desplegable Mostrar autorrelleno en campos de
formulario . Seleccione el comportamiento del mend de autorrelleno que prefiera.

3. A continuacién, le recomendamos que desactive la opcién de autorrelleno de su navegador. Si la funcionalidad de autocompletar de
su navegador esta activada, puede experimentar conflictos con el menl de autocompletar de Bitwarden. Obtenga mas informacion

aqui.

Los usuarios de Chrome y Brave pueden marcar la opcién Anular configuracién de autorrelleno del navegador para desactivar el
autorrelleno de su navegador.

Utilizar el meni de autorrelleno en linea

Para utilizar el men( de autorrelleno en linea:
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1. Seleccione el icono Bitwarden situado en el cuadro de inicio de sesidn. Si tu cdmara esté cerrada cuando lo intentes, el mend te pedira
que la desbloquees.

2. Aparecera el men( de autocompletado en linea, seleccione el nombre de usuario que desea utilizar para el sitio web.

@ Note

¢No ve las credenciales de inicio de sesion que desea utilizar? Edite el elemento del almacén y seleccione Autorrellenar y
guardar, o introduzca manualmente el sitio web en el campo URI.

3. Si no se han guardado credenciales de inicio de sesi6n para este sitio, seleccione -+ Nuevo elemento, la extension del navegador se
abrirad en un nuevo elemento donde podra guardar nuevas credenciales de inicio de sesion.
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Signin to GitHub

Username or email address

{ U

No items to show

-+ New item

New to GitHub? Create an account.

Terms Privacy Docs Contact GitHub Support

Las extensiones del navegador advertiran a los usuarios antes de utilizar este método para rellenar automéaticamente un iframe no
fiable o un sitio HTTP cuando se espera HTTPS en funcién de las URI guardadas de ese elemento.

@ Note

Si el menl de autocompletado en linea esta causando interferencias no deseadas con su navegador, puede cerrarlo pulsando la
tecla Esc.
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Menl contextual

@ Note

Actualmente no esté disponible en la extension del navegador Safari.

Sin abrir la extensién de su navegador, puede hacer clic con el botén derecho en un campo de entrada y utilizar la opcion Bitwarden -
Autorrelleno. Si tu camara esta bloqueada cuando lo intentes, se abrira una ventana pidiéndote que la desbloquees. Una vez
desbloqueada, la extension del navegador procedera automéaticamente a autorellenar su nombre de usuario, contrasefia, tarjeta o
identidad.

Emoji & Symbols

Paste
Paste and Match Style
Open in Reading Mode

Language Settings
Writing Direction

) Bitwarden Autofill login www.facebook.com (bwarden)

Copy username
Inspect
Copy password

AutaFill Copy verification code

Autofill identity
Autofill card

Generate password (copied)
Copy custom field name

Las extensiones del navegador advertirén a los usuarios antes de utilizar este método para rellenar automaticamente un iframe no fiable o
en un sitio HTTP cuando se espera HTTPS en funcién de las URI guardadas de ese elemento.

Atajos de teclado

Las extensiones de navegador Bitwarden proporcionan un conjunto de atajos de teclado (también conocidos como teclas de acceso
répido) para rellenar automaticamente la informacién de inicio de sesién. Si tu camara esté bloqueada cuando lo intentes, se abrira una
ventana pidiéndote que la desbloquees. Una vez desbloqueada, la extensién del navegador procedera automaticamente a autocompletar
sus credenciales.
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Las extensiones del navegador advertiran a los usuarios antes de utilizar este método para rellenar automaticamente un iframe no fiable o
en un sitio HTTP cuando se espera HTTPS en funcion de las URI guardadas de ese elemento.

Para autocompletar la informacion de inicio de sesion, utilice los siguientes accesos directos predeterminados. Si hay varios inicios de
sesion con el URI detectado, se utilizara el Gltimo inicio de sesidn utilizado para la operacion de autorrelleno. Puedes alternar entre varios
inicios de sesidn utilizando repetidamente el atajo de teclado:

e En Windows: Ctrl + Mayuds + L
e EnmacOS: Cmd + Mayus + L

e EnlLinux:Ctrl + Mayls + L

Q Tip
Si un inicio de sesion utiliza el autenticador Bitwarden para TOTPs, utilizando el Cmd / Ctrl + Shift +L copiara
automaticamente su TOTP a su portapapeles después de auto-llenado. Todo lo que tienes que hacer es Cmd/Ctrl + V para

pegar.

Si algln acceso directo no funciona, puede deberse a que otra aplicacion de tu dispositivo ya esté registrada para utilizarlo. Por ejemplo,
el acceso directo de autocompletar en Windows es cominmente reclamado por el software AMD Radeon Adrenaline (controladores
graficos de AMD) y por lo tanto no puede ser utilizado por Bitwarden. En estos casos, debe liberar el acceso directo o configurar
Bitwarden para que utilice un acceso directo diferente.

Configurar los atajos de teclado

La configuracion de los atajos de teclado utilizados por una extensién de navegador Bitwarden difiere en funcidn del navegador que esté
utilizando. Para acceder al menu de configuracion:

e En Chrome, introduzca chrome: //extensions/shortcuts en la barra de direcciones.

En navegadores basados en Chromium, como Brave, sustituya chrome por el nombre del navegador correspondiente (por ejemplo, b
rave://extensions/shortcuts).

e En Firefox, introduzca about:addons en la barra de direcciones, seleccione el icono £de engranaje situado junto a Administrar sus
extensiones y seleccione Administrar accesos directos a extensiones en el menu desplegable.

Algunos navegadores, incluidos Safari y Edge, no permiten actualmente cambiar los atajos de teclado predeterminados para las
extensiones.

Al cargar la pagina
Esta funcion esta desactivada por defecto porque, aunque en general es segura, los sitios web comprometidos o no fiables podrian
aprovecharse de ella para robar credenciales.

Las extensiones del navegador no permitiran el autocompletado al cargar la pagina para iframes no fiables y advertiran a los
usuarios antes de autocompletar en un sitio HTTP cuando se espera HTTPS basandose en las URI guardadas de ese elemento.

El rellenado automatico al cargar la pagina es una funcién opcional (véase la siguiente advertencia) que ofrecen las extensiones de
navegador de Bitwarden. Autorellenar al cargar la pagina rellenarad automéaticamente la informacién de inicio de sesién cuando se cargue
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una péagina web correspondiente al valor URI de un inicio de sesién. Una vez activado, puede establecer el comportamiento por defecto
(activado para todos los elementos o desactivado para los elementos).

Para activar esta funcién, vaya a Configuraciéon -> Autorrelleno en la extension de su navegador, marque la casilla Autorrelleno al cargar
la pagina y elija su comportamiento predeterminado. Una vez habilitado y establecido el comportamiento por defecto, puede especificar
adicionalmente el comportamiento de auto-relleno en la carga de la pagina para cada inicio de sesion individual:

U bit"u’\l'-fi I fal=1al Products~»  Pricine  Nownlnads  Develonars  Respurces - i Enterprise sales Get started Login
Bitwarden

< Autofill < Editlogin

I he Autofill shortcut USE TNE GENerator - [0 Create a SIrong Unique password

Manage shortcuts ~ Authenticator key @)

) ¥ W
p aS‘E The autofill login shortcut is not set. Change this ‘ sene <>

in the browser's sett| ngs.

Bitwarden is ti

sharing sensiti

Autofill on page load T s

Free Enterg
If @ login form is detected, autofill when the web page ~ Website [UF?I:I

loads. Warning: Compromised or untrusted websites can

exploit autofill on page load. Learn more about risks ‘ https:.ﬂ"google.com
Autofill on page load + Add website
E ~ Default autofill setting for login items ———— Autofill on page load?
Do not autofill on page load v ‘ [- Yes ] B
Leaa Hot
You can turn off autofill on page load for individual login
Pl '\ items from the item's Edit view.

Additional options

Additional options ~— Notes

Show context menu options n ¢

Copy TOTP automatically

L )
EASY CONVENIENT S ———— Y e——

Utilizando esta convencidn, puede configurar la extension de su navegador para, por ejemplo:

e Relleno automatico al cargar la pagina sélo para unos pocos elementos seleccionados(desactivado por defecto para todos los
elementos y activado manualmente para elementos seleccionados).

* Relleno automaético de la pagina para todos los elementos excepto unos pocos(activado por defecto para todos los elementos y
desactivado manualmente para determinados elementos).

Autorrelleno manual

Puede autorellenar manualmente los elementos que no tengan URI guardados abriéndolos en la vista @Bévedas de y seleccionando el
botén Autorellenar.
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Las extensiones del navegador advertiran a los usuarios antes de utilizar este método para rellenar automaticamente un iframe no fiable o
en un sitio HTTP cuando se espera HTTPS en funcion de las URI guardadas de ese elemento.

Relleno automatico TOTP

Si utilizas el autenticador Bitwarden, las extensiones del navegador autocompletaran tu cédigo TOTP siempre que utilices el menu
contextual, los atajos de teclado o el autocompletado manual. Las extensiones del navegador no rellenaran automaticamente tu cédigo
TOTP si utilizas el rellenado automatico al cargar la pagina.

Por defecto, tu TOTP también se copiara en el portapapeles cuando se autocomplete un inicio de sesion. Este es el flujo de trabajo
recomendado si utiliza el autocompletado al cargar la pagina.

Q Tip

La copia TOTP automatica puede desactivarse mediante Ajustes > Opciones - Copiar TOTP automaticamente, que estara
activada por defecto. Ademas, utilice la opcion cercana Borrar portapapeles para establecer un intervalo con el que borrar los
valores copiados.

Autorrelleno en iframes

Las extensiones del navegador desactivaran silenciosamente el autorrelleno al cargar la pagina para los iframes no fiables y advertiran a
los usuarios sobre el iframe si activan el autorrelleno manualmente mediante un método abreviado de teclado, el menl contextual o
directamente desde la extensién del navegador.

Los iframes "no fiables" se definen como aquellos para los que el valor src="""no coincide con un URI para el elemento de inicio de
sesion, segln lo dictado por un comportamiento de deteccion de coincidencias globalmente establecido o especifico del elemento.

Iniciar sesion con claves almacenadas en Bitwarden

Al almacenar una nueva clave de acceso, el URI del sitio web se guardara en el nuevo elemento de inicio de sesion. Acceda al sitio web
con el que desea utilizar el inicio de sesion con clave de acceso e inicie el flujo de trabajo de inicio de sesién con clave de acceso. Las
claves de acceso relacionadas se mostraran en un cuadro de dialogo de la extension del navegador Bitwarden. Seleccione la contrasefa
que desea utilizar y pulse Confirmar.
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