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Recuperacion de Cuenta

@ Note

Account recovery is available for Enterprise organizations.

¢Qué es larecuperacion de cuenta?

La recuperacion de cuenta, anteriormente "restablecimiento de contrasefia de administrador”, permite a los administradores designados
recuperar cuentas de usuarios de organizaciones empresariales y restaurar el acceso en caso de que un empleado olvide su contrasefa
maestra . La recuperacion de cuenta puede ser activada para una organizacién al habilitar la politica de administracién de recuperacion
de cuenta.

Los usuarios individuales deben inscribirse (ya sea a través de la autoinscripcion o utilizando la opcién de politica de inscripcion
automatica) para ser elegibles para la recuperacion de la cuenta, ya que la inscripcién desencadena el intercambio de claves que hace
segura la recuperacion.

La recuperacion de la cuenta no omite el inicio de sesion en dos pasos ni el SSO . Si se habilita un método de inicio de sesion en dos
pasos para la cuenta o si su organizacion requiere autenticacion SSO, aln se le requerirad usar ese método para acceder a su caja fuerte

después de la recuperacion.

Cifrado

Cuando un miembro de la organizacion se inscribe en la recuperacion de cuenta, la clave de cifrado de ese usuario se cifra con la clave
publica de la organizacion. El resultado se almacena como la Clave de Recuperacion de la Cuenta.

Cuando se toma una accion de recuperacion:

—_

. La clave privada de la organizacién se descifra con la clave simétrica de la organizacion.

2. La Clave de Recuperacion de la Cuenta del usuario se descifra con la clave privada descifrada de la organizacion, resultando en la
clave de cifrado del usuario.

3. La clave de cifrado del usuario se cifra con una nueva clave maestra y se genera una nueva semilla de hash de contrasefia maestra a
partir de la nueva contrasefia maestra, tanto la clave de cifrado cifrada con la clave maestra como la contrasefia maestra han

reemplazado los valores preexistentes en el servidor.

4. La clave de cifrado del usuario esté cifrada con la clave pUblica de la organizacién, reemplazando la anterior Clave de Recuperacion
de la Cuenta con una nueva.

En ningin momento nadie, incluido el administrador que ejecuta el restablecimiento, podra ver la antigua contrasefia maestra.

Permisos

La recuperacién de la cuenta puede ser ejecutada por propietarios, administradores y usuarios personalizados permitidos. La
recuperacion de la cuenta utiliza una estructura de permiso jerarquica para determinar quién puede restablecer la contrasefia maestra de
quién, lo que significa:

e Cualquier propietario, administrador o usuario personalizado permitido puede restablecer un usuario, administrador o usuario
personalizado. contrasefia maestra del usuario.

e Solo un administrador o propietario puede restablecer la contrasefia maestra de un administrador.

¢ Solo un propietario puede restablecer la contrasefia maestra de otro propietario.
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Registro de eventos

Los eventos se registran cuando:

e Se restablece una contrasefia maestra utilizando la recuperacién de cuenta.

e Un usuario actualiza una contrasefia emitida a través de la recuperacion de cuenta.
e Un usuario se inscribe en la recuperacion de cuenta.

e Un usuario se retira de la recuperacion de cuenta.

Activar la recuperacion de cuenta

Para activar la recuperacion de cuenta para tu organizacién de empresa, abre la Consola de Administrador utilizando el conmutador de
producto (889):

@ Password Manager All vaults 88 (Bw

£ Vaults )
FILTERS @ (] A Name Owner
<7 Send
. ' Company Credit Card
2, Tools - s
. \ )] O ven wats (y organcz.)
= Reports ~  All vaults
£ My vault = Personallogin :
3l Settings My Organiz.. D O myusername
& Teams Org..
-+ New organization .
g C] 3 Secure Note @ :
~  All items .
Shared Login
v Fav?rltes C] I\D sharedusername -
& Login
B Card
Identity
[} Secure note
~ Folders
- 5 No folder
&1 Password Manager
~ Collections
£D Secrets Manager S=ReiTEieToie.
) Default colle...
& Admin Console
T Trash

ifr Toggle Width

Navega a Ajustes - Politicas, y activa la politica de Administracién de recuperacion de cuenta:
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U bitwarden Policies ® @

Admin Console

My Organization
Require two-step login
£ Collections Require members to set up two-step login.
& Members Master password requirements
Set requirements for master password strength.

#8 Groups
= Reporting N Account recovery administration
Based on the encryption method, recover accounts when master passwords or trusted devices are forgotten or lost.
(Y Billing ~
Password generator
@ Settings ~ Set requirements for password generator.

Organization info Single organization

Restrict members from joining other organizations.

Policies
Two-step login Require single sign-on authentication

Require members to log in with the Enterprise single sign-on method.
Import data

Los usuarios necesitaran inscribirse ellos mismos o ser inscritos automéaticamente en la recuperacion de cuenta antes de que su
contrasefia maestra pueda ser restablecida.

Inscripcion automatica

Habilitar la opcidn de politica de inscripcién automatica inscribird automaticamente a los nuevos usuarios en la recuperacién de cuenta
cuando su invitacion a la organizacion sea aceptada y les impedira retirarse de la recuperacion de cuenta.

Los usuarios que ya estan en la organizacion no se inscribirén retroactivamente en la recuperacién de la cuenta y deberan inscribirse por
si mismos.

Q Tip

If you are automatically enrolling organization members in account recovery, we highly recommend notifying them of this
feature. Many Bitwarden organization users store personal credentials in their individual vault, and should be made aware that
account recovery could allow an administrator to access their individual vault data.

Inscribase en la recuperacion de cuenta.

Para inscribirse en la recuperacion de cuenta, seleccione el ment : Opciones al lado de su organizacién en la vista de Cajas Fuertes y
seleccione Inscribirse en la recuperacion de cuenta:
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N

0 Password Manager All vaults

£ Vaults

FILTERS @ (O A Name
< Send

~ All vaults

2 My vault

My Organization

1y <

Puedes inscribirse en la recuperacién de cuenta para varias organizaciones, si asi lo eliges.

Retirar inscripcion

| £ Enroll in account recovery ‘

All items [= Leave |
Favorites -

There are no items to list.

Secure and trusted open source password manager for business

+New J

Owner

Una vez inscrito, puedes Retirar la recuperacion de la cuenta desde el mismo menu desplegable utilizado para inscribirse:

0 Password Manager All vaults _.

) Vaults

FILTERS @ (O A Name

|’ Q

Ba Do <

@<

All vaults
My vault
My Organization

There are no items to list.

| ‘2 Withdraw from account recovery ‘

All items ‘ [S~reave

Favorites

Login

+New J

Owner

Los usuarios en organizaciones que han habilitado la opcién de politica de inscripciéon automatica no se les permitira retirarse de la
recuperacion de cuenta. Ademas, cambiar manualmente tu contrasefia maestra o rotar tu clave de cifrado no te retirara de la

recuperacion de cuenta.

Recuperar una cuenta

@ Note

You must be an owner, admin, or permitted custom user to reset a master password. Check the permissions section of this article
to see whose master password you are allowed to reset.

Para recuperar la cuenta de un miembro de su organizaciéon de Empresa:

1. En la Consola de Administrador, navega a Miembros.
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2. Para el miembro cuya contrasefia maestra quieres restablecer, usa el ment de : Opciones para seleccionar /22 Recuperar cuenta:

empers Search members -+ Invite member

Ubitvn\ﬁrgep Memb Q L
My Organizati

£ My Organization e m Invited ‘ MNeeds confirmation Revuked)

) Collections
_ () Al Name a Groups Role Policies
& Groups CIN |
D ’ — Lo n Owner
= Reporting ~
B Billing > O poRD MR User 2 ||
©} Settings ~ & Member role

8 Groups

5 Collections

(3 Event logs

< /£ Recover account

© Rewvoke access

) Remove

Recuperar cuenta

3. En la ventana de Recuperar Cuenta, crea una Nueva contrasefia para el usuario. Si su organizacion ha habilitado la politica de
requisitos de contrasefia maestra, deberéa crear una contrasefia que cumpla con los requisitos implementados (por ejemplo, minimo
ocho caracteres, contiene nimeros):

Recoveraccount = mommm

/. Warning

Proceeding will log mm lu il out of their current session, requiring
thern to log back in. Active sessions on other devices may continue to
remain active for up to one hour.

o~ New password (required)

Crear nueva contrasena

Copia la nueva contrasefia maestra y contacta al usuario para coordinar la comunicacion segura de la misma, por ejemplo, utilizando
Bitwarden Enviar.
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4. Seleccione Guardar para ejecutar la recuperacién de cuenta. Hacerlo cerraré la sesion del usuario en sus sesiones actuales. Las
sesiones activas en algunas aplicaciones de cliente, como las aplicaciones moéviles, pueden permanecer activas hasta por una hora.

Después de una recuperacion

Cuando se restablece su contrasefia maestra, recibira un correo electrénico de Bitwarden para informarle de esto. Al recibir este correo
electronico, contacta al administrador de tu organizacion para obtener tu nueva contrasefia maestra a través de un canal seguro como
Bitwarden Enviar.

Una vez que hayas recuperado el acceso a tu caja fuerte utilizando la nueva contrasefia maestra, se te pedira que actualices tu
contrasefia maestra nuevamente:

Update Master Password

£ WARNING

‘Your Master Password was recently changed by an
administrator in your organization. In order to access the
wault, you must update your Master Password now.
Proceeding will log you out of your current session,
requiring you to log back in. Active sessions on other
devices may continue to remain active for up to one
hour.

Master Password

EEAEEABAsEEERSEIR BB RN R, s
s
Re-type Master Password

srmasrssssrsrsrsarasnarasrnrnannararnanns | (W

Master Password Hint (optional)

A master passward hint can help yau remember your password If yau

forget it

Se requiere que actualice su contrasefia maestra después de un reinicio porque una contrasefia maestra debe ser fuerte, memorable y
algo que solo usted conoce.
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