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What is SCIM?

System for Cross-domain Identity Management (SCIM) is an industry open standard protocol that enables the automation of
management and exchange of user identity information across IT systems or domains. SCIM utilizes a RESTful API, another standard, to
run operations and commands on the database.

This makes it easy for IT administrators to provision and manage users for their IT systems, including any SaaS products, internal tools, and
more. Rather than having to manually create an account for a new employee for all the different services their company uses, the IT admin
would add the new user to their Identity Management system, which will use SCIM to automatically create the accounts for them.

Importantly, it works in reverse when a user leaves the company it closes the accounts for that worker, reducing security risks from their
departure.
Finally, SCIM can also be used to assign users to specific groups so they may be provisioned for specific tools. For example, someone

joining the Human Resources team could automatically have accounts created in their SaaS Human Resources portal (e.g. any human
resources tool) with the permissions needed to manage employee details.
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How Bitwarden implements SCIM

Bitwarden servers provide a SCIM endpoint that, with a valid SCIM API Key, will accept requests from your Identity Provider (IdP) for user
and group provisioning and directory synchronization. You will input the API Key and SCIM URL provided by your Bitwarden client into your
IdP installation to enable Identity Provider - Bitwarden communication. Documentation for each supported service can be found in the
Help Center: Azure Active Directory; Okta; Onelogin; JumpCloud
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http://bitwarden.com.test/de-de/help/azure-ad-scim-integration/
http://bitwarden.com.test/de-de/help/okta-scim-integration/
http://bitwarden.com.test/de-de/help/onelogin-scim-integration/
http://bitwarden.com.test/de-de/help/jumpcloud-scim-integration/
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SCIM and Single Sign-On

Using both SCIM and SSO together at your enterprise significantly eases credential management and automation while reducing overhead.
They complement each other quite well. Using SSO will automate access to internal tools, including Bitwarden, while Bitwarden provides
easy access to tools outside of SSO purview. With SCIM provisioning, an administrator can, with one action, provide or revoke access to all
tools, including those which are not supported by either SSO or SCIM, with Bitwarden acting as an extension of those functions and gating
those websites and tools.

SCIM und der Bitwarden Directory Connector

Sowohl SCIM als auch der Bitwarden Directory Connector bieten Methoden zur Automatisierung der Bereitstellung von Benutzern fur eine
Bitwarden-Organisation. Beide Lésungen erstellen erfolgreich Benutzerkonten und Berechtigungen basierend auf dem Verzeichnis.

Der Bitwarden Directory Connector ist eine eigenstandige Anwendung, mit der Benutzer und Gruppen aus einem vorhandenen
Verzeichnisdienst in einem einzigen Vorgang aktiv mit einer Bitwarden-Organisation synchronisiert werden. Es wird Benutzer, Gruppen und
Gruppenzuordnungen aus dem Quellverzeichnis abfragen und dann automatisch bereitstellen und Konten fur entfernte Benutzer
schlieRen. Fur weitere Updates muss der Synchronisierungsvorgang erneut ausgeftihrt werden. Es funktioniert auch mit lokalen
Identitatsanbieter-Lésungen. Der Bitwarden Directory Connector steht sowohl Teams als auch Enterprise-Organisationen zur Verfugung.

Die SCIM-Unterstitzung ist in Bitwarden Enterprise-Plane integriert und ermdglicht es Bitwarden, jederzeit Updates vom Verzeichnis-
oder Identitatsanbieter zu erhalten, z. B. neue Benutzer und Anderungen an Gruppen. Es werden automatisch Benutzer bereitgestellt oder
geéndert, wenn das Verzeichnis oder der Identitatsanbieter eine Anderung vornimmt. SCIM-Support ist nur fir Enterprise-Organisationen
verfugbar.
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SCIM support is available in Enterprise plans. The Bitwarden Directory Connector is available to both Teams and Enterprise

plans.

FAQ:
F:Ist SCIM das gleiche wie SSO?

A: Nein. SSO verwendet die Informationen der Identitatsanbieter, um die Anmeldung zu authentifizieren, wéahrend SCIM speziell die
Bereitstellung und Verwaltung von Benutzern erméglicht.

F: Kann ich von der Verwendung des Bitwarden Directory Connectors zu SCIM wechseln?

A: Ja, mit Kenntnis der folgenden Punkte:

¢ Sie sollten die SCIM-Integration mit demselben Verzeichnis verwenden, das der Directory Connector verwendet hat

¢ Alle Benutzer oder Gruppen, die sich in lhrem Verzeichnis befinden, aber nicht in Bitwarden bereitgestellt werden, werden bereitgestellt

¢ Alle Benutzer oder Gruppen, die bereits in Bitwarden existierten und sich nicht in Inrem Verzeichnis befinden, bleiben erhalten.

e Zu diesem Zeitpunkt kann SCIM nur den Benutzerzugriff widerrufen. Die Moéglichkeit, Benutzer vollstandig aus einem Unternehmen zu
entfernen, wird in einer zukUnftigen Version hinzugefugt.

e Stellen Sie sicher, dass Sie alle Skripte deaktivieren, die Sie méglicherweise erstellt haben, um die Ausfuhrung von Directory Connector

zu automatisieren.

Weitere Instrumente zur Unterstltzung der Migration sind in der Entwicklung. Weitere Unterlagen findest du in diesem Artikel im Hilfe-

Center.
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F: Wann sollte ich den Directory Connector anstelle von SCIM verwenden?

A: Die SCIM-Unterstutzung ist nur in Enterprise-Planen verfugbar, sodass Teams-Plane weiterhin den Directory Connector fur die
automatisierte Bereitstellung verwenden.

Directory Connector ist auch weitgehend kompatibel mit Verzeichnissen, die Standardprotokolle und lokale Identitatsanbieterldsungen
verwenden.

F: Funktioniert dies fur Cloud- und Self-Host-Installationen?

A: Ja, SCIM ist fur beide Arten von Enterprise-Installationen verfugbar.

F: Wie starte ich mit SCIM?

A: Eine Schritt-fur-Schritt-Dokumentation finden Sie in diesem Hilfe-Center-Artikel.

F: Welche Identitatsanbieter unterstitzt Bitwarden mit SCIM?

A: Azure AD, Okta, OnelLogin und JumpCloud werden vollstédndig unterstutzt.
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