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Mit PIN-Code entsperren

Sie kénnen einen PIN-Code als Methode zum Entsperren Ihres Tresors festlegen. PINs kénnen nur verwendet werden, um lhren Tresor zu
entsperren, Sie midssen immer noch Ihr Master-Passwort verwenden oder sich mit dem Ger&t anmelden, und jede aktivierte Zwei-Schritt-
Anmelde-Methode, wenn Sie sich anmelden.

Mit PIN entsperren ist keine passwortlose Methode, um auf Ihr Bitwarden-Konto zuzugreifen. Wenn Sie sich Gber den Unterschied nicht
sicher sind, sehen Sie Verstandnis flr entsperren vs. anmelden.

@ Note

Nach fuinf fehlgeschlagenen PIN-Versuchen wird die App automatisch von lhrem Konto abmelden.

Entsperren mit PIN aktivieren

Entsperren mit PIN kann fur die Bitwarden Browser-Erweiterung, mobile App und Desktop-App aktiviert werden:

Die Verwendung einer PIN kann das VerschlUsselungsniveau schwéachen, das die lokale Tresor-Datenbank Ihrer Anwendung schutzt.
Wenn Sie sich Uber Angriffsvektoren Sorgen machen, die eine Kompromittierung der lokalen Daten Ihres Geréts beinhalten, sollten
Sie vielleicht den Komfort der Verwendung einer PIN Gberdenken.

=Browser-Erweiterungen

Um die Entsperrung mit PIN fur Ihre Browser-Erweiterung zu aktivieren:
1. Offnen Sie den &” Einstellungen Tab.
2. Offnen Sie den Abschnitt Kontosicherheit und markieren Sie das Kontrollkastchen Mit PIN entsperren.

3. Geben Sie den gewlinschten PIN-Code in das Eingabefeld ein. Inre PIN kann eine beliebige Kombination von Zeichen sein (a-z, 0-9, $,
#, usw.).

Q Tip
Wenn Sie Ihr Gerét teilen, ist es wichtig, eine starke PIN zu erstellen, indem Sie leicht erratbare Ziffern wie das Geburtsdatum
vermeiden oder eine PIN verwenden, die mehr als vier Ziffern hat.

4. Die vorausgewahlte Option Bei Browser-Neustart mit Master-Passwort sperren erfordert, dass Sie lhr Master-Passwort anstelle der
PIN eingeben, wenn Ihr Browser neu startet. Wenn Sie die Méglichkeit haben méchten, mit einer PIN zu entsperren, auch wenn der
Browser neu startet, deaktivieren Sie die Option.

( @ Note

Wenn Sie die Option Beim Neustart mit Master-Passwort sperren deaktivieren, kann die Bitwarden-Anwendung
moglicherweise sensible Daten nicht vollstandig aus dem Anwendungsspeicher I6schen, wenn sie in einen gesperrten Zustand
Ubergeht. Wenn Sie sich Sorgen um den lokalen Speicher Ihres Gerats machen, sollten Sie die Option Bei Neustart mit Master-
Passwort sperren eingeschaltet lassen.

Einmal eingestellt, kdnnen Sie lhre PIN andern, indem Sie das Entsperren mit PIN deaktivieren und wieder aktivieren.
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Wenn Sie sich von Ihrer Browser-Erweiterung abmelden, werden |hre Einstellungen fur das Entsperren mit PIN geléscht und Sie missen
das Entsperren mit PIN erneut aktivieren.

=Handy

Um die Entsperrung mit PIN fur lhre mobile App zu aktivieren:
1. Offnen Sie den & Einstellungen Tab.
2. Scrollen Sie nach unten zum Sicherheitsbereich und tippen Sie auf die Option Mit PIN-Code entsperren.

3. Geben Sie den gewiinschten PIN-Code in das Eingabefeld ein. Ihre PIN kann eine beliebige Kombination von Zahlen (0-9) sein.

Q Tip
Wenn Sie Ihr Gerat teilen, ist es wichtig, eine starke PIN zu erstellen, indem Sie leicht erratbare Ziffern wie das Geburtsdatum
vermeiden oder eine PIN verwenden, die mehr als vier Ziffern hat.

4. Ein Dialogfeld wird angezeigt, in dem Sie gefragt werden, ob Sie beim Neustart der Anwendung das Entsperren mit lhrem Master-
Passwort verlangen moéchten. Tippen Sie auf Ja, um Ihr Master-Passwort anstelle der PIN zu benétigen, wenn die App neu startet.
Tippen Sie auf Nein, um die Méglichkeit zu haben, die App beim Neustart mit der PIN zu entsperren.

Einmal eingestellt, kbnnen Sie Ihre PIN &ndern, indem Sie Entsperrt mit PIN deaktivieren und wieder aktivieren.

Wenn Sie sich von Ihrer mobilen App abmelden, werden Ihre Einstellungen fur das Entsperren mit PIN geléscht und Sie mUssen das
Entsperren mit PIN erneut aktivieren.

=PC

Mit PIN entsperren wird separat flr jedes Konto eingestellt, das in der Desktop-App angemeldet ist. Um die Entsperrung mit PIN zu
ermoglichen:

1. Offnen Sie Ihre Einstellungen (unter Windows, Datei - Einstellungen) (unter macOS, Bitwarden - Einstellungen).
2. Scrollen Sie nach unten zum Abschnitt Sicherheit und markieren Sie das Kontrollkédstchen Mit PIN entsperren.

3. Geben Sie den gewiinschten PIN-Code in das Eingabefeld ein. Ihre PIN kann eine beliebige Kombination von Zeichen sein (a-z, 0-9, $,
#, usw.).

Q Tip
Wenn Sie Ihr Gerat teilen, ist es wichtig, eine starke PIN zu erstellen, indem Sie leicht erratbare Ziffern wie das Geburtsdatum
vermeiden oder eine PIN verwenden, die mehr als vier Ziffern hat.

4. Die vorausgewahlte Option Bei Neustart mit Master-Passwort sperren erfordert, dass Sie Inr Master-Passwort anstelle der PIN
eingeben, wenn die App neu startet. Wenn Sie die Méglichkeit haben méchten, die App beim Neustart mit einer PIN zu entsperren,
deaktivieren Sie diese Option.
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( @ Note

Wenn Sie die Option Beim Neustart mit Master-Passwort sperren deaktivieren, kann die Bitwarden-Anwendung
moglicherweise sensible Daten nicht vollstandig aus dem Anwendungsspeicher [6schen, wenn sie in einen gesperrten Zustand
Ubergeht. Wenn Sie sich Sorgen um den lokalen Speicher Ihres Gerats machen, sollten Sie die Option Bei Neustart mit Master-
Passwort sperren eingeschaltet lassen.

Einmal eingestellt, kdnnen Sie lhre PIN &ndern, indem Sie das Entsperren mit PIN deaktivieren und wieder aktivieren.

Wenn Sie sich von Ihrer Desktop-App abmelden, werden |hre Einstellungen fir das Entsperren mit PIN geléscht und Sie miUssen das
Entsperren mit PIN erneut aktivieren.

Verstandnis entsperren vs. anmelden

Um zu verstehen, warum entsperren und anmelden nicht dasselbe sind, ist es wichtig zu bedenken, dass Bitwarden niemals
unverschlisselte Daten auf seinen Servern speichert. Wenn lhr Tresor weder entsperrt noch angemeldet ist, existieren lhre Tresor-
Daten nur auf dem Server in ihrer verschlisselten Form.

Anmelden

Anmelden bei Bitwarden ruft die verschllsselten Tresor-Daten ab und entschllsselt die Tresor-Daten lokal auf Inrem Gerat. In der Praxis
bedeutet das zwei Dinge:

1. Die Anmeldung erfordert immer die Verwendung lhres Master-Passworts oder Anmeldung mit Gerat, um Zugang zum Konto-
Verschlusselungsschlissel zu erhalten, der zum Entschlisseln der Tresor-Daten benétigt wird.

In dieser Phase werden auch alle aktivierten zweistufigen Zugangsdaten-Methoden benétigt.

2. Die Anmeldung erfordert immer eine Internetverbindung (oder, wenn Sie selbst hosten, eine Verbindung zum Server), um den
verschlUsselten Tresor auf die Festplatte herunterzuladen, der anschlieend im Speicher Ihres Geréats entschlisselt wird.

Entsperren

Entsperren kann nur durchgefuhrt werden, wenn Sie bereits angemeldet sind. Das bedeutet, laut dem oben genannten Abschnitt, dass Ihr
Gerat verschliusselte Tresor-Daten auf der Festplatte gespeichert hat. In der Praxis bedeutet das zwei Dinge:

1. Sie benétigen nicht speziell Inr Master-Passwort. Wahrend lhr Master-Passwort verwendet werden kann, um lhren Tresor zu
entsperren, kdnnen dies auch andere Methoden wie PIN-Codes und Biometrie.

( @ Note

Wenn Sie eine PIN oder Biometrie einrichten, wird ein neuer, von der PIN oder dem biometrischen Faktor abgeleiteter
VerschlUsselungsschlissel verwendet, um den Konto-Verschlisselungsschlissel zu verschlusseln, auf den Sie Zugriff haben, weil
Sie angemeldet sind, und der auf der Festplatte gespeichert wird?2.

Entsperren lhres Tresors fuhrt dazu, dass der PIN oder der biometrische Schlussel den Verschlisselungsschlissel des Kontos
im Speicher entschlisselt. Der entschlisselte Verschlisselungsschlissel des Kontos wird dann verwendet, um alle Tresor-Daten
im Speicher zu entschlusseln.

Sperren lhres Tresors fuhrt dazu, dass alle entschlisselten Tresor-Daten, einschlieRlich des entschlisselten Konto-
VerschlUusselungsschlUssels, geléscht werden.

2 - Wenn Sie die Option Beim Neustart mit Master-Passwort sperren verwenden, wird dieser Schltssel nur im Speicher und
nicht auf der Festplatte gespeichert.
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2. Sie mussen nicht mit dem Internet verbunden sein (oder, wenn Sie selbst hosten, mit dem Server verbunden sein).
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