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U b itv\/a rd e n Secure and trusted open source password manager for business

Systemadministrator-Portal

Das Bitwarden-Systemadministrator-Portal kann verwendet werden, um:

e Uberprufen Sie die aktuell installierten und neuesten verfiigbaren Versionen.

e Umgebungskonfigurationseinstellungen anzeigen (weitere Informationen finden Sie unter Konfigurieren von Umgebungsvariablen).
e Registrierte Benutzer anzeigen und Iéschen.

e Registrierte Organisationen anzeigen und Idschen.

@ Note

Bereitgestellte Administratoren kénnen keine vertraulichen Daten anzeigen, die im Tresor eines Benutzers oder einer Organisation
geschutzt (verschlusselt) sind.

Benutzer konfigurieren

Konfigurieren Sie den Zugriff auf das Systemadministratorportal, indem Sie die Umgebungsdatei unter. /bwdata/env/global.overrid
e.env bearbeiten.

Wenn du eine E-Mail-Adresse zuadminSettings __ admins=am unteren Rand von global.override.env hinzuflugst, erhaltst du von

dieser E-Mail-Adresse aus Zugriff auf das Systemadministrator-Portal. Sie kdnnen mehrere Administratoren Uber dieses Feld bereitstellen,
zum Beispiel:

Bash

adminSettings__admins=john@example.com,bill@gmail.com, tom@example.com

Diese E-Mail-Adressen mussen nicht mit einem Konto in Ihrer Bitwarden-Instanz registriert werden.

SMTP-Mailserver konfigurieren

Das Systemadministrator-Portal verwendet E-Mail, um sichere Links fur die Authentifizierung bereitzustellen. Daher mussen Sie die SMTP-
Mail-Servereinstellungen Ihrer Installation konfigurieren, bevor Sie versuchen, sich beim Portal anzumelden. Weitere Informationen finden
Sie unter Konfigurieren von Umgebungsvariablen.

Zugriff auf das Portal

Das Systemadministrator-Portal fur lhre Instanz ist unter https://your.domain.com/admin verfigbar.

Das Portal verwendet ein sicheres Mittel zur passwortlosen Authentifizierung. Wenn ein Benutzer versucht, sich anzumelden, wird nur dann
ein sicherer Link an seine E-Mail-Adresse gesendet, wenn diese E-Mail-Adresse in den adminSettings __admins= angegeben ist.

Wenn Sie auf diesen temporéren Link klicken, wird dieser Benutzer im Systemadministrator-Portal angemeldet. Der Link ist nach dem
Anmeldeversuch fur 15 Minuten aktiv.
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