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Okta SAML Implementierung

Dieser Artikel enthalt Okta-spezifische Hilfe zur Konfiguration der Zugangsdaten mit SSO Gber SAML 2.0. Fur Hilfe bei der Konfiguration
der Zugangsdaten mit SSO fur einen anderen IdP, verweisen Sie auf SAML 2.0 Konfiguration.

Die Konfiguration beinhaltet die gleichzeitige Arbeit innerhalb der Bitwarden-Web-App und des Okta-Administrator-Portals. Wahrend Sie
fortfahren, empfehlen wir, beides griffbereit zu haben und die Schritte in der Reihenfolge durchzufthren, in der sie dokumentiert sind.

( Q Tip
Already an SSO expert? Skip the instructions in this article and download screenshots of sample configurations to compare
against your own.

b Download Sample

\
Offnen Sie SSO in der Web-App

Melden Sie sich bei der Bitwarden-Web-App an und 6ffnen Sie die Administrator-Konsole mit dem Produktumschalter (g52):
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Offnen Sie den Einstellungen - Single sign-on Bildschirm Ihrer Organisation:
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U bitwarden Single sign-on

Admin Consale

&2 My Organization hd Use the require single sign-on authentication policy to require all members to log in with SSO.

O Collections Allow S50 authentication
Once set up, your configuration will be saved and members will be able to authenticate using their Identity Provider credentials.
2 Members
-~ 5580 identifier (requirad) -

&8 Groups unique-organization-identifier
= Reporting s Provide this 1D to your members to login with SS0. To bypass this step, set up Demain verification
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() Trusted devices

Once authenticated, members will decrypt vault data using a key stored on their device. The single organization policy, 550 required policy, and
account recovery administration policy with automatic enrollment will turn on when this option is used.
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Wenn Sie es noch nicht getan haben, erstellen Sie einen einzigartigen SSO-Identifikator fur Ihre Organisation und wéhlen Sie SAML aus
dem Typ-Dropdown aus. Lassen Sie diesen Bildschirm gedffnet, um leicht darauf zugreifen zu kénnen.

Sie kénnen die Option Legen Sie eine eindeutige SP-Entitats-ID fest in diesem Stadium ausschalten, wenn Sie méchten. Wenn Sie dies
tun, wird lhre Organisations-ID aus lhrem SP-Entity-ID-Wert entfernt. In fast allen Fallen wird jedoch empfohlen, diese Option aktiviert zu
lassen.

Q Tip
Es gibt alternative Mitglied Entschliisselungsoptionen. Erfahren Sie, wie Sie mit SSO auf vertrauenswurdigen Geraten oder mit Key
Connector beginnen kénnen.

Erstellen Sie eine Okta-Anwendung

Im Okta Administrator Portal wahlen Sie Anwendungen - Anwendungen aus der Navigation. Auf dem Anwendungsbildschirm wahlen Sie
die Schaltflache App-Integration erstellen:
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Dashboard v
Directory v Appllcatlons @ Help
Customizations v Create App Integration Browse App Catalog [ Assign Users to App ] More v ]
Applications ~
Search

Applications

bl b STATUS @ Okta Admin Console
Security v ACTIVE 0

INACTIVE 6 @ Okta Browser Plugin

Workflow v
Reports v Okta Dashboard
Settings v

Im Dialogfenster "Neue Anwendungsintegration erstellen” wahlen Sie die Option SAML 2.0 aus:

Create a new app integration

Sign-in method 0IDC - OpenlD Connect
Learn More (2 Token-based OAuth 2.0 authentication for Single Sign-On (SSO) through API
endpoints. Recommended if you intend to build a custom app integration with

the Okta Sign-In Widget.

SAML 2.0
XML-based open standard for S50, Use if the Identity Provider for your
application only supports SAML.

SWA - Secure Web Authentication
Okta-specific SSO method. Use if your application doesn't support OIDC or
SAML.

API| Services
Interact with Okta APls using the scoped QAuth 2.0 access tokens for
machine-to-machine authentication.
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Wahlen Sie die Schaltflache Weiter, um zur Konfiguration fortzufahren.

Allgemeine Einstellungen

Auf dem Bildschirm fur die allgemeinen Einstellungen, geben Sie der Anwendung einen einzigartigen, Bitwarden-spezifischen Namen und
wahlen Sie Weiter.

Konfigurieren Sie SAML

Auf dem SAML konfigurieren Bildschirm, konfigurieren Sie die folgenden Felder:

Feld Beschreibung

Setzen Sie dieses Feld auf die vorab generierte Assertion Consumer Service (ACS) URL.
Einmalige Anmelde-
URL Dieser automatisch generierte Wert kann von der Einstellungen - Single Sign-On Bildschirm der

Organisation kopiert werden und variiert je nach lhrer Konfiguration.

Setzen Sie dieses Feld auf die vorab generierte SP Entity ID.

Publikum URI (SP

Entitats-ID) Dieser automatisch generierte Wert kann von der Einstellungen - Single Sign-On Bildschirm der
Organisation kopiert werden und variiert je nach Ihrer Konfiguration.

Wahlen Sie das SAML NamelD-Format, das in SAML-Behauptungen verwendet werden soll.

N DS Standardmafig, Nicht spezifiziert.

Anwendungs- Wahlen Sie das Okta-Attribut aus, das Benutzer zur Anmeldung bei Bitwarden mit ihren Zugangsdaten
Benutzername verwenden werden.

Erweiterte Einstellungen

Waéhlen Sie den Link Erweiterte Einstellungen anzeigen und konfigurieren Sie die folgenden Felder:

Update application username Create and update .

on

Show Advanced Settings
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Feld Beschreibung
Antwort Ob die SAML-Antwort von Okta signiert ist.
Behauptungsunterschrift Ob die SAML-Behauptung von Okta signiert ist.

Der Signaturalgorithmus, der verwendet wird, um die Antwort und/oder Behauptung zu signieren,

Signaturalgorithmus abhangig davon, welche in den Einstellungen auf Signiert gesetzt ist. StandardméRig, rsa—sha256.

Der Digest-Algorithmus, der verwendet wird, um die Antwort und/oder Behauptung zu signieren,
Verdauungsalgorithmus abhéngig davon, was in den Einstellungen auf Signiert gesetzt ist. Dieses Feld muss dem
ausgewahlten Signaturalgorithmus entsprechen.

Attribut Aussagen
Im Abschnitt Attribut Aussagen, erstellen Sie die folgenden SP - IdP Attributzuordnungen:

Attribute Statements (optional) LEARN MORE
Mame MName format Value
(optional)
email Unspecified - user.email v
firstname Unspecified - user.firstMame v
lastname Unspecified - user.lastName v
Add Another
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Einmal konfiguriert, wahlen Sie die Weiter Schaltflache, um zum Feedback Bildschirm zu gelangen und wéhlen Sie Fertig.

Erhalten Sie IdP-Werte

Sobald lhre Anwendung erstellt ist, wahlen Sie den Anmelden Tab fur die App und wahlen Sie die Schaltflache Anweisungen einrichten
Ansicht, die sich auf der rechten Seite des Bildschirms befindet:

About

Settings Edit SAML 2.0 streamlines the end user

experience by not requiring the user to
si know their credentials. Users cannot
ign on methods edit their credentials when SAML 2.0 is

configured for this application.
The sign-on method determines how a user signs into and manages their credentials for an
_ ] s q P Additional configuration in the 3rd
application. Some sign-on methods require additional configuration in the 3™ party application. R .
party application may be required to

Application username is determined by the user profile mapping. Configure profile mapping complete the integration with Okta.

Application Username

SAML 2.0
Choose a format to use as the default
username value when assigning the
Default Relay State application to users.

If you select Mone you will be prompted

to enter the username manually when

" P assigning an application with password

Credentials Details signing an application with passw
or profile push provisioning features.

Application username format Okta username

Update application username on Create and update C Update Now

Password reveal Allow users to securely see their password
(Recommended)

SAML Signing Certificates

SAML Setup

Single Sign On using SAML will not
Generate new certificate i ,
work until you configure the app to
trust Okta as an IdP.
Type Created Expires Status Actions

2 View SAML setup instructions
SHA-1 Oct 2022 Oct 2032 Inactive Actions ¥

Lassen Sie diese Seite entweder fir die zuktnftige Verwendung offen, oder kopieren Sie die Identitat Provider Single Sign-On URL und
den Identitat Provider Aussteller und laden Sie das X.509 Zertifikat herunter:
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The following is needed to configure Bitwarden

ldentity Provider Single Sign-On URL:

https://bitwardenhelptest.okta. com/app/bitwardenhelptest_bitwarden_1/exk3fajwkMx0TS0sAG95,/s50,/5aml

Identity Provider Issuer:

http: / fwww . okta.com/exkdfa jwkMx0TSosAGOG

X.509 Certificate:

-———-BEGIN CERTIFICATE——-
MI1Ds jCCApqoAw] BAg I GAXwW253khMARGESqGS 1 b3DOEBCWLAN IGZMOsWCOYDVQQGEW. VUZETMBES
A1UECAWK(2ZF saWZvemSp Y TEWHBQGA UEBwwhUZFuTEZy YWS jaXN jbzENMASGAL UECWET2£@YTEL

Aufgaben

Navigieren Sie zum Aufgaben Tab und wahlen Sie die Zuweisen Schaltflache:

© 2025 Bitwarden Inc | Page 8 of 14



O bit\/\/a r'd e n Secure and trusted open source password manager for business

= okta a5 v

Q, Search...

« Back to Applications

©

General Sign On Import Assignments

# Convert Assignments ‘ Search... Groups ¥ REPORTS

¥ Current Assignments

Bitwarden Login with SSO

‘ Active ¥ ‘ | = ‘ View Logs Monitor Imports

Filters Priority  Assignment

=% Recent Unassignments
£
People o Everyone

All users in your organization
Groups y g

SELF SERVICE

You need to enable self
service for org
managed apps before
you can use self service
for this app.

Go to self service

settings

Requests Disabled

Approval -

r il

Sie kénnen den Zugriff auf die Anwendung auf Benutzerbasis mithilfe der Option Zuweisen an Personen festlegen oder in groRen Mengen
mithilfe der Option Zuweisen an Gruppen.

Zuruick zur Web-App

Bis zu diesem Zeitpunkt haben Sie alles konfiguriert, was Sie im Kontext des Okta Administrator Portals bendtigen. Kehren Sie zur
Bitwarden-Webanwendung zurtick, um die Konfiguration abzuschlieRen.

Der Single-Sign-On-Bildschirm teilt die Konfiguration in zwei Abschnitte auf:
¢ Die Konfiguration des SAML-Dienstanbieters bestimmt das Format der SAML-Anfragen.

¢ Durch die Konfiguration des SAML-Identitatsanbieters wird das zu erwartende Format fur SAML-Antworten bestimmt.
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Konfiguration des Dienstanbieters

Konfigurieren Sie die folgenden Felder entsprechend den in der Okta Administrator Portal wahrend der App-Erstellung getroffenen
Auswahliméglichkeiten:

Feld Beschreibung

Stellen Sie dies auf das Namens-ID-Format ein, das in Okta angegeben ist, ansonsten lassen Sie

Namens-ID-Format .
Unbestimmt.

Ausgehendes Signatur-

. Der Algorithmus, den Bitwarden zur Signierung von SAML-Anfragen verwenden wird.
Algorithmus

Unterzeichnungsverhalten Ob/wann SAML-Anfragen signiert werden.

Mindesteingehendes

TR Stellen Sie dies auf den Signaturalgorithmus festgelegt in Okta.

Moéchte Behauptungen Markieren Sie dieses Kastchen, wenn Sie das Feld fur die Behauptungssignatur auf
unterschrieben haben Unterzeichnet in Okta in den Einstellungen gesetzt haben.

Markieren Sie dieses Kastchen, wenn Sie vertrauenswurdige und guiltige Zertifikate von lhrem
IdP Uber eine vertrauenswirdige CA verwenden. Selbstsignierte Zertifikate kénnen fehlschlagen,
es sei denn, geeignete Vertrauensketten sind innerhalb der Bitwarden Zugangsdaten mit SSO
Docker-Image konfiguriert.

Zertifikate validieren

Wenn Sie mit der Konfiguration des Dienstanbieters fertig sind, speichern Sie lhre Arbeit.

Konfiguration des Identitatsanbieters

Die Konfiguration des Identitatsanbieters erfordert oft, dass Sie sich auf das Okta Administrator Portal beziehen, um Anwendungswerte
abzurufen:
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Feld Beschreibung

Geben Sie |hren Identitat Provider Aussteller ein, den Sie vom Okta Anmelden
Entitats-ID Einstellungen Bildschirm abgerufen haben, indem Sie die Anleitung einrichten Ansicht
Schaltflache auswahlen. Dieses Feld ist Grof3- und Kleinschreibungssensitiv.

Bindungsart Auf Umleiten einstellen. Okta unterstitzt derzeit HTTP POST nicht.

Geben Sie lhre Identitat Provider Single Sign-On URL ein, die Sie vom Okta Anmelden

URL des Single Sign On Dienstes Einstellungen Bildschirm abgerufen haben.

Die Anmeldung mit SSO unterstutzt derzeit nicht SLO. Diese Option ist far zukinftige

RL Einzel Idedienst . . L L .
URL des Einzelabmeldedienstes Entwicklungen geplant, jedoch kénnen Sie sie vorab konfigurieren, wenn Sie méchten.

Fugen Sie das heruntergeladene Zertifikat ein und entfernen Sie es.

X509 Offentliches Zertifikat

Der Zertifikatswert ist GroR- und Kleinschreibungssensitiv, zusatzliche Leerzeichen,
Zeilenumbriche und andere Uberflissige Zeichen werden dazu fuhren, dass die
Zertifikatsvalidierung fehlschlagt.

Waéhlen Sie den Signaturalgorithmus aus, der wahrend der Okta-App-Konfiguration
ausgewahlt wurde. Wenn Sie den Signaturalgorithmus nicht geédndert haben, lassen Sie den
Standard (rsa—-sha256).

Ausgehendes
Signaturalgorithmus

Ausgehende Abmeldeanfragen

Die Anmeldung mit SSO unterstitzt derzeit nicht SLO.
erlauben

Méchte
Authentifizierungsanfragen Ob Okta erwartet, dass SAML-Anfragen signiert werden.
signiert haben
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@ Note

Bei der Ausstellung des X509-Zertifikats, machen Sie eine Notiz vom Ablaufdatum. Zertifikate missen erneuert werden, um jegliche
Unterbrechungen im Dienst fur SSO-Endbenutzer zu verhindern. Wenn ein Zertifikat abgelaufen ist, konnen sich Administrator- und
Eigentimer-Konten immer mit E-Mail-Adresse und Master-Passwort anmelden.

Wenn Sie mit der Konfiguration des Identitatsanbieters fertig sind, speichern Sie lhre Arbeit.

Q Tip
Sie kénnen Benutzer dazu auffordern, sich mit SSO anzumelden, indem Sie die Richtlinie fur die Authentifizierung mit Single Sign-On
aktivieren. Bitte beachten Sie, dass dies auch die Aktivierung der Einzelorganisation-Richtlinie erfordern wird. Erfahren Sie mehr.

Testen Sie die Konfiguration

Sobald lhre Konfiguration abgeschlossen ist, testen Sie diese, indem Sie zu https://vault.bitwarden.com navigieren, lhre E-Mail-Adresse
eingeben, Weiter auswahlen und den Enterprise Single-On Button auswahlen:

Log in

Master password (required)

# Input is required.

Get master password hint

Log in with master password

™,
1 Enterprise single sign-on ,/:I

Logging in as myemailaddress @bitwarden.com

Not you?
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Geben Sie die konfigurierte Organisationskennung ein und wahlen Sie Anmelden. Wenn Ihre Implementierung erfolgreich konfiguriert ist,
werden Sie zur Okta-Zugangsdaten-Bildschirm weitergeleitet:

okta

Sign In

Username

Password

D Remember me

Meed help signing in?

Nachdem Sie sich mit lhren Okta-Anmeldeinformationen authentifiziert haben, geben Sie lhr Bitwarden Master-Passwort ein, um lhren

Tresor zu entschlusseln!
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( @ Note

Bitwarden does not support unsolicited responses, so initiating login from your IdP will result in an error. The SSO login flow must be
initiated from Bitwarden. Okta administrators can create an Okta Bookmark App that will link directly to the Bitwarden web vault
login page.

1. As an admin, navigate to the Applications drop down located on the main navigation bar and select Applications.

2. Click Browse App Catalog.

3. Search for Bookmark App and click Add Integration.

4. Add the following settings to the application:

1. Give the application a name such as Bitwarden Login.

2. In the URL field, provide the URL to your Bitwarden client such as https://vault.bitwarden.com/#/login or your—sel
f—hostedURL. com.

5. Select Done and return to the applications dashboard and edit the newly created app.

6. Assign people and groups to the application. You may also assign a logo to the application for end user recognition. The
Bitwarden logo can be obtained here.

Once this process has been completed, assigned people and groups will have a Bitwarden bookmark application on their Okta
dashboard that will link them directly to the Bitwarden web vault login page.
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