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Einfihrung und Nachfolgelbersicht

Q Tip
Read the full paper below or download the PDF.

Passwortverwaltung, die zu lhrem Unternehmen passt

Neue Mitarbeiter schnell einsatzbereit zu machen, steigert die Produktivitat. Ebenso férdert ein ordnungsgemalfdes Verabschieden das
Vertrauen in die Sicherheit der Systeme und Konten Ihres Unternehmens. Ob |hr Unternehmen eher auf Konsolidierung und Zentralisierung
setzt oder eine flexible und dynamische Umgebung bevorzugt, Bitwarden erfullt hre Bedurfnisse.

Dieser Leitfaden behandelt den Bitwarden-Ansatz zur Einarbeitung und Nachfolgeplanung fur Mitglieder lhrer Organisation, beginnend mit
unserem Ansatz zur Beziehung zwischen Mitgliedern und Organisationen, dann die einfachsten Anwendungsfélle fur die Einarbeitung und
Nachfolge und schlieRlich die Hebel und Optionen, die hnen zur Verfugung stehen, um Bitwarden an lhre Bedurfnisse anzupassen.

Der Bitwarden-Ansatz

Die Vision von Bitwarden ist, sich eine Welt vorzustellen, in der niemand gehackt wird. Wir fuhren dies in unserer Mission fort,
Einzelpersonen und Unternehmen dabei zu helfen, ihre sensiblen Informationen einfach und sicher zu verwalten. Bitwarden glaubt, dass:

¢ Die grundlegende Passwort-Verwaltung fur Einzelpersonen kann und sollte Free sein. Wir bieten genau das an, ein grundlegendes
kostenloses Konto fur Einzelpersonen.

¢ Einzelpersonen und Familien sollten eine aktive Rolle in ihrer Sicherheit tUbernehmen, indem sie TOTPs, Notfallzugang und andere
unterstUtzende Sicherheitsfunktionen nutzen.

e Organisationen kénnen ihr Sicherheitsprofil erheblich verbessern durch organisatorisches Passwort-Management und sicheres Teilen.

Q Tip
For Bitwarden, different plans and options are connected and complementary, all originating in our vision of a hack-free world.
Empowering everyone at work and at home with password management gets us one step closer to that goal.

Ein Schlusselaspekt von Bitwarden ist, dass im Gegensatz zu vielen Softwareanwendungen alles in jedem Tresor Ende-zu-Ende
verschlUsselt ist. Um dieses Sicherheitsmodell aufrechtzuerhalten, muss jede Person, die Bitwarden verwendet, ein einzigartiges Konto mit
einem einzigartigen Master-Passwort haben. Master-Passworter sollten stark und einpragsam sein.

Jeder Benutzer ist fur sein Master-Passwort verantwortlich. Bitwarden ist eine Zero-Knowledge-Verschlisselungslésung, was bedeutet,
dass das Team von Bitwarden sowie die Bitwarden-Systeme selbst keine Kenntnisse von, keinen Weg zur Wiederherstellung oder
Méglichkeit zur Zurticksetzung eines Master-Passworts haben.

Verwenden Sie Bitwarden tberall

Sicherheit Uberall bedeutet Sicherheit Uberall, daher bieten die besten Passwort-Manager Zugang auf all Ihnren Geraten. Bitwarden
unterstutzt eine Reihe von Client-Anwendungen, die entweder mit unseren Cloud-gehosteten Servern oder einem selbst gehosteten
Server lhrer Wahl verbunden werden kénnen:
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All Vault data end-to-end encrypted with zero knowledge

Bitwarden Clients Bitwarden Server
E D ! Cloud or Self-hosted
Mobile Browser Desktop CLI Web Vault

Benutzers individuelle Tresore

Jeder, der ein Bitwarden-Konto erstellt, hat seinen eigenen individuellen Tresor. Zuganglich von jeder Client-Anwendung sind einzelne
Tresore einzigartig fur jeden Benutzer und nur dieser Benutzer halt den Schlussel zum Zugriff darauf, mit einer Kombination aus seiner E-
Mail-Adresse und dem Master-Passwort. Persdnliche Konten und die darin gespeicherten individuell besessenen Tresor Eintrége sind die
Verantwortung des Kontoeigentimers. Die Eigentimer, Administratoren und Manager einer Organisation kdnnen standardmafig keinen
individuellen Tresor eines anderen Benutzers einsehen, was garantiert, dass die Daten im individuellen Tresor eines jeden Benutzers ihm
allein gehéren.

Individual Vault

Bitwarden User

Folders

Logins, Secure Notes,...

All Vault data end-to-end encrypted with zero knowledge

Bitwarden Clients Bitwarden Server
E D E Cloud or Self-hosted
Mobile Browser Desktop CcLI Web Vault

Families, Teams und Enterprise Organisationen bieten Mitgliedern automatisch Premium-Funktionen an, wie Notfallzugang und
verschlUsselte Anhangspeicherung, die sie nutzen kénnen. Daten in einem individuellen Tresor gehdren dem Benutzer. Individuelle Tresore
ermoglichen kein Teilen, Organisationen schon.

( Q Tip

Why provide individual vaults by default?

Individual vaults are an instrumental component of the Bitwarden approach. Employees use a range of credentials every day,
personally and professionally, and habits formed in one area typically become habits in the other. In our view, employees that
use proper security practices in their personal lives will carry over that good behavior to their professional lives, protecting your
business in the process.

Using the same tool in both areas helps that habit form faster and easier. Enterprise organizations have the option to configure
policies, including to disable individual vaults.
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Bitwarden Organisationen

Bitwarden-Organisationen figen der Passwortverwaltung fur lhr Team oder Unternehmen eine Ebene der Zusammenarbeit und des
Austauschs hinzu, sodass Sie gemeinsame Informationen wie Buro-WLAN-Passwérter, Online-Anmeldeinformationen oder gemeinsame
Firmenkreditkarten sicher teilen kénnen. Sicheres Teilen durch Organisationen ist sicher und einfach.

Organizational Vault

Collections
Logins, Secure Notes,...

Bitwarden Groups

Individual Vault

Folders Bitwarden User

Logins, Secure Notes,...

All Vault data end-to-end encrypted with zero knowledge

Bitwarden Clients Bitwarden Server
E D E Cloud or Self-hosted
Mobile Browser Desktop CLI Web Vault

Jeder kann direkt aus der Web-App eine Organisation griinden:

0 Password Manager All vaults gt .

O Vaults _
FILTERS @ (] an Name Owner
<71 Send
My Mailing Address
Tools %
| D Brett Warden .
Generator ~  All vaults
Jo NI VIV C] ~. My New [tem .
Import data + MNew organization -~ myusername
Export vault P I Logi
. ersonal Login
E Reports ~ A" items [:] ~ myusername .
77 Favorites
Settings @ Login
= Card [:] 3 Secure Note .
Identity
[} Secure note
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Einmal erstellt, landen Sie in der Admin-Konsole, die das zentrale Hub fur alles rund um das Teilen und die Organisation-Administration ist.
Wer immer die Organisation startet, wird der Eigentimer sein und hat somit die volle Kontrolle, um den Tresor zu Gberwachen, Eintrage,
Mitglieder, Sammlungen und Gruppen zu verwalten, Berichte zu erstellen und Einstellungen wie Richtlinien zu konfigurieren:

U bitwarden My Organization collections [ new - I r)
& My Organization -

FILTERS @ O All Name Groups Permission
£ Collections
A Members Q O [ Financials Can manage
4% Groups ~ All itemns

&) Login o = .. N
= Reporting ~ = Card U [ Productivity Tools Can manage

ldenti
[ Billing ~ O s Y " _

ecure note [ Unassigned

£} Settings e 1 Collections

TJ Trash

Sammlungen

Bitwarden Organisationen verwalten Mitglieder und Daten auf eine skalierbare und sichere Weise. Mitglieder und Daten einzeln zu

verwalten ist fur grofRe Unternehmen ineffizient und kann Raum fur Fehler lassen. Um dieses Problem zu |I6sen, stellen Organisationen
Sammlungen und Gruppen bereit.

Sammlungen sammeln Zugangsdaten, Notizen, Karten und Identitaten fir sicheres Teilen innerhalb einer Organisation:

@, X X _ @,

D -—> XX B E—— D
> XX _ i
Marketing Social Media Marketing

User Collection User

Mitglieder einarbeiten

Sobald lhre Organisation gegriindet ist und Sammlungen eingerichtet sind, um lhre Daten zu speichern, sollten Eigentimer und
Administratoren neue Mitglieder einladen. Um die Sicherheit lhrer Organisation zu gewahrleisten, wendet Bitwarden einen 3-Schritte-
Prozess fur die Einarbeitung neuer Mitglieder an, Einladen - Akzeptieren -> Bestatigen.

Mitglieder kdnnen direkt aus dem Web-Tresor an Bord geholt werden, mit der Directory Connector Anwendung zur Synchronisation
einzelner Benutzer und Gruppen, oder durch Just in Time (JIT) Bereitstellung mit Zugangsdaten mit SSO.

Mitglieder hinzufligen

In den einfachsten Fallen kénnen Benutzer direkt aus der Web-App zu lhrer Organisation hinzugefligt werden. Beim Hinzufugen von
Benutzern kénnen Sie festlegen, zu welchen Sammlungen Sie ihnen Zugang gewahren, welche Rolle Sie ihnen geben und mehr.

Erfahren Sie Schritt fur Schritt, wie Sie lhrer Organisation Benutzer hinzuftigen .
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Sobald Benutzer vollstandig in lhre Organisation integriert sind, kdnnen Sie ihnen Zugriff auf die Daten Ihres Organisationstresors gewahren,
indem Sie sie Sammlungen zuweisen. Teams und Enterprise Organisationen kénnen Benutzer zu Gruppen zuweisen, um skalierbare
Berechtigungszuweisungen zu ermdglichen, und Gruppen-Sammlungs-Verbindungen erstellen, anstatt den Zugriff auf individueller Ebene
zuzuweisen.

Q Tip

For large organizations, SCIM and Directory Connector are the best ways to onboard and offboard users at scale.

Gruppen

Gruppen verbinden einzelne Benutzer miteinander und bieten eine skalierbare Moéglichkeit, Berechtigungen einschlieRlich des Zugriffs auf
Sammlungen und andere Zugriffskontrollen zuzuweisen. Wenn Sie neue Benutzer einbinden, figen Sie sie einer Gruppe hinzu, damit sie
automatisch die konfigurierten Berechtigungen dieser Gruppe erben:

Operations Marketing I
Group Group Group

0Qo 0Qo o0Oo

- - S —
XX XX _ XX _

- XX _ XX _
XX _ XX _ XX _
Logistics Social Media Systems

Collection Collection Collection

Umfassende rollenbasierte Zugriffskontrollen

Bitwarden verfolgt einen unternehmensfreundlichen Ansatz fir das Teilen im grofRen Stil. Mitglieder kdnnen der Organisation mit einer
Reihe von verschiedenen Rollen hinzugefugt werden, verschiedenen Gruppen angehéren und diese Gruppen kdnnen verschiedenen
Sammlungen zugewiesen werden, um den Zugang zu regulieren. Unter den verflugbaren Rollen befindet sich eine benutzerdefinierte Rolle
far die granulare Konfiguration von administrativen Berechtigungen.

Benutzer deprovisionieren

Bei Bitwarden sehen wir das Teilen von Anmeldeinformationen als einen wesentlichen Aspekt, um Arbeit effizient und sicher zu erledigen.
Wir erkennen auch an, dass es, sobald ein Ausweis geteilt wird, technisch méglich ist, dass der Empféanger ihn behalt. Aus diesem Grund
spielt eine sichere Einarbeitung mit geeigneten rollenbasierten Zugriffskontrollen und Umsetzung von Richtlinien eine wichtige Rolle bei der
Gewahrleistung einer sicheren Nachfolge.

Es gibt eine Vielzahl von Tools, die von Bitwarden bereitgestellt werden, um lhren Arbeitsablauf anzupassen und mehr Kontrolle Gber die

Nachfolge auszulben. Die folgenden Abschnitte beschreiben einen grundlegenden Nachfolge-Arbeitsablauf, der keines dieser Werkzeuge
verwendet, und einige fortgeschrittene Nachfolgetaktiken, die hdufig von Organisationen verwendet werden:
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Grundlegende Bereitstellungsriicknahme

Das Entfernen von Benutzern aus Bitwarden beinhaltet das Entfernen von Benutzern aus lhrer Organisation und kann, wie das Onboarding,
direkt aus dem Web-Tresor oder auf automatisierte Weise mit SCIM oder Directory Connector durchgefihrt werden.

Alice ist eine Benutzerin in Ihrer Organisation, die in der Bitwarden Cloud gehostet wird und Firmen-E-Mail-Adressen verwendet (z.B. vor
name—nachname@firma. com). Derzeit verwendet Alice Bitwarden so:

Produktbereich Beschreibung

Verwendet Bitwarden auf dem Handy und eine Browser-Erweiterung privat und beruflich, sowie

Client-Anwendungen i . . . ) o
den Web-Tresor fur gelegentliche Arbeiten im Zusammenhang mit der Organisation.

E-Mail-Adresse & Master-

Meldet sich bei Bitwarden an mit alice@company.com und p@ssw@rD.
Passwort

Speichert verschiedene personliche Eintrage, einschlieRlich Zugangsdaten und Kreditkarten, in

Personliche Eintrage . o
ihrem persénlichen Tresor.

Authentifizierungs-App

Verwendet Duo 2FA in der gesamten Organisation.
verwalten

Alice hat die "Verwalten" Berechtigung fur die "Marketing Credentials" Sammlung, die ihr die

Sammlungen Ly e s . .
Fahigkeit gibt, viele Aspekte dieser Sammlung zu verwalten.

Hat mehrere Tresor-Eintrage erstellt und geteilt, die im Besitz der Organisation sind und in der

Geteilte Eintrage . )
Sammlung ihres Teams liegen.

Sobald Alice aus |hrer Organisation entfernt wird:

Produktbereich Beschreibung

Kann weiterhin jede Bitwarden-Anwendung verwenden, um auf ihren individuellen Tresor
Client-Anwendungen zuzugreifen, jedoch verlieren alle sofort den Zugang zum Organisationstresor, allen Sammlungen
und allen geteilten Eintragen.
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Produktbereich

E-Mail-Adresse &
Master-Passwort

Einzelne Eintrage

Berechtigungen in der
Organisation

Authentifizierungs-App
verwalten

Erstellte Sammlungen

Geteilte Eintrage

Q Tip

Secure and trusted open source password manager for business

Beschreibung

Sie kann sich weiterhin mit alice@company.com und p@ssw@rD anmelden, da sie jedoch keinen
Zugang zu ihrem @company . com Posteingang hat, sollte sie darauf hingewiesen werden, die mit
ihrem Bitwarden-Konto verkntpfte E-Mail-Adresse zu &ndern.

Sie wird immer noch in der Lage sein, ihren individuellen Tresor zu nutzen und auf die darin
gespeicherten Eintrége zuzugreifen.

Wird sofort alle Berechtigungen und den Zugang zu allem, was mit der Organisation
zusammenhéangt, verlieren.

Sie wird nicht in der Lage sein, die Organisation Duo 2FA zu nutzen, um auf ihren Tresor zuzugreifen,
kann aber eine unserer kostenlosen Zwei-Schritt-Zugangsdatenoptionen einrichten oder auf
Premium fur mehr upgraden.

Die "Marketing Team" Sammlung von Alice wird von den Eigentimern und Administratoren der
Organisation behalten, die einem neuen Benutzer die Berechtigung zum Verwalten zuweisen kédnnen.

Das Eigentum an Sammlungen und geteilten Eintragen gehort zur Organisation, daher wird Alice
trotz ihrer Erstellung den Zugang zu all diesen Eintragen verlieren.

Offline-Gerate speichern eine schreibgeschitzte Kopie der Tresor-Daten, einschlieRlich der organisatorischen Tresor-Daten. Wenn
Sie eine boswillige Ausnutzung dessen erwarten, sollten die Zugangsdaten, auf die das Mitglied Zugriff hatte, aktualisiert werden,
wenn Sie es aus der Organisation entfernen.

Erweiterte Bereitstellungsriicknahme

Fur jene Konten, die aufgrund von SSO mit vertrauenswurdigen Geraten kein Master-Passwort haben, wird ihre Entfernung aus lhrer
Organisation oder die Widerrufung ihres Zugangs jeglichen Zugang zu ihrem Bitwarden-Konto unterbinden, es sei denn:

1. Sie weisen ihnen vorher ein Master-Passwort zu, indem Sie die Kontowiederherstellung verwenden.

2. Der Benutzer meldet sich mindestens einmal nach der Konto-Wiederherstellung an, um den Workflow zur Konto-
Wiederherstellung vollstandig abzuschlieRen.
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Verwaltungsiibernahme

Mit der Richtlinie zum Zurlcksetzen des Master-Passworts kénnen Eigentimer und Administratoren in lhrer Organisation wahrend der
Nachfolge das Master-Passwort eines Benutzers zurtcksetzen.

Das Zurlcksetzen des Master-Passworts eines Benutzers meldet den Benutzer von allen aktiven Bitwarden-Sitzungen ab und setzt seine
Zugangsdaten auf die vom Administrator festgelegten zuriick, was bedeutet, dass dieser Administrator (und nur dieser Administrator) die
Schiussel zu den Daten des Benutzers im Tresor hat, einschlieRlich der Eintrage im individuellen Tresor. Diese Tresor-Ubernahmetaktik
wird haufig von Organisationen verwendet, um sicherzustellen, dass Mitarbeiter keinen Zugang zu einzelnen Tresor-Eintrédgen behalten, die
arbeitsbezogen sein kénnten und zur Erleichterung von Audits jeder Berechtigung verwendet werden kénnen, die ein Mitarbeiter
moglicherweise verwendet hat.

@ Note

Admin password reset does not bypass two-step login. In many cases, we recommend using SSO as some |dPs will allow you to
configure 2FA and 2FA bypass policies for your users.

Entfernen des einzelnen Tresors

Wenn Ihre Organisation eine Echtzeitkontrolle aller Tresor-Eintrage erfordert, kdnnen Sie die Richtlinie zum Entfernen einzelner Tresor
verwenden, um Benutzer dazu zu verpflichten, alle Tresor-Eintrége in der Organisation zu speichern. Dies wird die Notwendigkeit umgehen,
ein Benutzerkonto wahrend der Nachfolge zu ibernehmen und zu prifen, da es vollstandig leer von Daten sein wird, sobald es aus der
Organisation entfernt wurde.

Léschung des Kontos ohne Zugangsdaten

Wie bereits erwahnt, wird das Bitwarden-Konto eines Benutzers nicht automatisch geléscht, wenn er aus lhrer Organisation entfernt wird.
Im grundlegenden Nachfolge-Workflow kann ein Benutzer, wenn er entfernt wird, nicht mehr auf die Organisation oder geteilte Eintrége
und Sammlungen zugreifen. Sie kénnen sich jedoch weiterhin mit ihrem bestehenden Master-Passwort bei Bitwarden anmelden und auf
alle individuellen Tresor-Eintrége zugreifen.

Organisationen, die das Konto vollstédndig I6schen méchten, einschlieRlich aller einzelnen Tresor-Eintrage, kbnnen moéglicherweise eine der
folgenden Methoden verwenden, um dies wahrend der Nachfolge zu tun:

1. Wenn Sie Bitwarden selbst hosten, kann ein autorisierter Administrator das Konto Uber das System Administrator Portal I6schen.

2. Wenn das Konto eine @yourcompany.com E-Mail-Adresse hat, die lhr Unternehmen kontrolliert, kdnnen Sie den I6schen ohne
anmelden Arbeitsablauf verwenden und die Loschung innerhalb des @yourcompany.com Posteingangs bestatigen.

Gestaltung lhrer Organisation fur lhr Geschaft

Bei Bitwarden sagen wir oft, dass Passwort-Verwaltung auch Personenverwaltung ist, und wir kédnnen die Arbeitsablaufe an lhre
Organisation anpassen. Indem wir eine breite Palette von Optionen anbieten, die Uber unseren Open-Source-Ansatz geteilt werden,
kédnnen Kunden sicher sein, dass sie ihre eigenen individuellen Bedurfnisse erfillen kdnnen.

Beginnen Sie heute mit einer kostenlosen Enterprise- oder Teams-Testversion.

SCIM

Far Enterprise-Organisationen mit groRen Benutzerbasen, die mit einer unterstitzten ldentitat arbeiten (derzeit Azure AD, Okta, Onelogin
und JumpCloud), kénnen SCIM-Integrationen verwendet werden, um Mitglieder und Gruppen automatisch in Ihrer Bitwarden-Organisation
bereitzustellen. Erfahren Sie mehr.

Verzeichniskonnektor

Far Unternehmen mit groRen Nutzerbasen, die mit Verzeichnisdiensten (LDAP, AD, Okta und anderen) arbeiten, kann der Directory
Connector Benutzer und Gruppen aus dem Verzeichnis mit der Bitwarden Organisation synchronisieren. Directory Connector ist eine
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eigenstandige Anwendung, die tberall dort ausgefihrt werden kann, wo Sie Zugriff auf lhre Verzeichnisse und auf Bitwarden haben.

Directory Service
Organizational Vault

Collections Bitwarden Groups Directory LDAP
Logins, Secure Notes,... Connector Groups
Bitwarden User LDAP Users

Works with:
- Active Directory
- Azure Active Directory
- G-Suite (Google)
- Okta
- OnelLogin
- Any LDAP-based
directory

Viele Bitwarden Teams und Enterprise Organisationen konzentrieren ihre Einarbeitungsbemuhungen auf den Directory Connector und
verwenden die Verwaltungsbereiche des Organisationstresors, um Gruppen-Sammlungsbeziehungen zu verwalten.

Der Directory Connector wird:

e Synchronisieren Sie LDAP-basierte Verzeichnisgruppen mit Bitwarden-Gruppen
¢ Synchronisiere Benutzer innerhalb jeder Gruppe

e Laden Sie neue Benutzer ein, der Organisation beizutreten.

e Entfernen Sie geléschte Benutzer aus der Organisation.

Melden Sie sich mit SSO an

Bitwarden Enterprise Organisationen kdnnen sich mit Ihrem bestehenden Identitatsanbieter (IdP) unter Verwendung von SAML 2.0 oder
OIDC integrieren, um Mitgliedern Ihrer Organisation zu ermdglichen, sich mit SSO bei Bitwarden anzumelden. Die Anmeldung mit SSO
trennt die Benutzerauthentifizierung von der Entschlisselung des Tresors:

Die Authentifizierung wird tber Ihren gewahlten IdP abgeschlossen und behalt alle mit diesem IdP verbundenen Zwei-Faktor-
Authentifizierungsprozesse bei. Fur die Entschliisselung von Tresordaten ist der individuelle Schlissel des Benutzers erforderlich, der
teilweise aus dem Master-Passwort abgeleitet wird. Es gibt zwei Entschlisselungsoptionen, bei beiden missen sich die Benutzer mit ihren

regularen SSO-Anmeldeinformationen authentifizieren.

e Master-Passwort : Nach der Authentifizierung entschlisseln Organisationsmitglieder Tresordaten mit ihren Master-Passwértern .
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¢ Vom Kunden verwaltete Verschlisselung : Verbinden Sie die Anmeldung mit SSO mit Ihrem selbst gehosteten
Entschlusselungsschlusselserver. Mit dieser Option mussen Mitglieder der Organisation ihr Master-Passwort nicht verwenden, um die
Daten im Tresor zu entschlUsseln. Stattdessen wird Key Connector einen Entschlisselungsschlissel abrufen, der sicher in einer von
Ihnen besessenen und verwalteten Datenbank gespeichert ist.

¢ Nutzen Sie lhren vorhandenen Identitatsanbieter.

e Schutzen Sie die Ende-zu-Ende-VerschlUsselung lhrer Daten.
e Benutzer automatisch bereitstellen.

e Konfigurieren Sie den Zugriff mit oder ohne SSO.

e EntschlUsseln Sie die Daten des Tresors gemal den Sicherheitsanforderungen Ihres Unternehmens.

Unternehmensrichtlinien

Enterprise-Organisationen kdnnen eine Vielzahl von Richtlinien implementieren, die darauf abzielen, eine sichere Grundlage fur jedes
Geschéaft zu schaffen. Richtlinien beinhalten:

e Zwei-Schritt-Zugangsdaten erforderlich: Benutzer mussen die Zwei-Schritt-Zugangsdaten auf ihren persénlichen Konten einrichten.
¢ Anforderungen fiir das Master-Passwort: Legen Sie Mindestanforderungen fir die Starke des Master-Passworts fest.

e Passwortgenerator: Legen Sie Mindestanforderungen fur die Konfiguration des Passwortgenerators fest.

¢ Einzelne Organisation: Verhindern Sie, dass Benutzer anderen Organisationen beitreten kénnen.

¢ Entfernen Sie einzelne Tresore: Fordern Sie die Benutzer auf, Tresor-Eintrage in einer Organisation zu speichern, indem Sie die Option
far persoénliches Eigentum entfernen.

Q Tip

The Remove individual vault policy, for example, fits into earlier discussion regarding the interplay between individual vaults and
organization vaults. Some companies may desire the assurance of have all credentials retained in the organization vault. A possible
implementation could involve allowing each individual user to have their own collection, which unlike individual vaults could be
overseen by organization owners and admins.

\

Ereignisprotokolle

Bitwarden Organisationen beinhalten den Zugang zu Ereignisprotokollen, die direkt aus dem Web-Tresor angesehen oder zum Analysieren
exportiert werden kénnen in Sicherheitsinformationen und Ereignisverwaltungssystemen (SIEM) wie Splunk. Ereignisprotokolle enthalten
Informationen Uber:

e Benutzer-Eintrag Interaktionen

e Anderungen an Tresor-Eintragen

e Einarbeitungsveranstaltungen

e Anderungen an der Organisationseinstellung

e Viel, viel mehr
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Q Tip
In addition to these benefits, customers appreciate the ability to tightly integrate Bitwarden into their existing systems. Bitwarden

offers a robust public APl and a fully-featured command line interface (CLI) for further integration into existing organization
workflows.

Selbst gehostet

Im Einklang mit dem Bitwarden-Ansatz, das Passwort-Management Uberall und jederzeit anzubieten, bietet Bitwarden eine Option zur
Selbstverwaltung an, um eine noch breitere Palette von Anwendungsfallen fir Unternehmen zu adressieren. Es gibt viele Grande fur ein
Unternehmen, sich fur selbst gehostet zu entscheiden. Insbesondere in Bezug auf Einarbeitung, Nachfolge und erweiterte Funktionen, hier
sind einige der Grunde, warum Unternehmen sich daftr entscheiden:

¢ Sofortige Loschung von Benutzerkonten: Da Sie den Server kontrollieren, kdnnen Benutzer vollstandig geléscht werden
(einschlieRlich ihres individuellen Tresors).

¢ Netzwerkzugriffskontrolle: Die Eigentimer der Organisation kdnnen bestimmen, welchen Netzwerkzugang die Mitarbeiter nutzen
mussen, um auf ihren Bitwarden-Server zuzugreifen.

e Erweiterte Proxy-Einstellungen: Administratoren kédnnen den Zugriff bestimmter Geratetypen auf den Bitwarden-Server aktivieren
oder deaktivieren.

¢ Verwenden Sie einen vorhandenen Datenbankcluster: Stellen Sie eine Verbindung zu einer vorhandenen Microsoft SQL Server-
Datenbank her. Zusétzliche Datenbanken werden in der Zukunft unterstatzt.

e Erhéhen Sie den Speicherplatz fiir Dateianhénge und Bitwarden Send: Dateianhange fur Bitwarden-Eintrage oder Bitwarden Send
werden auf vom Benutzer bereitgestelltem Speicher aufbewahrt.

Setze die Teile zusammen

Directory Connector, Zugangsdaten mit SSO, Enterprise-Richtlinien und Ihr Tresor funktionieren einzeln oder in Harmonie, um Ihr
Onboarding, Nachfolge und Organisationserfahrung zu optimieren. Die folgende Tabelle zeigt, wie es aussehen kdnnte, diese Teile zu einem
reibungslosen Prozess zusammenzuflgen:

Schritt Beschreibung

Verwenden Sie den Directory Connector, um Gruppen und Benutzer Gber Ihre vorhandene
Verzeichnisdienst zu Bitwarden zu synchronisieren.

Synchronisieren

einladen Der Directory Connector wird automatisch Einladungen an synchronisierte Benutzer ausgeben.

Koppeln Sie Ihre Zugangsdaten mit der SSO-Implementierung an die SSO-Richtlinien, um von den

Authentifizieren .. . .. K
Benutzern zu verlangen, dass sie sich mit SSO anmelden, wenn sie ihre Einladungen annehmen.
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Schritt Beschreibung

Verwenden Sie den Web-Tresor, um einige Benutzer in verschiedene Rollen zu beférdern und um
Verabreichen sicherzustellen, dass die Beziehungen zwischen Gruppe und Sammlung so konfiguriert sind, dass den
richtigen Benutzern der richtige Zugang gewahrt wird.

Fuhren Sie den Directory Connector regelméaRig erneut aus, um Benutzer aus Bitwarden zu entfernen, die
in lhrem Verzeichnisdienst nicht mehr aktiv sind, und um die Einarbeitung fir neue Mitarbeiter zu
beginnen.

Synchronisieren Sie
erneut

Haufig gestellte Fragen

F: Wenn ein Mitarbeiter bereits ein Bitwarden-Konto hat, konnen wir es an die Organisation anhangen, damit er kein
weiteres Bitwarden-Konto benétigt?

A: Jal Du kannst. Einige Kunden empfehlen, dass Benutzer, bevor sie an die Organisation angehangt werden, einen Bitwarden-Tresor haben,
der an ihre Firmen-E-Mail-Adresse angehéngt ist. Diese Wahl ist unternehmensspezifisch und beide Ansatze funktionieren.

F: Wenn ein Mitarbeiter geht, konnen wir dann sein Konto von der Organisation trennen, damit er keinen Zugang mehr
zu den Firmen-Anmeldedaten hat und seine individuell besessenen Anmeldedaten nicht verliert?

A: Ja! Das ist genau das, was Deprovisionierung beinhaltet.

F: Kénnen wir verhindern, dass Mitarbeiter Anmeldeinformationen von der Unternehmensorganisation in ihren
individuellen Tresor kopieren?

A: Jal Mit unserer umfassenden Suite von rollenbasierten Zugriffskontrollen kénnen Sie Anmeldeinformationen schreibgeschutzt machen,
um Duplikation zu verhindern.
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