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Mit Passkeys Beta anmelden

@ Note

Mit Passkeys anmelden ist derzeit in der Beta.

Passkeys kédnnen verwendet werden, um sich bei Bitwarden anzumelden, als Alternative zur Verwendung Ihres Master-Passworts und lhrer

E-Mail-Adresse. Passworter, die zum Anmelden bei Bitwarden verwendet werden, erfordern eine Benutzerverifizierung, was bedeutet, dass
Sie etwas wie einen biometrischen Faktor oder einen Sicherheitsschlissel verwenden mussen, um erfolgreich Zugang zu lhrem Passwort zu
erhalten.

Die Anmeldung mit einem PassschlUssel umgeht die Bitwarden-Zwei-Schritt-Anmeldung, jedoch kénnen nur PRF-fahige Browser- und
Passschlissel-Kombinationen verwendet werden, um die Anmeldung mit PassschlUsseln fur die Tresor-Entschlisselung einzurichten.
Passworter, die PRF nicht verwenden, erfordern, dass Sie lhr Master-Passwort eingeben, nachdem Sie sich angemeldet haben, um lhren
Tresor zu entschlisseln.

Passkeys kénnen derzeit verwendet werden, um sich bei der Bitwarden-Web-App anzumelden, und die Unterstitzung fur andere Client-
Anwendungen ist fUr eine zukinftige Veroéffentlichung geplant.

@ Note

Die Anmeldung mit Passkeys kann nicht von Mitgliedern einer Organisation verwendet werden, die die Richtlinie Erfordert
Einzelanmeldungs-Authentifizierung, SSO mit vertrauenswirdigen Geraten oder Key Connector verwendet.

Erstellen Sie einen Passschlussel

Sie kénnen sich jederzeit mit bis zu 5 Passwoértern anmelden. Um einen Passschllssel zu erstellen, den Sie verwenden kénnen, um sich bei
Bitwarden anzumelden:

1. In der Web-App wahlen Sie Einstellungen - Mein Konto aus der Navigation:
2. Vom Mend Einstellungen aus wahlen Sie die Sicherheits Seite und den Master-Passwort Tab.

3. Im Abschnitt Anmelden mit Passwort, wéhlen Sie Einschalten oder, wenn Sie bereits ein Passwort eingerichtet haben, Neues
Passwort. Sie werden aufgefordert, lhr Master-Passwort einzugeben:

Log in with passkey (of) (eeta)

Use a generated passkey that will automatically log you in without a password. Biometrics, like facial recognition
or fingerprint, or another FIDO2 security method will verify your identity. Learn more about passwordless

Turn on
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4. Folgen Sie den Aufforderungen lIhres Browsers, um einen FIDO2-PassschlUssel zu erstellen. Sie kénnen die Benutzerverifizierung mit
einem Faktor wie einer Biometrie abschlief3en oder indem Sie eine PIN erstellen.

Wahrend dieses Verfahrens mussen Sie méglicherweise einen Standard-Authentifizierer abbrechen, den lhr Browser verwenden
mochte, zum Beispiel wenn Sie einen Hardware-Sicherheitsschlissel auf einem macOS-Gerat verwenden méchten, das Touch ID

priorisiert.
5. Geben Sie lhrem Passwort einen Namen.

6. Wenn Sie lhren Passkey nicht fur die Tresor-Verschlisselung und -Entschlisselung verwenden méchten, deaktivieren Sie das
Kontrollkadstchen Fiir Tresor-Verschliisselung verwenden:

I3 Settings = l o remain active Tor up to one hour.

My account
Log in with passkey new passkey X

Security

Preferences Passkey successfully created!

Subscription Mame your passkey to help you identify it.

. — Name .
Domain rules |

s

Emergency access Q50 charactar maximum

Log in and unlock on supported devices wighout your master password. Follow the prompts from your browser to finalize

‘ Use for vault encryption

setup.

|/Cancel-\|
A S

Diese Option wird nur angezeigt, wenn |Ihr Passkey und Ihr Browser PRF-féahig sind. Mehr erfahren.

7. Wahlen Sie Einschalten.

Verschlisselung einrichten

Sowohl lhr Passwort als auch lhr Browser mussen PRF-fahig sein, um die Verwendung des Passworts fur die Verschlisselung und
Entschlisselung des Tresors zu unterstltzen. hre Passkey-Liste zeigt an, ob jeder Passkey fur die Verschlisselung verwendet wird,
unterstUtzt aber nicht aktiviert ist, oder nicht unterstutzt wird:
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Log in with passkey (on) (seta)
Use a generated passkey that will automatically log you in without a password. Biometrics, like facial recognition or
fingerprint, or another FIDO2 security method will verify your identity. Learn more about passwordless

First Passkey & Used for encryption Remove
Second Passkey (& Setup encryption Remove
Third Passkey Encryption not supported Remove

New passkey

Wenn Sie das Kontrollkéstchen Fiir Tresor-Verschlisselung verwenden bei der ersten Einrichtung des PassschlUssels nicht aktiviert
haben, oder wenn zum Beispiel der Browser, den Sie zu diesem Zeitpunkt verwendet haben, nicht PRF-fahig war, navigieren Sie zu diesem
MenU und wahlen Sie die Schaltflache Verschlusselung einrichten.

Einen Passkey entfernen

Sie kénnen einen vorhandenen Passkey aus Bitwarden entfernen, indem Sie die Entfernen-Schaltflache auf demselben Bildschirm
verwenden. Das Entfernen eines PassschllUssels aus Bitwarden wird den in lhrem FIDO2-Authentifizierer gespeicherten privaten Schlussel
nicht I6schen, aber Sie kénnen ihn nicht mehr verwenden, um sich bei Bitwarden anzumelden.

Melden Sie sich mit lhrem Passwort an

Sobald lhr PassschlUssel erstellt wurde, kdnnen Sie ihn verwenden, um sich bei der Bitwarden-Web-App anzumelden:

1. Auf dem Bitwarden Zugangsdaten-Bildschirm, wéahlen Sie Mit Passwort anmelden dort, wo Sie normalerweise lhre E-Mail-Adresse
eingeben wurden.

2. Folgen Sie den Aufforderungen lhres Browsers, um den PassschlUssel zu lesen, dies wird Sie bei Bitwarden authentifizieren.

3. Wenn |hr Passwort fur die Tresor-Verschlisselung eingerichtet ist, sind Sie fertig! Andernfalls geben Sie Ihr Master-Passwort ein und
wahlen Sie Entsperren um |hre Tresor-Daten zu entschlUsseln.

Wie es funktioniert

Die folgende Beschreibung erkléart die Mechanik des Anmeldens mit Passwortern. Welcher Tab fur Sie relevant ist, hangt davon ab, ob lhr
Passkeys mit Verschlisselung eingerichtet wurde.

=Passworter mit aktivierter Verschliisselung
Erstellen Sie einen Passschliissel

Wenn ein Passschlissel zum Anmelden bei Bitwarden registriert ist:

¢ Ein 6ffentlicher und privater Schliisselpaar-Passkey wird vom Authentifikator Uber die WebAuth-API generiert. Dieses Schlisselpaar
ist per Definition das, was lhren Passschlissel ausmacht.
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e Ein PRF-Symmetrischer-Schliissel wird vom Authentifikator Uber die PRF-Erweiterung der WebAuthn-API generiert. Dieser Schlussel

wird aus einem internen Geheimnis abgeleitet, das einzigartig fur lhren Passschlissel ist, und einem von Bitwarden bereitgestellten
Salt.

e Ein PRF 6ffentliches und privates Schliisselpaar wird vom Bitwarden-Client generiert. Der PRF-6ffentlicher-SchlUssel verschlusselt
Ihren Konto-Verschliisselungsschlissel, auf den Ihr Client Zugriff hat, indem er angemeldet und entsperrt ist, und der resultierende
PRF-verschliisselte-Konto-Verschllisselungsschlissel wird an den Server gesendet.

e Der PRF-Privatschliissel wird mit dem PRF-Symmetrischen Schlissel verschlisselt (siehe Schritt 2) und der resultierende PRF-
verschliisselte Privatschliissel wird an den Server gesendet.

¢ |hr Client sendet Daten an Bitwarden-Server, um einen neuen Passkey-Credential-Datensatz fur lhr Konto zu erstellen. Wenn lhr
Passwort bei der Unterstitzung fur die Verschlisselung und Entschlisselung des Tresors registriert ist, enthalt dieser Datensatz:

e Der Passwort-Name

¢ Der 6ffentliche Passwort-Schlissel

e Der PRF-6ffentlicher-Schlussel

e Der PRF-verschliusselte Konto-Verschlisselungsschlissel

e Der PRF-verschlusselte private Schlussel

Ihr privater Passkey, der zur Durchfihrung der Authentifizierung erforderlich ist, verlasst den Client nur in einem verschlisselten Format.

Melden Sie sich mit lhrem Passwort an

Wenn ein Passwort verwendet wird, um sich anzumelden und insbesondere Ihre Tresor-Daten zu entschltsseln:
e Mit der WebAuthn API éffentlichen Schlusselkryptographie wird Ihre Authentifizierungsanforderung behauptet und bestatigt.

¢ |hr PRF-verschliisselter Konto-Verschlisselungsschlussel und PRF-verschliisselter privater Schllissel werden vom Server an
Ihren Client gesendet.

e Unter Verwendung des gleichen von Bitwarden bereitgestellten salz und des fur Ihren SchlUssel einzigartigen internen geheimnisses
wird der prf-symmetrische-schlissel lokal neu erstellt.

¢ Der PRF-Symmetrischer Schliissel wird verwendet, um Ihren PRF-verschliisselten privaten Schliissel zu entschlisseln, was zu
Ihrem PRF-privaten Schlussel fuhrt.

e Der PRF-Privatschlussel wird verwendet, um Ihren PRF-verschliisselten Konto-Verschlisselungsschliissel zu entschlisseln, was zu
Ihrem Konto-Verschlusselungsschliissel fuhrt. Inr Konto-Verschlusselungsschlissel wird verwendet, um lhre Tresor-Daten zu
entschlUsseln.

=Passworter-mit-deaktivierter-verschliisselung
Erstellen Sie einen Passschliissel

Wenn ein Passschlissel zur Anmeldung bei Bitwarden registriert ist:

1. Ein 6ffentlicher und privater Schllsselpaar-Passkey wird erstellt. Dieses SchlUsselpaar ist per Definition das, was Ihren Passkey
ausmacht.

2. lhr Client sendet Daten an Bitwarden-Server, um einen neuen Passkey-Credential-Datensatz fur Ihr Konto zu erstellen. Wenn lhr
Passwort nicht fir die Verschlisselung und Entschlisselung des Tresors bei der Unterstitzung registriert ist, enthalt dieser Datensatz:
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e Der Name des PassschlUssels

e Der 6ffentliche Schltssel des Passworts

Der private SchlUssel lhres Passworts, der zur Durchfiihrung der Authentifizierung erforderlich ist, verlasst den Client nur in einem
verschlisselten Format.

Melden Sie sich mit lhrem Passwort an

Wenn ein Passschlissel verwendet wird, um sich anzumelden, wird Ihre Authentifizierungsanforderung mit der 6ffentlichen
Schlusselkryptographie der WebAuthn APl bestatigt und bekréaftigt. Sie werden dann aufgefordert, Ihren Tresor mit Ihrem Master-Passwort
zu entschlisseln.

lhren Verschlisselungsschliissel erneuern
Erneuern lhres Konto-VerschlusselungsschlUssels wird die Verschlisselungs- und Entschlisselungsfunktion eines jeden
Passwortschlussels, der zur Verwendung fur die Tresor-VerschlUsselung eingerichtet wurde, ungtltig machen. Die Moglichkeit, dass dieser

Passschlussel fur die Authentifizierung verwendet wird, wenn Sie sich bei Bitwarden nicht anmelden, wird nicht beeintrachtigt, wenn Sie
Ihren Konto-Verschlusselungsschlissel erneuern.
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