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Erste Schritte: Browser-Erweiterungen

Bitwarden Browser-Erweiterungen integrieren die Passwort-Verwaltung direkt in lhren Lieblingsbrowser. Laden Sie eine Bitwarden Browser
Erweiterung aus dem Marktplatz oder App Store Ihres Browsers herunter, oder von der Bitwarden Downloads Seite.

Browser-Erweiterungen werden fur die zwei neuesten Versionen von Google Chrome, Mozilla Firefox, Opera, Microsoft Edge und Safari
unterstutzt. Fur Vivaldi, Brave und Tor wird nur die neueste Version unterstutzt.

Q Tip
Die Safari-Browsererweiterung ist im Paket mit der Desktop-Anwendung enthalten, die Sie im macOS App Store herunterladen
kédnnen. Erfahren Sie mehr.

Create a new login

with the Bitwarden
browser extension

Erste Schritte

Beginnen wir Ihre Reise mit der Bitwarden Browser-Erweiterung, indem wir einen neuen Zugangsdaten-Eintrag zu Ihrem Tresor hinzufigen
und sicherstellen, dass er sicher und leicht zu finden ist:

Erstellen Sie einen Ordner

Ordner sind eine hervorragende Moglichkeit, um sicherzustellen, dass Sie Tresorelemente immer finden, wenn Sie sie benétigen. Einen
Ordner erstellen:

1. Wahlen Sie das {3 Einstellungen Tab und wahlen Sie Ordner aus der Einstellungsliste.

2. Wahlen Sie das -+ Hinzufiigen Symbol.
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3. Geben Sie Ihrem Ordner einen Namen (zum Beispiel, Soziale Medien), und wahlen Sie Speichern aus.

Login hinzufligen

Jetzt fugen wir lhren Zugangsdaten zu lhrem neuen Ordner hinzu. Um einen neuen Zugangsdaten-Eintrag zu erstellen:
1. Navigieren Sie zum @ Mein Tresor Tab und wahlen Sie das -+ Hinzufiigen Symbol.
2. Wahlen Sie aus, welchen Typ von Eintrag Sie erstellen méchten (in diesem Fall wahlen Sie Zugangsdaten).

3. Geben Sie die grundlegenden Informationen fur diese Zugangsdaten ein. FUr jetzt, geben Sie den Eintrag:

1. Ein Name, der lhnen hilft, es leicht zu erkennen (zum Beispiel, Twitter Konto).
2. Inr Benutzername.

3. lhr aktuelles Passwort (wir werden dies bald durch ein starkeres Passwort ersetzen).

4. Geben Sie in das Feld URI 1die URL ein, wo Sie sich bei dem Konto anmelden (zum Beispiel, https://twitter.com/login).

5. Wahlen Sie einen Ordner aus dem Ordner Dropdown-Menu aus. Wenn Sie unserem Beispiel folgen, wahlen Sie den Social Media
Ordner, den Sie gerade erstellt haben.

6. Gute Arbeit! Wahlen Sie Speichern um fortzufahren.
Generieren Sie ein starkes Passwort
Jetzt, da Sie neue Zugangsdaten gespeichert haben, verbessern wir deren Sicherheit, indem wir Ihr Passwort durch ein starkeres ersetzen:

1. Melden Sie sich in lhrem Web-Browser mit lhren bestehenden Zugangsdaten, Benutzername und Passwort, an dem Konto an. In diesem
Konto, finden Sie, wo Sie |hr Passwort andern kénnen.

2. Auf dem Andern Sie Ihr Passwort Formular, geben Sie Ihr Aktuelles Passwort ein, welches Sie aus Bitwarden kopieren und einfiigen
kénnen, indem Sie das Kopieren Symbol verwenden.

3. Zuruck in Bitwarden, 6ffnen Sie die Zugangsdaten Eintrag und wahlen Sie die Bearbeiten Schaltflache.

4. Im Passwort-Feld, wahlen Sie <" Generieren und wahlen Sie Ja um |hr altes Passwort zu Gberschreiben. Dies wird Ihr Passwort durch
ein zufallig generiertes starkes Passwort ersetzen. Vom Wechseln von Fido1234 zu X@Ln@x9J@&u@5n##B kann einen Hacker stoppen.

5. Wahlen Sie Speichern.

6. Kopieren Sie Ihr neues Passwort und fugen Sie es in die Felder Neues Passwort und Passwort bestatigen auf der Webseite ein.

Gratulation! lhre Zugangsdaten sind jetzt in Bitwarden gespeichert fur sichere und einfache Nutzung!

Fligen Sie ein zweites Konto hinzu

Haben Sie mehrere Bitwarden-Konten, vielleicht eines fur den persénlichen Gebrauch und eines fur die Arbeit? Die Browser-Erweiterung
kann sich gleichzeitig bei finf Konten anmelden!

Um sich bei einem zusatzlichen Konto anzumelden, wahlen Sie das derzeit angemeldete Konto aus der oberen rechten Ecke der Browser-
Erweiterung.
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Sobald Sie das Menii zum Wechseln des Kontos gedffnet haben, wahlen Sie + Konto hinzufiigen:
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Sobald Sie sich bei Ihrem zweiten Konto anmelden, kénnen Sie schnell zwischen ihnen wechseln, und das gleiche MenU zeigt auch den
aktuellen Status des Tresors jedes Kontos an (gesperrt oder entsperrt). Wenn Sie sich von einem dieser Konten abmelden, wird es von
dieser Liste entfernt.

@ Note

Das Wechseln des Kontos in der Browser-Erweiterung ist derzeit nicht auf Safari verfugbar.

Nachste Schritte

Jetzt, da Sie die Grundlagen beherrschen, lassen Sie uns eine weitere Aktion vertiefen, die Sie regelmafig durchfiihren werden, Auto-
Ausfiillen und Auto-Speichern, und drei empfohlene Einrichtungsschritte, einfacheres Tresor Entsperren, Anheften der Erweiterung an
Ihren Browser und Deaktivieren des eingebauten Passwort-Managers des Browsers:

Ein Zugangsdaten Auto-Ausfullen

Bitwarden Browser-Erweiterungen haben eine einzigartige Tab-Ansicht, die automatisch die URI (zum Beispiel, google. com) der Seite
erkennt, die in Ihrem offenen Tab angezeigt wird, und findet alle Zugangsdaten mit entsprechenden URlIs.

Wenn ein Login eine entsprechende URI hat, wird das Bitwarden-Symbol eine Benachrichtigungsblase Uberlagern, die die Anzahl der
Zugangsdaten meldet, die Sie fur diese Webseite haben:
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Die Auswahl der Zugangsdaten in der Browser-Erweiterung wird lhren Benutzernamen und lhr Passwort im erkannten Eingabefeld
automatisch mit Auto-Ausfullen einfagen.

Es gibt einige andere Methoden zum Auto-Ausfullen aus lhrer Browser-Erweiterung, einschlie3lich Kontextmenus und
Tastenkombinationen. Erfahren Sie mehr.

Zugangsdaten automatisch speichern

Wenn Sie sich auf einer Website anmelden ohne Auto-Ausflllen zu verwenden, wird Bitwarden anbieten, Zugangsdaten zu speichern,
wenn:

e Ein Eintrag mit dieser URI ist nicht in Ihrem Tresor.

e Ein Eintrag mit dieser URI befindet sich in Inrem Tresor, hat aber einen anderen Benutzernamen oder Passwort.

Wenn Sie dieses Banner sehen, wahlen Sie Speichern, um einen neuen Eintrag fur Zugangsdaten mit Benutzername, Passwort und URI
hinzuzuftigen, oder den Aktualisierung Knopf, um einen bestehenden Eintrag mit dem neuen Passwort oder Benutzernamen zu
aktualisieren:

Should Bitwarden remember this password for ot
you?

Never Select folder. || Edit |
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E} Amazon Sign-in

&« (& # amazon.com

U Do you want to update this password in Bitwarden?

Wenn Sie ein Mitglied einer Organisation sind, die die Richtlinie zum Entfernen einzelner Tresore verwendet, bringt Sie die Auswahl von
Speichern zu einem Bildschirm, auf dem Sie auswahlen kénnen, zu welcher Sammlung Sie es hinzufigen méchten. Andernfalls haben Sie
die Optionen, den Ordner auswahlen... fir den Eintrag oder den Eintrag bearbeiten bevor Sie ihn speichern.

Wenn Sie dieses Banner nicht sehen méchten, deaktivieren Sie die Option Nach Zugangsdaten fragen im Optionen-Mend.

@ Note

Waussten Sie, dass Sie Passwoérter mit der Bitwarden Browser-Erweiterung speichern und automatisch ausfullen kénnen? Erfahren
Sie mehr Uber Passworter hier.

Entsperren Sie mit PIN oder Biometrie

Fur schnellen Zugriff auf Inre Anmeldeinformationen, richten Sie eine PIN oder Biometrie ein, um lhren Tresor zu entsperren. Um eine PIN
einzurichten, zum Beispiel:

1. Offnen Sie den &” Einstellungen Tab.
2.Im Sicherheitsbereich markieren Sie das Kontrollkédstchen Mit PIN entsperren.
3. Geben Sie den gewunschten PIN-Code in das Eingabefeld ein. PIN-Codes kénnen eine beliebige Kombination von Zeichen sein (a-z, O-

9, $, #, usw.)

Q Tip

Optional: Wenn Sie die Option Beim Start nach biometrischen Daten fragen aktiviert haben, mussen Sie beim Neustart Ihres
Browsers Ihr Master-Passwort statt einer PIN eingeben. Wenn Sie beim Neustart lhres Browsers die Méglichkeit haben méchten, den
Tresor mit einer PIN zu entsperren, deaktivieren Sie diese Option.

Befestigen Sie die Erweiterung

Das Anheften der Browser-Erweiterung stellt sicher, dass sie jedes Mal leicht zuganglich ist, wenn Sie Ihren Browser 6ffnen. Das Verfahren
variiert je nachdem, welchen Browser Sie verwenden:

=Chrom

Wahlen Sie das [P Erweiterungen Symbol neben der Adressleiste und wahlen Sie das Anheften Symbol neben Bitwarden:
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Extensions

No access needed
These extensions don't need to see and change
information on this site.

§' Bitwarden - Free Password M...

£ Manage Extensions

=Firefox

Geben Sie about:addons in die Adressleiste ein und schalten Sie Bitwarden ein. Um anzupassen, wo es in [hnrem Browser erscheint,

klicken Sie auf das [k Erweiterungen Symbol, das sich in der Symbolleiste befindet. Wahlen Sie das Bitwarden £ Zahnrad-Symbol und
wahlen Sie An Symbolleiste anheften.

Extensions

u Bitwardan - Fre

Can't read and ch

$~ F i rEfO)( Manasge extensions vanage ;ﬂansiw

Remove Extansion
Report Extension

Sie kdnnen auch eine dauerhafte Bitwarden-Seitenleiste aktivieren, indem Sie Ansicht - Seitenleiste - Bitwarden aus dem Firefox-
Meni auswahlen.

=Safari

Klicken Sie mit der rechten Maustaste an einer beliebigen Stelle in der Symbolleiste und wahlen Sie Symbolleiste anpassen, um eine
Drag-and-Drop-Schnittstelle zu 6ffnen, die es lhnen ermdéglicht, Symbole in Ihrer Symbolleiste zu verschieben oder zu entfernen:
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El:l [ !
Customize Toolbar...

U bitwarden Products Download Pricing

The Most Trusted Open Source
Password Manager for

Browser-Pop-out

Die Bitwarden Browser-Erweiterung hat eine Pop-out-Funktion, die es Ihnen erméglicht, den Client zu repositionieren, wahrend Sie lhren
Internet-Browser verwenden. Um auf die Pop-out-Funktion der Browser-Erweiterung zuzugreifen:

1. Melden Sie sich an oder entsperren Sie lhren Bitwarden Browser Erweiterung Client.

2. Wahlen Sie die Pop-out-Schaltflache, die sich in der Navigationsleiste lhres Clients befindet.

Cc 2 bitwarden.com

U bitwarden Products~- Pricing Downloads Developers Vault

lr-""n (S —

Deaktivieren Sie einen eingebauten Passwort-Manager

Die meisten Web-Browser speichern standardmaf3ig automatisch lhre Passworter, aber Experten sind sich im Allgemeinen einig, dass
integrierte Passwort-Manager anfalliger sind als dedizierte L6sungen wie Bitwarden:

=Chrome/Chromium

In Chrome oder einem beliebigen Chromium-basierten Browser (Edge, Opera und Brave), navigieren Sie zur Passwérter Seite, indem Sie ¢
hrome://password-manager/settings in die Adressleiste eingeben und chrome durch den Namen Ihres Browsers ersetzen (zum
Beispiel, brave://password-manager/settings).

Auf dieser Seite, schalten Sie sowohl die Option Angebot zum Speichern von Passwértern als auch die Option Automatische
Anmeldung aus:
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® £ Settings - Passwords x +

< C ® Chrome settings Y PN - N

Settings

You and Google l@:' Q, Search passwords

Autofill ' i

Offer to save passwords
Safety check

Auto Sign-in
Automatically sign in to websites using stored credentials. If disabled, you will be asked for
confirmation every time before signing in to a website.

Search engine Check passwords
Keep your passwords safe from data breaches and other security issues

Privacy and security

Appearance

Diese Seite listet auch alle Gespeicherten Passwérter auf, die vom Browser gespeichert werden:

Auto Sign-in
Automatically sign in to websites using stored credentials. If disabled, you will be asked for
confirmation every time before signing in to a website.

Privacy and security

Appearance

Search engine Check passwords
Keep your passwords safe from data breaches and other security issues
Default browser

On startup View and manage saved passwords in your Google Account

Advanced
Saved Passwords
) Languages

Saved passwords will appear here
hd Downloads

Wenn Sie diese Passworter noch nicht in Bitwarden gespeichert haben, exportieren Sie sie, um sich auf den zukUnftigen Import in
Bitwarden vorzubereiten. Sobald der Export abgeschlossen ist, sollten Sie diese Passworter aus dem Speicher des Browsers |6schen.

=Firefox

In Firefox, navigieren Sie zu Einstellungen -> Datenschutz & Sicherheit und scrollen Sie herunter zum Abschnitt Zugangsdaten und
Passworter. In diesem Abschnitt entfernen Sie alle vorausgewahlten Optionen:
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% Preferences X +

c @ &) Firefox = about:preferences#privacy

*I:i- General Manage Data...

Q Delete cookies and site data when Firefox is closed Manage Exceptions...
Home

Q Search

Logins and Passwords
v Ask to save logins and passwords for websites Exceptions...
v Autofill logins and passwords

3 Sync Saved Logins...
v Suggest and generate strong passwords

v Show alerts about passwords for breached websites

Use a Primary Password

Formerly known as Master Password

Sie sollten auch herausfinden, welche Zugangsdaten Firefox bereits gespeichert hat, indem Sie die Schaltflache Gespeicherte
Zugangsdaten... auswahlen:

3} Preferences X +

c @ ) Firefox = about:preferences#privacy

‘I:i- General Manage Data...

Manage Exceptions...

Delete cookies and site data when Firefox is closed
‘@ Home

Q Search

Logins and Passwords
v Ask to save logins and passwords for websites
+ Autofill logins and passwords

S Sync Saved Logins...
+ Suggest and generate strong passwords

v Show alerts about passwords for breached websites

Use a Primary Password

Formerly known as Master Password

Wenn Sie diese Passworter noch nicht in Bitwarden gespeichert haben, exportieren Sie sie fur den zuktnftigen Import in Bitwarden. Einmal
exportiert, sollten Sie diese Passwérter aus Firefox Ti] Entfernen.
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=Safari
Offnen Sie in Safari die Einstellungen in der Menuleiste und navigieren Sie zur Registerkarte AutoFill. Deaktivieren Sie auf dieser

Registerkarte alle vorab ausgewahlten Optionen:

bitwarden.com

U bitwarden

AutoFill

= <

ty Priv

AutoFill web formsl '+ Using information from my contacts
+ User names and passwords
v Credit cards

+ Other forms

to store and share sensitive data
from any device.

Sie sollten auch herausfinden, welche Passworter Safari bereits gespeichert hat, indem Sie zum Tab Passwérter navigieren:
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bitwarden.com

U bitwarden

Website User name Password

Wenn Sie diese Passworter noch nicht in Bitwarden gespeichert haben, erstellen Sie Zugangsdaten Eintrage in Bitwarden fir diese
Passworter. Sobald alle gespeicherten Passwoérter in Bitwarden sind, Entfernen Sie diese Passworter aus Safari.

=Vivaldi

In Vivaldi, 6ffnen Sie das €8 Vivaldi Einstellungen Fenster und wahlen Sie © Datenschutz aus der linken Navigation aus. Scrollen Sie nach
unten zum Abschnitt Passwérter und deaktivieren Sie die Option Webseiten-Passwoérter speichern:
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Bitwarden Open Source F

C bitwarden.com

Vivaldi Settings: Privacy
irted Login=

Exceptions

Manage blocking level per site
General

Appearance

Themes

Start Page

Tabs

Panel

Address Bar

Bookmarks +
*. Quick Commands

Manage Sources
Keyboard

Mouse
PASSWORDS
Search

Save Webpage Passwords
el Show Saved Passwords
Sync

Webpages
COOKIES
Network

Display All Accept Cookies Third-Party Cookies

Sie sollten auch herausfinden, welche Passwérter Vivaldi bereits gespeichert hat, indem Sie die Schaltflache Gespeicherte Passworter
anzeigen auswahlen:

PASSWORDS

Save Webpage Passwords

Website Account Name

& https:/fid.condenast.com/finteraction/EDLjap1s1vPi255s0v...

Hide Passwords

Wenn Sie diese Passwoérter noch nicht in Bitwarden gespeichert haben, erstellen Sie Zugangsdaten Eintrége in Bitwarden fir diese
Passworter. Sobald alle gespeicherten Passwoérter in Bitwarden sind, entfernen Sie diese Passworter aus Vivaldi, indem Sie mit der rechten
Maustaste auf jedes klicken und Passwort l6schen auswahlen.

=Tor

Obwohl Tor gemeinsame Wurzeln mit Firefox hat, ist es einzigartig, da es Ihre Zugangsdaten standardmafig nicht speichert. Wenn Sie Tor
nicht manuell konfiguriert haben, um Zugangsdaten zu speichern und automatisch auszufullen, sind Ihre Einstellungen bereits alle
festgelegt.
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Wenn Sie dies getan haben, navigieren Sie zur Passwérter Seite, indem Sie about:preferences#privacy in die Adressleiste eingeben
und bis zum Abschnitt Zugangsdaten und Passworter herunterscrollen. Deaktivieren Sie alle Optionen, die Sie ausgewahlt haben:

4 Preferences x -+

B about:preferences#privacy

of disk space.
Manage Data...

In permanent private browsing mode, cookies and site

; . Manage Permissions...
data will always be cleared when Tor Browser is closed. 9

Logins and Passwords

Saved Logins...

Show alerts about passwords for breached websites

Use a master password

Sie sollten auch herausfinden, welche Zugangsdaten Tor bereits gespeichert hat, indem Sie die Schaltflache Gespeicherte
Zugangsdaten... auswahlen:

© 2025 Bitwarden Inc | Page 15 of 17



U bitv\/a rd e n Secure and trusted open source password manager for business

3} Preferences x ==

] about:preferences#privacy

-I:I- General of disk space.
Manage Data...

Q Home In permanent private browsing mode, cookies and site

data will always be cleared when Tor Browser is closed. st il Ll
Q Search

@ Tor

Logins and Passwords

Saved Logins...

Show alerts about passwords for breached websites

Use a master password

Wenn Sie diese Passwoérter noch nicht in Bitwarden gespeichert haben, erstellen Sie Zugangsdaten Eintrége in Bitwarden fir diese
Passworter. Sobald alle gespeicherten Passwérter in Bitwarden sind, Ti] Entfernen Sie diese Passworter aus Tor.

=DuckDuckGo

In DuckDuckGo, navigieren Sie zu Einstellungen - Autofill. Von diesem Bildschirm aus, entfernen Sie das Hakchen bei Benutzernamen
und Passwértern.
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Q
BETA Send Feedback
. " . + New Tab
Settings ¢ Autofill 5 New Window
View Autofill Content... @ New Fire Window
ﬁ General Zoom N
© Appearance Password Manager [ Bookmarks >
. 1 Downloads
. © DuckDuckGo built-in password manager "
@ Privacy Bitwarden £ Autofill >
£ Autofill & Email Protection >

Import Passwords... .
’ @ Network Protection | NEw.

V' Downloads
Export Passwords...

Duck Player
Save and Autofill

@ About Usernames and passwords
Addresses
Payment methods

Receive prompts to save new information and autofill online forms.

Auto-lock

© Lock Autofill after computer is idle for 15 minutes
Also lock access to Login and Credit Card form fill.
Never lock Autofill

Anyone with access to your device will be able to use and modify your Autofill data if
not locked.

Sie kénnen eine Sicherungskopie lhrer vorhandenen Daten erstellen, indem Sie Passwérter exportieren auswahlen. Sobald Sie eine
Sicherungsdatei erstellt haben, wahlen Sie Ansicht Autofill-Inhalt... und |6schen Sie die gespeicherten Autofill-Daten, um zuvor
gespeicherte Vorschlage zu entfernen.

Im Abschnitt Passwort-Manager kénnen macOS-Benutzer wéhlen, Bitwarden zu verwenden. Erfahren Sie mehr tGber die Bitwarden
DuckDuckGo macOS Browser-Integration hier.
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