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Verschlusselte Exporte

Daten aus dem Tresor kdnnen in einer verschllsselten .json Datei exportiert werden. Verschllsselte Exportdateien enthalten Tresor-
Eintréage von lhrer Organisation oder individuellem Tresor und enthalten keine Sends, Mull oder Eintragsanlagen. Passwortgeschutzte
Exporte kdnnen Uber den Web-Tresor oder die CLI erstellt werden. Bitwarden bietet zwei verschlUsselte Export-Typen:

¢ Konto eingeschrankt: Exportieren Sie eine verschlisselte Datei, die nur in das Bitwarden-Konto oder die Organisation reimportiert
werden kann, die die verschllsselte Exportdatei generiert hat. Dieser Prozess nutzt den relativen Konto oder Organisation
VerschlUsselungsschlissel, der spezifisch fur den eingeschrankten Export ist.

e Passwortgeschiitzt: Exportieren Sie eine verschlisselte Datei, die mit einem Passwort lhrer Wahl geschitzt ist. Diese Datei kann mit
dem Passwort entschlUsselt und in jedes Bitwarden Konto importiert werden.
Das angegebene Passwort wird gesalzen, verwendet, um einen VerschlUsselungsschlissel mit PBKDF2 und 100.000 lIterationen
abzuleiten, und schlie3lich mit HDKF in einen neuen Verschlisselungsschlissel gestreckt, der Ihre Daten und den
Authentifizierungscode (MAC) verschlusselt.

Kontobeschrankte Exporte kdnnen nicht in ein anderes Konto importiert werden. Zusatzlich wird das Erneuern des
Verschlusselungsschlissels Ihres Kontos einen eingeschrénkten Export des Kontos unméglich zu entschliisseln machen. Wenn Sie
lhren Konto-Verschliisselungsschliissel erneuern, ersetzen Sie alle alten Dateien durch neue, die den neuen
Verschlisselungsschliissel verwenden.

Wenn Sie eine verschlusselte . json Datei auf ein anderes Bitwarden Konto importieren méchten, wéahlen Sie den

Passwortgeschutzt Export Typ beim Erstellen eines Exports.

VerschlUsselte Exporte beinhalten Tresor-Eintrage wie Zugangsdaten, Karten, sichere Notizen und Identitaten. Ein verschlUsselter Export
des folgenden Klartext-Zugangsdaten-Eintrags:

"login": {

"username": "mylogin",

"password": "mypassword",

"totp": "otpauth://totp/my-secret-key"
}

Wird so aussehen:
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"login": {

"username": "9.dZwQ+b9Zasp98dnfp[g|dHZZ1p19783bn1KzkEsA=152bcWB/w9unvCt2zE/kCwdpiubA0f104

"password": "1o08y30qsp8n8986HmW7gA=0iCZ0872b3dbp@nzT/Pw=|A21gso87bfDBCys@49ano278ebdmTe4:",
"totp": "2CIUxtpo870B)*x"GW2ta/xb@IYyepO (*&G(&BB84LZ5BYyZXu@E9hTTs6PHg0=8q5DHEPU&bp9&kbns3EYg
ETXpiu9898sx0781"

}

Erstellen Sie einen verschlusselten Export

Die Erstellung eines verschlisselten Exports folgt dem normalen Exportverfahren. Wenn Sie nach dem Dateiformat gefragt werden,
wahlen Sie . json (Verschlisselt):

=>Web-Tresor

Um lhre individuellen Tresor-Daten aus der Web-App zu exportieren:

1. In der Bitwarden-Web-App wéhlen Sie Werkzeuge > Tresor exportieren aus der Navigation:

0 Password Manager Export vault g8 o

3 Vaults
Exporting individual vault
< Send Only the individual vault items associated with == ] = will be exported. Organization vault items will not be
included. Only vault item information will be exported and will not include associated attachments.
2, Tools
— Export from (required)
Generator ‘ My vault T
Import data ~ File format (required)
Json -
Export vault
= Reports Confirm format

G Settings

2. Wahlen Sie einen Ort zum Exportieren von und ein Dateiformat (. json, .csv oder . json (Verschlisselt)). Nur Sammlungen, fur
die Sie die Kann verwalten Berechtigung haben, werden exportiert, wenn Sie eine Organisation aus dem Exportieren von Dropdown-
Menu auswahlen.
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3. Wenn Sie . json (Verschlisselt) ausgewahlt haben, wahlen Sie den Export Typ, den Sie fur den verschlusselten Export mochten:

¢ Konto eingeschrankt: Diese Datei kann nur in das aktuelle Bitwarden-Konto importiert werden, das die verschlUsselte Exportdatei
generiert hat.

e Passwortgeschiitzt: Diese Datei kann in jedes Bitwarden-Konto importiert werden, indem das wahrend des verschlisselten
Exportvorgangs festgelegte Passwort verwendet wird.

4. Wahlen Sie Format bestatigen, geben Sie |hr Master-Passwort ein und wahlen Sie die Schaltflache Tresor exportieren zum
Abschliefzen.

=Browsererweiterung

Um lhre individuellen Tresor Daten aus einer Browser Erweiterung zu exportieren:
1. Offnen Sie den ¢ Einstellungen Tab.
2. Scrollen Sie bis zum Abschnitt Werkzeuge herunter und wéhlen Sie die Option Tresor exportieren.

3. In der Export-Tresor-Ansicht wahlen Sie ein Dateiformat (. json, .csv oder . json (Verschliisselt)).

Q Tip
Wenn Sie diese Daten in ein neues Bitwarden-Konto importieren mussen, empfehlen wir, den Web-Tresor zu verwenden, um
einen passwortgeschitzten Export zu erstellen.

4. Geben Sie |hr Master-Passwort ein und wahlen Sie Absenden.

( @ Note

Wenn Sie aus Vivaldi exportieren, mussen Sie moglicherweise die Browser-Erweiterung ausklappen, damit der Export
ordnungsgemaf’ funktioniert:

There are no logins available to auto-fill for the
current browser tab.

\
=PC

Um lhre individuellen Tresor-Daten aus einer Desktop-App zu exportieren:

1. Von der Menuleiste navigieren Sie zu Datei - Tresor exportieren.
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2. Im Export-Tresor-Fenster wahlen Sie ein Dateiformat (. json, . csv oder . json (Verschlisselt)).

Q Tip
Wenn Sie diese Daten in ein neues Bitwarden-Konto importieren mussen, empfehlen wir, den Web-Tresor zu verwenden, um
einen passwortgeschiitzten Export zu erstellen.

3. Geben Sie Ihr Master-Passwort ein und wahlen Sie die Ly Download Schaltflache.

=Mobil

Um lhre individuellen Tresor-Daten aus einer mobilen App zu exportieren:
1. Tippen Sie auf das &® Einstellungen Tab.
2. Tippen Sie auf Tresor und tippen Sie auf die Option Tresor Exportieren.
3. In der Export Tresor Ansicht, wahlen Sie ein Dateiformat (. json, .csv, oder . json (Verschlisselt)).

Q Tip
Wenn Sie diese Daten in ein neues Bitwarden-Konto importieren mussen, empfehlen wir, den Web-Tresor zu verwenden, um
einen passwortgeschiuitzten Export zu erstellen.

4. Geben Sie Ihr Master-Passwort ein und wahlen Sie die Tresor exportieren Schaltflache.

=Kommandozeile

Um lhre individuellen Tresor-Daten Uber die CLI zu exportieren, verwenden Sie den Export Befehl. Standardmafig wird Export lhren
Tresor als . csv exportieren und die Datei im Arbeitsverzeichnis speichern, jedoch kann dieses Verhalten mit Optionen geandert werden:

——output /users/me/documents/ ——format json —-password mYP@ssw@rd

Die Option ——Passwort kann verwendet werden, um ein Passwort anzugeben, das zur VerschlUsselung von verschlisselten_json
Exporten anstelle lhres Konto-Verschlisselungsschlissels verwendet wird.

Fur weitere Details, bitte Uberprufen Sie die Bitwarden CLI Dokumentation.
Importieren Sie einen verschliisselten Export

Der Import eines verschlisselten Exports folgt dem normalen Importverfahren. Wenn Sie nach dem Dateiformat gefragt werden, wéhlen
Sie . json:

Q Tip
Es gibt keine Importoption speziell fur verschlusselte Exporte. Ein Handler wird feststellen, dass die . j son Datei verschlusselt ist
und versuchen, die Datei entweder mit Ihrem Verschliusselungsschlissel des Kontos oder verschlisseltem Exportpasswort zu

entschlUsseln.
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=>Web-Tresor

Um Daten in Ihren Tresor zu importieren:

1. Melden Sie sich im Web-Tresor unter https://vault.bitwarden.com, https://vault.bitwarden.eu oder https://your.bitwarden.domai
n.com an, wenn selbst gehostet wird.

2. Wahlen Sie Werkzeuge -> Daten importieren aus der Navigation:

0 Password Manager Im port data g O

7 Vaults PR
= Destination
";"i' Send Vault {required)
. { My vault M ]
=4 Tools
~— Fold
Generator o
-- Select a folder —- -
Import data Select this option if you want the imported file contents moved to a folder
Export vault
Data

— File format (required)

‘ -- Select -- b

— Select the import file

Choose File ) No file chosen

~ or copy/paste the import file contents

3. Vervollstandigen Sie die folgenden Felder aus den Dropdown-Menus:

¢ Importziel: Wahlen Sie das Importziel, wie zum Beispiel lhren individuellen Tresor oder einen organisatorischen Tresor, auf den Sie
Zugriff haben.

e Ordner oder Sammlung: Wahlen Sie aus, ob Sie den importierten Inhalt in einen bestimmten Ordner oder in eine Sammlung der
Organisation verschieben méchten, auf die Sie Zugriff haben.

e Dateiformat : Wahlen Sie das Format der Importdatei.

4. Wahlen Sie Datei auswahlen und flgen Sie die Datei zum Import hinzu oder kopieren/einfiigen Sie den Inhalt Ihrer Datei in das
Eingabefeld.
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Beim Importieren wird nicht gepruft, ob Elemente in der zu importierenden Datei bereits in lhrem Tresor vorhanden sind. Wenn
Sie mehrere Dateien importieren oder Dateien mit Elementen importieren, die bereits in Ihnrem Tresor vorhanden sind, werden
Duplikate erstellt.

5. Wahlen Sie Daten importieren, um den Import auszulésen. Wenn Sie eine passwortgeschutzte . j son Datei importieren, geben Sie das
Passwort in das Fenster Tresor Import bestéatigen ein, das erscheinen wird.

6. Nach erfolgreichem Import, I6schen Sie die Import-Quelldatei von Ihrem Computer. Dies wird Sie schitzen, falls Inr Computer
kompromittiert wird.

Zusatzliche Eintrage wie Dateianhange, Sends und Mull massen manuell in Ihren Tresor hochgeladen werden.
=Browsererweiterung

Um Daten in Ihren Tresor zu importieren:
1. Wahlen Sie den Tab Einstellungen und wahlen Sie die Option Eintrage importieren.

2. Vervollstandigen Sie die folgenden Felder aus den Dropdown-Menus:

1. Importziel: Wahlen Sie das Importziel aus, beispielsweise lhren individuellen Tresor oder einen organisatorischen Tresor, auf den Sie
Zugriff haben.

2. Ordner oder Sammlung: Wahlen Sie aus, ob Sie den importierten Inhalt in einen bestimmten Ordner oder in eine Sammlung der
Organisation verschieben méchten, auf die Sie Zugriff haben.

3. Dateiformat : Wahlen Sie das Format der Importdatei.

3. Wahlen Sie Datei auswahlen und fugen Sie die Datei zum Import hinzu oder kopieren/einfligen Sie den Inhalt Ihrer Datei in das
Eingabefeld.

Beim Importieren wird nicht gepruft, ob Elemente in der zu importierenden Datei bereits in lhrem Tresor vorhanden sind. Wenn
Sie mehrere Dateien importieren oder Dateien mit Elementen importieren, die bereits in Ihrem Tresor vorhanden sind, werden
Duplikate erstellt.

4. Wahlen Sie Daten importieren, um den Import auszulésen. Wenn Sie eine passwortgeschutzte . json Datei importieren, geben Sie das
Passwort in das Fenster Tresor Import bestatigen ein, das erscheinen wird.

5. Nach erfolgreichem Import, [6schen Sie die Import-Quelldatei von lhrem Computer. Dies wird Sie schutzen, falls Inr Computer
kompromittiert wird.

=Desktop-Anwendung

Um Daten in lhren Tresor zu importieren:
1. Wahlen Sie Datei > Daten importieren.

2. Vervollstandigen Sie die folgenden Felder aus den Dropdown-Mends:
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1. Importziel: Wahlen Sie das Importziel aus, beispielsweise lhren individuellen Tresor oder einen organisatorischen Tresor, auf den Sie
Zugriff haben.

2. Ordner oder Sammlung: Wahlen Sie aus, ob Sie den importierten Inhalt in einen bestimmten Ordner oder in eine Sammlung der
Organisation verschieben méchten, auf die Sie Zugriff haben.

3. Dateiformat : Wéhlen Sie das Format der Importdatei.

3. Wahlen Sie Datei auswahlen und fugen Sie die Datei zum Import hinzu oder kopieren/einfugen Sie den Inhalt Ihrer Datei in das
Eingabefeld.

Beim Importieren wird nicht gepruft, ob Elemente in der zu importierenden Datei bereits in lhrem Tresor vorhanden sind. Wenn

Sie mehrere Dateien importieren oder Dateien mit Elementen importieren, die bereits in Ihnrem Tresor vorhanden sind, werden
Duplikate erstellt.

4. Wahlen Sie Daten importieren, um den Import auszulésen. Wenn Sie eine passwortgeschutzte . json Datei importieren, geben Sie
das Passwort in das Fenster Tresor Import bestéatigen ein, das erscheinen wird.

5. Nach erfolgreichem Import, I6schen Sie die Import-Quelldatei von Ihrem Computer. Dies wird Sie schitzen, falls Inr Computer
kompromittiert wird.

=Kommandozeile

Um Daten in lhren Tresor aus der CLI zu importieren, verwenden Sie den folgenden Befehl:

E

import <format> <path>

bw Import erfordert ein Format (verwenden Sie bw Import ——formats, um eine Liste der Formate abzurufen) und einen Pfad, zum
Beispiel:

E

import <format> /Users/myaccount/Documents/mydata.csv

Nach erfolgreichem Import, I6schen Sie die Import-Quelldatei von Ihrem Computer. Dies wird Sie schitzen, falls Inr Computer
kompromittiert wird.
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